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Resumo. O processamento de grandes volumes de dados (Big Data) e seu ar-
mazenamento distribuido vem aumentado gradualmente o uso da rede. Com
isso, torna-se necessdrio o uso de tecnologias para otimizar a largura de banda.
Uma das solucoes de baixo custo e fdcil implementacdo é a agregacdo de link.
Além disso, a virtualizac¢do, usada como base na computagdo em nuvem, oferece
vdrios beneficios utilizados no Big Data. O objetivo deste trabalho é avaliar o
desempenho de rede usando a agregacdo de link com o protocolo bonding em
mdquinas virtuais LXC e KVM. Os resultados mostram que o protocolo bonding
tem comportamento similar com ambos tipos de virtualizacdo.

1. Introducao

Nos paradigmas atuais, novas tendéncias tecnoldgicas surgem com o objetivo de prover
servigcos com melhores beneficios e desempenho superior. O Big Data, um paradigma
disruptivo, representa uma nova era de exploracao de dados que sdo utilizados nas mais
variadas dreas, a fim de otimizar solu¢des [Mayer-Schonberger and Cukier 2013]]. Esta
tecnologia requer clusters com alta velocidade de comunicacdo para o processamento de
grandes volumes de dados, além de alta disponibilidade e processamento [INTEL 2013].
Outros requisitos necessdrios para o Big Data sdo a flexibilidade e elasticidade, fornecidas
pela computacdo em nuvem, permitindo que os servidores possam ampliar ou reduzir suas
VMs.

Estima-se que o trafego IP global em 2015 alcancou 245 terabytes por segundo
[CISCO 2013]]. A partir desses dados, percebe-se que a conexdo entre as computadores
serd cada vez mais explorada, fazendo-se necessdrias a criagdo de otimizagdes da rede.
Existem varias técnicas voltadas para explorar o potencial da rede, sendo a agregacao
de link que utiliza o padrao IEEE 802.3ad uma delas e consiste em uma solu¢cdo que
combina multiplas conexdes de rede paralelas em um unico link 16gico. Seus beneficios
incluem o aumento da largura de banda e oferece redundancia a falhas em determinado
link [[Aust et al. 2006]].

Um dos protocolos utilizados para criar a agregacao de link € o bonding, que busca
a combinag¢do de uma série de portas fisicas para criar um tnico link 16gico de dados. De-
pendendo da quantidade e capacidade dos links fisicos, este protocolo consegue oferecer



um link de alta largura de banda, compartilhando a carga de trafego entre as portas dele-
gadas. Neste trabalho, utilizamos o protocolo bonding para realizar a agregacao de link,
maquinas virtuais baseadas em KVM (Kernel-based Virtual Machine) e LXC (Linux Con-
tainers) que representam a camada de virtualizacdo, utilizada como base na computacao
em nuvem e o benchmark NetPIPE, para avaliacdo da rede.

O trabalho tem como objetivo realizar uma avaliacdo de desempenho em agrega-
cdo de link utilizando o protocolo bonding em VMs KVM e LXC, e dar continuidade
ao trabalho de Rista et al., o qual aborda o alto desempenho do ambiente em nuvem,
implantando instancias baseadas em contéiner, nas quais aplicacdes de Big Data foram
executadas [Rista et al. 2017]]. As principais contribuicdes desse trabalho estdo sumariza-
das abaixo:

e Avaliacdo de desempenho do protocolo bonding na agregacdo das interfaces fisi-
cas.
e Avaliacdo de maquinas virtuais usando virtualizadores LXC e KVM.

Este artigo esta divido em 5 se¢des. A Secdo [2]apresenta os estudos relacionados.
Na Secao [3] é apresentado o background sobre agregacdo de link, LACP, bonding e vir-
tualizacdo. Os resultados de desempenho sdo descritos na segdo [l Por fim, na Secéo 3]
apresenta-se a conclusio e os trabalhos futuros.

2. Trabalhos Relacionados

Nesta secdo serdo discutidos os trabalhos relacionados que utilizaram modelos ou meto-
dologias semelhantes a este trabalho, além de enfatizar as contribuicdes contrastes.

O artigo de Rista et al. executou aplicacdes de Big Data na rede, utilizando ins-
tancias de nuvem baseadas em contéineres. Os resultados demonstraram uma redu¢do no
tempo de execucdo das aplicacdes de 33,73% [Rista et al. 2017]. O estudo deste trabalho
relaciona-se com o presente trabalho na busca de atender a necessidade da utilizacdo das
experimentagdes utilizando os protocolos IEEE 802.3ad, testando seu desempenho em
ambiente real e virtualizadores. Entretanto, este artigo difere-se na avaliacdo em maqui-
nas virtuais utilizando o KVM.

Matteussi et al. realizaram uma avaliacdo de desempenho em agregacgdes de link
utilizando o algoritmo Round Robin, o qual possibilita agregar interfaces de rede trans-
mitindo os pacotes em ordem sequencial. Os resultados demonstraram que quando foram
realizadas agregacdes de 8 links, houve a perda de 18% de throughput, fazendo-se ne-
cessdrio a realizagdo de ajustes diretamente no kernel do sistema, para entdo, otimizar o
throughput em 25% [Matteussi et al. 2014]]. O artigo trouxe como contribui¢cdo a neces-
sidade de modificacao de alguns parametros do kernel, tais como alteracao do buffer. Por
outro lado, este artigo difere-se na avaliacdo em que engloba os ambientes de maquinas
virtuais KVM e LXC.

Vogel et al. apresentaram uma avaliagdo de desempenho para otimizagdes em
cargas de trabalho com uso intensivo de rede. Os resultados apontaram uma degradagao de
desempenho relacionados a plataforma de gerenciamento de nuvem CloudStack usando
o KVM. Por outro lado, com a utilizagdo do LXC, obteve-se resultados préximos ao
ambiente nativo [Vogel et al. 2017]. A contribui¢do do artigo estd na apresentacido de
uma avaliagdo de desempenho de rede e uma comparagcdo em relacao ao throughput de



TCP, laténcia e nimero de conexdes por segundo. Em contraste, este artigo esta focado
na utilizacao de agregacdo de link utilizando o protocolo bonding.

Em Imaizumi et al. foi proposto um mecanismo de economia de energia baseado
em agregacdo de link 802.3ad, o qual reduziu o consumo energético em 25,4%. Sua
contribui¢do é representada na agregacdo de dois meios para otimizacdes de throughput
e reducdo do consumo energético [Imaizumi et al. 2009]]. Diferentemente, neste artigo o
foco baseia-se na realizacio e avaliacdo da agregacao de /ink utilizando o bonding para
maquinas virtuais KVM e LXC.

Avaliando uma conexdo ponta a ponta, Brassil et al. realizou uma andlise dos
pacotes TCP, os quais foram transmitidos entre vérios links. O modo de configuracio
Round Robin foi responsavel por direcionar os pacotes a cada interface, porém nao foram
obtidos os resultados esperados, pois o throughput alcangado foi de apenas 141 Mbps em
duas placas de rede Megabit [Brassil 2005]. Em contrapartida, este trabalho é focado na
avaliacdo da agregacdo de links com méquinas virtuais KVM e LXC.

3. Background

Nesta secdo serdo descritos a agregacao de link, o LACP - Link Agregation Control Pro-
tocol, protocolo bonding e a virtualizagao baseada em kernel e em contéiner.

3.1. Agregacao de Link

A agregagdo de /ink implementa vdrios métodos para combinar multiplas conexdes de
rede. Pode ser usado tanto com a finalidade de aumentar o rendimento, quanto para for-
necer redunddncia em caso de falha em algum /ink ou ambos. Um exemplo é o método
aplicado pelo protocolo bonding, que busca a combina¢do de uma série de portas fisicas
para criar um unico link 16gico de dados. Dependendo da quantidade e capacidade dos
links fisicos, este protocolo consegue oferecer um /ink de alta largura de banda, compar-
tilhando a carga de trafego entre as portas delegadas. Na Figura[I]é exibida a visdo geral
da agregacdo de link.
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Figura 1. Visao geral da agregacao de link.

3.2. LACP - Link Agregation Control Protocol

Para controlar a agregacdo de link, o LACP permite que um dispositivo de rede controle
0 agrupamento automatico de links enviando pacotes LACP para o dispositivo onde estd
implementado este protocolo.



A definicdo de LACP (Link Aggregation Control Protocol) consiste em um algo-
ritmo constituido por maquinas de estados e fungdes, que torna possivel através de trocas
de pacotes, combinar diversos enlaces fisicos em um utnico enlace 16gico. Vérios be-
neficios compdem esta técnica, tais como aumento na largura de banda, redundancia e
balanceamento de carga nos enlaces fisicos [Bondan et al. 2012]].

Este protocolo apresenta algumas limitacdes que afetam seu funcionamento, como
por exemplo; somente pode ser executado em agregacdes ponto-a-ponto; ndo suporta
MAC:s fora do padrao IEEE 802.3; os dados somente trafegam em um sentido no canal;
todos os dados devem somente operar na mesma taxa de transferéncia. A funcionalidade
do LACP restringe-se a switches e servidores, onde os dois lados da conex@o devem conter
suporte ao protocolo.

O LACP faz parte da especificacdo IEEE 802.3ad que permite o agrupamento
de vérias portas fisicas para formar um unico canal 16gico [Sarabando 2008]. Quando
alterado o nimero de portas agrupadas ativas em um canal, os padrdes de trafego refletem
o estado reequilibrado ao link, suportando a criacdo automdtica de canais com portas
Gigabit Ethernet para entdo, realizar a troca de pacotes entre estas.

3.3. Protocolo Bonding

Bonding é um protocolo de agregacdo de link que tem como principal caracteristica agre-
gar diversas interfaces fisicas em uma unica interface l6gica, aumentando a largura de
banda, oferecendo redundancia e disponibilidade do /ink. Este protocolo atua no controle
de camada 2 e pode ser utilizado para detectar automaticamente, configurar, € gerir uma
ligacdo l6gica tnica com varias ligacOes fisicas entre os dois dispositivos adjacentes. As-
sim, agregacao de link fornece maior disponibilidade e capacidade, enquanto melhorias de
desempenho de rede sao obtidos utilizando o hardware existente [Coutinho et al. 2013]].

No nivel de hardware, o trafego € distribuido em paralelo entre portas correspon-
dentes, atuando logicamente como um unico /ink, somando a largura de banda de todas
as interfaces. Atualmente, permite-se conexdes entre 2 e 16 canais fisicos em um tnico
canal virtual para aumentar a largura de banda. Os dispositivos que compdem o nucleo
sdo interligados entre mdltiplos canais, permitindo melhor roteamento e alta disponibili-
dade. Quando algum /ink redundante falha, os pacotes podem ser enviados para os links
restantes compostos pela agregacdo de forma transparente para as demais interfaces da
rede.

3.4. Virtualizacao em Kernel e em Contéiner

A virtualizagdo baseada em Kernel (KVM) tem como caracteristica o cédigo aberto,
trabalhando com o hardware disponivel e oferece um ambiente isolado para cada VM.
Quando um médulo KVM ¢€ instalado, o kernel do Linux é assumido como um hypervi-
sor [Chirammal et al. 2016[]. Na Figura |2 temos uma visdo geral em alto nivel sobre as
estruturas do KVM e LXC.

Na primeira camada temos os componentes fisicos, responsdveis por fornecer os
recursos para as camadas superiores (tanto para o virtualizagcdo de kernel como para virtu-
alizacdo em contéiner). Na segunda camada do KVM, apresenta-se o Libvirt, que é uma
colecdo de softwares responsdveis pelo fornecimento do gerenciamento das maquinas



virtuais de uma forma sutil aos recursos de virtualizacao, tais como armazenamento e ge-
renciamento de comandos [Hat 2018]]. Além disso, temos os drivers e moédulos do KVM,
as bridges responsdveis pela rede, o VirtlO que € utilizado para reduzir a sobrecarga asso-
ciada ao QEMU e melhorar o processamento com grande desempenho e 0o QEMU respon-
savel por auxiliar o kernel do KVM a criar maquinas virtuais, sendo possivel ser utilizado
como um emulador de médquina, no qual executa os diferentes sistemas operacionais em
diferentes maquinas.
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Figura 2. KVM e LXC Visao Geral [Vogel et al. 2017].

A virtualiza¢do em contéiner (LXC), por outro lado, compartilha o mesmo niicleo
que o kernel da maquina, para criar diferentes contéineres usando scripts na inicializagao
de sistemas especificos. Sua estrutura apresentada na Figura [2] mostra-se simplificada
em relacdo ao KVM. Este método de virtualiza¢do atua em nivel de sistema operacional
permitindo executar multiplos sistemas denominados contéineres, que sdo separados do
SO através de cgroups, subsistemas de grupos de controle do Linux usados para agrupar
processos e gerenciar seu consumo agregado de recursos, € namespaces, usados para criar
e isolar os objetos dentro dos contéineres. Além disso, a conexdo de rede geralmente
utiliza bridges ou a interface nativa.

4. Avaliacao de Desempenho

No decorrer deste capitulo serdo discutidos os resultados obtidos, o ambiente de testes, as
metodologias seguidas e o benchmark utilizado na realizagdo dos testes.

4.1. Ambiente de Testes

Com o objetivo de avaliar o comportamento da agregacdo de /ink do protocolo bonding,
este trabalho implantou o protocolo com modo 0 ou Balance-rr (Round-robin) em am-
biente nativo, posteriormente em ambientes virtualizados com LXC e KVM, com a fina-
lidade de reproduzir o cendrio ideal para correta coleta de métricas através da utilizacao
do benchmark NetPipe. Os testes aplicaram-se sobre uma topologia simplificada inter-
ligando dois hosts. Na Figura [3] mostra-se a metodologia utilizada para realizacdo dos
testes.

Utilizou-se duas maquinas, uma configurada como servidor e uma configurada
como cliente. A mdaquina configurada como servidor dispde de trés interfaces de rede,
cada interface sendo Gigabit. Uma das interfaces estd configurada para acessar a Internet,
e as restantes para a utilizacdo do protocolo. J& a mdquina configurada como cliente
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Figura 3. Metodologia utilizada na realizacao dos testes.

dispde de duas interfaces de rede, ambas destinadas a utilizacdo do protocolo bonding. O
sistema operacional utilizado para esta pesquisa é o Ubuntu Server 16.04. Na Tabela []|
abaixo apresenta-se a especificacdo do hardware de cada host.

Processador Placas de Rede Memoéria RAM
Servidor | Intel® Core™ i5-650 Processor - 3.20 GHz | 3 x Gigabit Ethernet 4 GB
Cliente | Intel® Core™ i5-650 Processor - 3.20 GHz | 2 x Gigabit Ethernet 4GB

Tabela 1. Especificacoes de Hardware.

4.1.1. Comparacao do Desempenho

A comparacdo dos resultados se inicia com a Figura a qual contém o throughput do
ambiente nativo, KVM e LXC, onde todos os ambientes alcangaram aproximadamente
0 mesmo throughtput até quando o tamanho da mensagem atingiu 10000 Bytes. Todos
os ambientes apds a agregacdo de duas placas Gigabit atingiram 1800 Mbps de through-
put. Notou-se uma queda brusca no desempenho a partir de 400 Mbps de throughput,
resultantes a contadores TCP. De acordo com Matteussi et al. hd gargalos ocorridos de-
vido aos parametros Socket Buffers (rmem_size, wmen_size) e Transmit Queue Lenght
(txqueuelen) [Matteussi et al. 2014]]. O ambiente KVM apresentou overhead de trafego
para tamanho de pacotes de 100000 Bytes. Segundo Trindade e Costa, esse overhead se
d4 ao fato de que o KVM possui sobrecargas em relagdo a troca de processos entre a
maéaquina virtual e o host nativo [ITrindade and Costa 2018]]. Assim, ocasionando nimeros
elevados de ciclos de processamento.

Relacionado a laténcia, a Figura [4(b)] demonstra um resultado similar para os trés
ambientes, onde tanto a virtualiza¢do baseada em kernel quando a virtualizagdo baseada
em contéiner obtiveram resultados praticamente iguais a0 ambiente nativo.

5. Conclusoes

A realizacdo da pesquisa feita por este trabalho buscou avaliar o desempenho do protocolo
bonding em virtualizacdo com LXC e KVM em comparac¢ao ao ambiente nativo. Este tra-
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Figura 4. Bonding Throughput x Laténcia.

balho propiciou a realizacdo de testes com benchmark especifico de andlise do ambiente
de rede, o que possibilitou a avaliacdo dos componentes utilizados. Em relacdo ao pro-
tocolo bonding, houveram divergéncia no throughput principalmente no ambiente KVM,
resultantes aos contadores TCP e gargalos enderecados aos parametros Socket Buffers
(rmem_size, wmen_size) e Transmit Queue Lenght (txqueuelen) [Matteussi et al. 2014]).
Na avaliacdo de laténcia, nenhum overhead foi observado.

Através dos resultados conclui-se que o bonding ¢ um método vélido e adequado
para melhorar a capacidade da rede, onde as placas de rede atingiram 90% (1800Mbps) de
sua capacidade total. As contribui¢des deste trabalho foram principalmente em demons-
trar o desempenho do protocolo bonding na agregacao das interfaces fisicas aumentando
o throughput e diminuindo a laténcia da rede. Ao aplicar o protocolo bonding em virtua-
lizagdes com LXC e KVM o desempenho da rede aproxima-se ao ambiente nativo.

Como trabalho futuro planeja-se explorar os outros modos de operacao do procolo
bonding assim como realizar a comparacdo com o Multipath TCP. Também planeja-se
utilizar outros ambientes de virtualizacdo como VMware ou Xen.
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