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RESUMO

A computacdo em nuvem é uma area que tem sido tema de constantes
pesquisas, pois possibilita as empresas, independentemente do tamanho da mesma
e de suas necessidades, ter acesso a tecnologia. Pode ser citado como exemplo de
computagdo em nuvem, o laaS, um modelo de servico que fornece ao usuario a
infraestrutura de hardware, sem que 0 mesmo necessite gerenciar ou realizar a
manutengao. A principal motivagao deste trabalho foi avaliar e comparar ferramentas
open source de computacdo em nuvem para modelos de servico laaS para um
ambiente de estagdes de trabalho. Em vista disso, foram usados para avaliagao
métodos como abordagem dedutiva e também qualitativa, os procedimentos de
pesquisa exploratoria e bibliografica e por fim as técnicas de observagédo e teste. O
objetivo do trabalho foi fazer uma analise comparativa do que a literatura descreve
das principais ferramentas (OpenNebula, OpenStack, CloudStack, Eucalyptus,
Ubuntu Enterprise Cloud, Abiquo, OpenQRM e ConVirt) e posteriormente analisar o
comportamento de duas ferramentas (OpenNebula e OpenStack) em um ambiente
de estagdes de trabalho, que foram escolhidas a partir da avaliagao tedrica e por
serem ferramentas ndo abordadas na pratica em nenhum trabalho relacionado.
Dentre as caracteristicas avaliadas no contexto da literatura, as ferramentas
OpenNebula, OpenStack, OpenQRM e Eucalyptus demonstraram ser mais
completas, por apresentarem uma maior gama de caracteristicas. Ja na implantagéao
pratica, os resultados obtidos a partir dos testes, serviram para realizar a avaliagao
entre as ferramentas em relacdo a coeréncia com a literatura e o desempenho
apresentado durante o funcionamento da nuvem. E os resultados mostraram que o
OpenNebula é a ferramenta que melhor se adequa a uma nuvem privada utilizando-
se estacdes de trabalho, pois foi a que melhor se saiu nos testes realizados.

Palavras-chaves: Computagdo em nuvem, Nuvem privada, laaS.



ABSTRACT

Cloud computing is an area that has been the subject of on going research, it
allows companies, regardless of its size and its needing, to have access to
technology. It can be considered as an example of cloud computing, the laaS is a
service model that provides the user the hardware infrastructure without needing to
manage or perform maintenance. The main motivation of this work was to evaluate
and compare open source tools in cloud computing for laaS service models to an
environment of workstations. To this, evaluation methods as well as deductive
qualitative approach procedures were used for exploratory research and literature
and finally the techniques of observation and testing. The objective was to make a
comparative analysis of how the literature describes the main tools (OpenNebula,
OpenStack, CloudStack, Eucalyptus, Ubuntu Enterprise Cloud, Abiquo, OpenQRM
and ConVirt) and then analyze the behavior of two tools (OpenNebula and
OpenStack) in an environment of workstations, which were chosen from the
theoretical assessment tools because they are not addressed in any other work
related. Among the evaluated parameters in the context of the literature tools,
OpenNebula, OpenStack, and Eucalyptus OpenQRM, proved to be more complete
because they show a great range of characteristics. In the practical implementation,
the results obtained from the tests helped to conduct the evaluation between tools in
relation to consistency with the literature and performance displayed during the
operation of the cloud. And the results showed that the OpenNebula is the tool that
best fits a private cloud using workstations, because it was best in the tests.

Keywords: Cloud computing, Private cloud, laaS.
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INTRODUGAO

O presente trabalho envolve a implantagdo de Computacdo em Nuvem
Privada utilizando-se de ferramentas open source. Diante disso sera efetuado o
estudo sobre computacdo em nuvem privada e ferramentas que poderdo ser

utilizadas para essa tarefa, tendo como ambiente de teste esta¢des de trabalho.

Levando em consideragao o porte das empresas da Regido Noroeste do RS,
observa-se que as mesmas nao devem possuir capital necessario para possuir
servidores e grandes infraestruturas computacionais. Sendo assim, pode haver a

oportunidade de implantagao de Computagao em Nuvem privada.

Isso motivou a desenvolver este trabalho que podera ajudar as empresas a
terem uma visdo sobre Computagcdo em Nuvem e aplica-la em seu ambiente de

trabalho.

A partir disso, pode ser verificada qual ferramenta é capaz de suprir as
necessidades das empresas sem que haja a obrigagao de altos investimentos, pois
a proposta € a utilizacado de estagdes de trabalho que estdo sem ser utilizadas.

O presente trabalho tem como intuito expor aos pesquisadores e demais
interessados na area, as caracteristicas e funcionalidades das ferramentas
implantadas e apresentar uma avaliacdo sobre cada ferramenta, para que se
possam sugerir aplicabilidades para as mesmas, possibilitando ao leitor a escolha da

ferramenta que mais se adeque as suas necessidades.
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Sendo assim, este projeto € dividido em trés partes, o capitulo um, que
apresenta os aspectos metodoldgicos, delimitagdo do tema, objetivos, hipoteses,
periodo e procedimentos que foram utilizados na realizagédo do estudo. O capitulo
dois apresenta definicbes importantes para a realizagao deste trabalho. E o capitulo

trés que traz os resultados obtidos durante a realizagao do projeto.



CAPITULO 1 - ASPECTOS METODOLOGICOS

1.1 TEMA

Anadlise e comparagao de ferramentas open source para computagdo em
nuvem privada que fornecem o modelo de servigo laaS (Infrastructure as a Service)

utilizando estacgdes de trabalho.

1.1.1 Delimitacao do tema

Anadlise e comparagao das principais ferramentas open source para
computacdo em nuvem. Neste sentido, através das caracteristicas em comum foram
comparadas as funcionalidades para facilitar a escolha de uma determinada
ferramenta para criacdo de uma nuvem privada utilizando-se de estagdes de

trabalho.

Esse projeto foi realizado pelos académicos do Curso de Tecnologia em
Redes de Computadores, da Sociedade Educacional Trés de Maio- SETREM- RS,
Bruna Roberta Thomé e Eduardo Luis Hentges, no periodo de junho a novembro de
2013, como Trabalho de Conclusao de Curso.

1.2 FORMULAGCAO DO PROBLEMA

Empresas da Regido Noroeste que possuem area de Tl propria raramente
possuem hardware robusto e de alto desempenho, que é comumente utilizado por
datacenters provedores de servicos de computacdo em nuvem. Portanto, € um

desafio desenvolver uma nuvem privada que seja uma alternativa viavel para
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adesao desta tecnologia nas pequenas empresas. Neste trabalho, o problema é
identificar as caracteristicas comportamentais das ferramentas open source para

implantagéo de nuvem privada, usando estacdes de trabalho.

Considerando as caracteristicas de computacdo em nuvem avaliadas, qual é
a ferramenta mais apropriada para implantacdo de uma nuvem privada em estacoes
de trabalho?

1.3 HIPOTESES

1) Com o estudo, implantagdo e analise das ferramentas é possivel
identificar quais delas se desempenha melhor em uma nuvem com

estacdes de trabalho.

a. Validagao: Serao elencadas todas as caracteristicas presentes
nas ferramentas, avaliando individualmente cada uma delas
em cada uma dessas caracteristicas. Isso é realizado em uma

nuvem privada montada com estagdes de trabalho.

2) As ferramentas testadas em um ambiente de estagdes de trabalho

sao coerentes com o relato da bibliografia.

a. Validacao: Serdo instaladas as ferramentas e durante o
periodo de execugdo das mesmas, sera possivel verificar se
ocorre um bom funcionamento. Além disso, sera verificado se
na pratica as ferramentas apresentam as mesmas
caracteristicas descritas na literatura.

1.4 VARIAVEIS

- Desempenho.

- Coeréncia.
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1.5 OBJETIVOS

1.5.1 Objetivo Geral

Instalar, comparar e analisar as principais ferramentas open source para

computacdo em nuvem voltadas para o modelo laaS.

1.5.2 Objetivos Especificos

- Estudar sobre o assunto, as ferramentas, e trabalhos relacionados.

- Instalar e testar as ferramentas,

- Documentar, comparar e analisar os resultados.

1.6 JUSTIFICATIVA

A Computagcdo em Nuvem é uma tecnologia em ascensdo utilizada por
empresas e instituicdes. Ela permite, por exemplo, o armazenamento de dados (que
prové o acesso a qualquer hora e lugar, sendo necessaria apenas uma conexao
com a Internet) sem a necessidade de que 0Os usuarios possuam espaco pra
armazenamento local. O uso de computagdo em nuvem viabiliza para as empresas
o uso de ferramentas de TI, que agilizam o desenvolvimento do trabalho, sem que
haja inicialmente a necessidade de altos investimentos em compra de hardware e

gastos com manutengao dos equipamentos.

Com a grande utilizagdo de Computacdo em Nuvem, surgiram diferentes
tipos, dentre eles as nuvens privadas que assim como o nome diz, S0 nuvens
particulares de uma pessoa ou empresa, onde 0 usuario possui controle sobre as

aplicagdes utilizadas na nuvem.

Existem ferramentas que possibilitam desenvolver uma nuvem privada, mas

€ importante esclarecer as funcionalidades de cada ferramenta, para que a partir
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destas informagdes, seja possivel elucidar as pessoas o que cada ferramenta tem a

oferecer.

Uma boa alternativa para empresas que dispdem de estagbes de trabalho
sem utilidade é implantar uma nuvem privada, pois 0s recursos computacionais
podem ser melhor aproveitados. Além disso, fornecer servicos como
armazenamento, hospedagem de maquinas virtuais, processamento de dados e

ferramentas de desenvolvimento.

O presente trabalho trara como beneficio auxiliar os profissionais da area em
escolher a ferramenta que melhor se adapta as suas necessidades em um ambiente
de estacdes de trabalho, pois este trabalho faz uma avaliagdo comparativa das

principais ferramentas open source para computagdo em nuvem privada.

1.7 METODOLOGIA

A metodologia cientifica em sua esséncia tem por finalidade estudar os
métodos que identificam os caminhos percorridos para alcangar os objetivos
propostos pelo plano de pesquisa. O pesquisador ao tomar conhecimento da
existéncia de um problema, procura encontrar a solugdo e a partir do problema,
inicia-se o processo da pratica de pesquisa cientifica (LOVATO, EVANGELISTA,
GULLICH, 2007, p.33).

1.7.1 Método de Abordagem

O método de abordagem utilizado no presente projeto foi o método dedutivo
onde a partir de uma pesquisa é possivel obter informagdes com objetivo de deduzir
algo. E também a abordagem qualitativa que busca explicagdes tedricas e

conceituais para fundamentar o estudo.

A abordagem dedutiva foi utilizada ao estudar os assuntos envolvidos no
trabalho para assim poder aplica-los utilizando da deducéao e alcangar os resultados
esperados. Ja abordagem qualitativa foi utilizada em explicagdes tedricas que

fornecerao a base a todo o trabalho.
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1.7.2 Método de Procedimento

Para realizar este projeto foi utilizado o procedimento de pesquisa
exploratéria, com a qual foi possivel obter maiores informagdes sobre o assunto a
ser abordado no projeto, adquirindo um maior conhecimento para formular a

delimitacdo do tema, os objetivos e as hipéteses do mesmo.

Pesquisa exploratéria: aquela que possui como finalidade proporcionar
maiores informagdes sobre o assunto que se vai investigar; propiciar
melhores condigdes para a delimitagdo do tema da pesquisa; orientar a
fixagdo de objetivos e formulacdo de hipdteses, bem como auxiliar na
descoberta de novos tipos de enfoque para o assunto (LOVATO,
EVANGELISTA, GULLICH, 2007, p.35)

Foi desenvolvida uma pesquisa bibliografica, utilizando como fonte livros,
tutoriais, Internet, entre outras, com o intuito de obter maiores conhecimentos sobre

o assunto a ser abordado.

“Pesquisa bibliografica: € a consulta de obras escritas por outros autores a
respeito do assunto a ser pesquisado” (LOVATO, EVANGELISTA, GULLICH, 2007,
p.35).

1.7.3 Técnicas

As técnicas que foram utilizadas no presente projeto foram a observagao
onde examinou-se os fatos e fendbmenos do tema, sendo de grande importancia para
uma analise aprofundada sobre o funcionamento e as caracteristicas das
ferramentas open source para computacdo em nuvem, buscando maiores
informacdes a respeito do mesmo. E a técnica de testes utilizada para avaliar as

ferramentas implantadas.

Segundo Lovato, Evangelista, Gullich (2007), a técnica de observagao nao
consiste apenas em ver e ouvir, mas examinar os fatos e fendbmenos que se deseja
analisar. E os testes séo utilizados com a intengao de obter informag¢des de maneira

quantitativa sobre determinado assunto.
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1.8 DEFINICAO DE TERMOS

- TCP/IP: segundo Torres (2001), o TCP/IP é o protocolo mais utilizado em redes
locais atualmente mais necessariamente por causa da popularizagido da Internet,

afinal esse protocolo foi criado para ser usado na mesma.

- Modelo OSI: segundo Tanenbaum (2003), o Modelo de Referéncia ISO OSI (Open
Systems Interconnection), trata de interconexdo de sistemas abertos, ou seja,

sistemas que estdo abertos a comunicagdo com outros sistemas.

- Computacdo em Nuvem: segundo Vaquero et al (2009) apud Veras (2011), Cloud
Computing (Computagdo em Nuvem) &€ um conjunto de recursos virtuais de simples
utilizacdo e acesso como hardware, software, plataformas de desenvolvimento e
servigos. Estes recursos podem ser reconfigurados de maneira dindmica para que
se ajustem a uma carga de trabalho variavel, permitindo assim a otimizagdo dos
recursos. O recurso de Computacdo em Nuvem é utilizado através do modelo

conhecido como pague-pelo-uso.

- Nuvem Privada: segundo Veras e Tozer (2012), a nuvem privada envolve uma
infraestrutura de Computacdo em Nuvem operada e na maior parte das vezes
gerenciada pela prépria organizagao cliente. Os servigos sao proporcionados para
serem usados pela organizagdo e nao ficam disponiveis ao publico em geral, mas
existe a possibilidade de serem gerenciados por terceiros. Existem dois tipos de
nuvem privada: a nuvem privada hospeda pela empresa e a hospedada pelo

provedor de servigo.

- Nuvem Publica: conforme Veras e Tozer (2012), a nuvem publica é disponibilizada
publicamente utilizando o0 modelo denominado pague-por-uso, esse tipo de nuvem é
fornecido por organizagdes publicas ou grandes empresas que possuem grande

capacidade de processamento e armazenamento.

- Nuvem Comunitaria: segundo Veras e Tozer (2012), para a Nuvem Comunitaria a
infraestrutura de Computagcdo em Nuvem é compartilhada por diversas empresas e

da suporte a comunidades com interesses em comum. Podendo ser administrada
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pelas empresas que fazem parte da comunidade ou ser terceirizada, também pode

funcionar dentro ou fora das organizagoes.

- Nuvem Hibrida: conforme Veras e Tozer (2012), a nuvem hibrida possui a
infraestrutura composta de duas ou mais nuvens que apesar disto continuam sendo
entidades unicas, entretanto s&do conectadas por meio de tecnologias proprietarias

ou padronizadas que permitem a portabilidade de dados e aplicagdes.

- Modelo de servigo laaS: segundo Antonopoulos e Gillam (2010) laaS é a entrega
de Infraestrutura de computadores como um servigo. Além de alta flexibilidade, outra
grande vantagem do laaS é o pagamento por uso do servigo. Isto permite aos
clientes aumentarem a demanda assim como crescem 0s negdcios. Além disso,
outra importante vantagem € a de estar sempre utilizando o que ha de mais novo em
tecnologia. Com isso os clientes terdo mais rapidamente seus servigos funcionando

e iniciara mais rapidamente a comercializagao.

- Tolerancia a falhas: segundo Veras e Tozer (2012), a toleréncia a falhas é a
capacidade de um sistema continuar operando mesmo que alguns de seus

componentes venham a falhar.

- Disponibilidade: segundo Veras e Tozer (2012), a disponibilidade esta relacionada
a entrega das informagdes adequadas quando estas sdo exigidas pelo processo de
negocio, além disso a disponibilidade também esta associada ao cuidado com os

recursos necessarios e as capacidades associadas a eles.

- Load Balancing: segundo Antonopoulos e Gillam (2010), Load Balancing ou
Balanceamento de Carga é utilizado para evitar gargalos do sistema provenientes de
cargas desequilibradas. O Balanceamento de Carga também leva em consideragao
a implantacao de FailOver, para que um servigo possa continuar apos falha de um
ou mais componentes. O Balanceador de Carga precisa fornecer mecanismos pelos
quais as instancias de aplicacbes possam ser provisionadas ou ndo, de forma

automatica sem que isso altere as configura¢des da rede.
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1.9 CRONOGRAMA

No cronograma representado no Quadro 1 sdo apresentas as datas
previstas para a realizagao das atividades, bem como o prazo de inicio a conclusao
das mesmas. Os quadros sombreados representam o periodo proposto para a
realizagcado de cada atividade, e os quadros marcados com X representam o periodo

em que foi realizada cada atividade.

Atividades Organizacao do Tempo/2013

Jul Ago | Set Out Nov

Estudar e fundamentar computacdo em

nuvem.

Estudar os modelos de servigo para

computagcdo em nuvem.

Estudar ferramentas Open source de
computacdo em nuvem voltadas para servigos

laaS.

Estudo de trabalhos relacionados a este tema

de pesquisa.

Escolher e implantar duas ferramentas dentre

as estudadas.

Definir um conjunto de caracteristicas a serem

avaliadas nas ferramentas implementadas.

Avaliar e comparar as ferramentas em um

cenario com estagdes de trabalho.

Documentar resultados.

Analisar os resultados.

Apresentar os resultados obtidos.

Publicar um artigo relacionado a este trabalho.

Fonte: Hentges, Thomé, Griebler, 2013.
Quadro 1: Cronograma de atividades



1.10 RECURSOS

1.10.1 Recursos Humanos

Os recursos humanos envolvidos foram o Professor Orientador, académicos

do Curso de Tecnologia em Redes de Computadores.

1.10.2 Recursos Materiais

Os recursos de materiais utilizados foram: computadores, folhas, pendrive,

livros e material didatico em geral.

1.10.3 Recursos Institucionais

Os recursos institucionais utilizados foram: laboratérios de informatica,

Internet, biblioteca e central de cépias da SETREM.

1.11 ORCAMENTO

Para realizar este projeto foi necessario da quantia exposta no Quadro 2,

que esta organizada da seguinte forma:

- A primeira coluna exibe o que gerou tal despesa.

- Na segunda coluna é exibida a quantidade.

- A terceira coluna exibe o valor.

- A quarta coluna exibe o valor total da quantidade.

- Na ultima linha da tabela esta exibido o valor total.

Referente Quantidade | Valor Unitario | Valor Total
Impressao 1000 R$ 0,15 R$ 150,00
Transporte 25 R$ 3,05 R$ 76,25
Encadernac&o espiral 5 R$ 3,00 R$ 15,00
Encadernacdo capa dura 2 R$ 50,00 R$ 100,00
Horas trabalhadas 200 R$ 40,00 R$ 8.000,00
Total Geral R$ 8.341,25

Fonte: Hentges, Thomé, Griebler, 2013.

Quadro 2: Orgcamento




CAPITULO 2: REFERENCIAL TEORICO

O capitulo 2 a seguir apresenta os referenciais teéricos utilizados para a
realizacdo do presente trabalho. Expde conceitos basicos de Redes de
Computadores, Computagcdo em Nuvem (Tipos de Nuvem e Modelos de Servigo),
Virtualizagdo e Ferramentas de Virtualizagdo, Sistemas Distribuidos (Arquiteturas
Distribuidas), Seguranga em Computagao em nuvem privada e também Ferramentas

para Computacdao em Nuvem.

2.2 REDES DE COMPUTADORES

Segundo Torres (2001), as redes de computadores surgiram por causa da
necessidade de trocar informagdes, com elas € possivel ter acesso a dados que
estdo localizados fisicamente longe. A maior rede existente € a Internet, na qual

grande parte das pessoas deseja ter acesso.

Segundo Tanenbaum (2003), rede de computadores € um conjunto de
computadores que estdo conectados e podem trocar informagdes. O método como é
feita a conexdo € diversificado, pode ser utilizado fio de cobre, fibra éptica, micro-
ondas, infravermelho e satélites de comunicacdo. Além disso, existem muitos

tamanhos, modelos e formas que pode ser constituida uma rede de computadores.

2.2.1 Modelo OSI

Segundo Tanenbaum (2003), o modelo OSI fundamenta-se em uma

proposta que foi criada pela ISO (/International Standards Organization) para que

houvesse uma padronizagdo para os protocolos empregados nas camadas de rede.
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O modelo OSI (Open Systems Interconnection) é responsavel por fazer a conexao

de sistemas que estdo abertos a comunicagdo com outros sistemas.

O modelo OSI possui sete camadas: camada fisica, enlace de dados, rede,
transporte, sessao, apresentacdo e camada de aplicacdo. Esse modelo também
especifica 0 que cada camada deve fazer.

2.2.2 TCP/IP

Segundo Torres (2001), o protocolo TCP/IP é atualmente o mais usado nas
redes locais por causa da Internet. Afinal, ele foi criado para ser usado na Internet,
mas hoje em dia até mesmo os sistemas operacionais de rede suportam o protocolo
TCP/IP. Ele tem como vantagem ser roteavel, pois foi criado pensando em redes
grandes e de longa distancia, ja que nessas redes podem haver varios caminhos

para o dado seguir e atingir o computador de destino.

Conforme Torres (2001), o protocolo TCP/IP tem arquitetura aberta, com
isso, qualquer fabricante pode utilizar sua propria versdo do TCP/IP no seu sistema
operacional, ndo €& necessario pagar direitos autorais para isso. Assim, todos
acabaram adotando o TCP/IP, transformando-o em um protocolo universal que

possibilita que todos os sistemas comuniquem-se entre si.

A Figura 1, a seguir mostra a arquitetura do protocolo TCP/IP: suas quatro

camadas.

Internet

‘ Inferface com a Rede \

TCP/IP

Fonte: Torres, 2001.
Figura 1: Arquitetura TCP/IP.
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2.3 COMPUTACAO EM NUVEM

Segundo Velte et al. (2010), a computagdo em nuvem esta em toda parte,
observando qualquer revista de tecnologia ou site de Tl (Technology Information) é
possivel ver algum topico falando de computacdo em nuvem. Porém, ainda nem
todos os profissionais de Tl possuem a mesma visao sobre o0 que € a computacao
em nuvem, o que justifica- se pelo termo Computagdo em Nuvem ter sido usado em

exagero e aplicado a quase tudo no mundo da informatica.

Com a computagdo em nuvem, os programas de software que vocé usa,
nao sao executados a partir do seu computador pessoal, eles sao
armazenados em servidores e acessados via Internet. Se o seu computador
trava, o software ainda esta disponivel para outras pessoas utilizarem. O
mesmo vale para os documentos criados, eles sdo armazenados em um
conjunto de servidores acessados via Internef. Qualquer pessoa com
permissao, nao s6 pode acessar os documentos, mas também pode editar e
colaborar com esses documentos em tempo real (MILLER, 2009, p. 13).

Conforme Velte et al. (2010), a computagdo em nuvem surgiu com a
promessa de reduzir os custos operacionais, custo de capital e também auxiliar os
setores de TI, para que possam focar em projetos estratégicos ao invés de
preocupar-se com o datacenter.

A chave para a definicdo de computacdo em nuvem €& a "nuvem" em si.
Para os nossos propodsitos, a nuvem € um grande grupo de computadores
interconectados. Esses computadores podem ser computadores pessoais
ou servidores de rede, pois eles podem ser publicos ou privados (MILLER,
2009, P.14).

2.3.1 Caracteristicas

Segundo CSA- Cloud Security Alliance (2011), os servicos em nuvem
oferecem cinco caracteristicas importantes, sado elas: auto atendimento sob
demanda, amplo acesso a rede, grupo de recursos, elasticidade e servigos

mensuraveis.

- Auto atendimento sob demanda, segundo CSA (2011), é a possibilidade do

cliente poder de forma parcial ter a capacidade de computagcdo a sua disposi¢ao

como, por exemplo, a hora do servidor e o armazenamento em rede, de maneira
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automatica sem que haja a necessidade de interagdo humana com o provedor do

servigo;

- Conforme CSA (2011), o amplo acesso a rede se trata da questdo de que os

recursos devem estar disponiveis através da rede e possam ser acessados por

qualquer dispositivo que utilize softwares tradicionais ou baseados em nuvem,;

- Grupo de recursos, conforme CSA (2011) é a possibilidade dos recursos do

provedor serem agrupados para que possam atender diversos clientes utilizando-se
de um modelo multiusuario, tendo os recursos fisicos e virtuais atribuidos de forma
dindmica conforme a demanda do cliente. O cliente na maior parte das vezes nao
possui conhecimento de onde estes recursos (armazenamento, memdéria, maquinas

virtuais, etc.) estdo exatamente localizados;

- De acordo com o CSA (2011), a elasticidade é a possibilidade de os
recursos serem fornecidos de forma rapida e elastica, podendo ser
automaticamente. Para o cliente os recursos disponiveis podem parecer limitados,

mas com a possibilidade de se adquirir qualquer volume a qualquer momento;

- Servicos mensuraveis para o CSA (2011) é a possibilidade dos servigos em

nuvem controlar e aprimorar o uso dos recursos, aplicando a capacidade de
medicdo ao nivel de abstracdo mais adequada para cada tipo de servico. A
mensuracao dos servicos permite que o uso de recursos possa ser monitorado,
controlado e reportado, disponibilizando para o cliente e ao provedor de servigo

maior transparéncia.

2.3.2 Arquitetura

Segundo Buyya et al. (2009) apud Sousa, Moreira e Machado (2009), a
computacdo em nuvem tem sua arquitetura fundamentada em camadas, e cada
camada possui uma caracteristica propria ao disponibilizar os recursos para as

aplicacdes.



31

Conforme Sousa, Moreira e Machado (2009), a camada é uma divisdo de
componentes de hardware e software. Sendo que os recursos podem ser arranjados
para que executem uma determinada tarefa do sistema. Cada camada tem seu
gerenciamento e monitoramento de maneira individual com o objetivo de melhorar o

desempenho sem que as mesmas afetem entre si.

Segundo Ruschel, Zanotto e Mota (2010), a camada mais baixa corresponde
a infraestrutura e através dela, s&o disponibilizados servicos de rede e
armazenamento. E nesta camada que se encontram os datacenters, clusters e

demais recursos de hardware.

Segundo Sousa, Moreira e Machado (2009), a camada seguinte € a camada
de middleware que gerencia a infraestrutura e fornece nucleo légico da nuvem. Este
servigco possui gerenciamento dos SLA’'s (Service- Level Agreement), servigos de

cobranga, servigos de gerenciamento de virtualizagao, entre outros.

Conforme Sousa, Moreira e Machado (2009), acima da camada middleware
localiza-se a camada que € responsavel por fornecer suporte, ferramentas,
ambientes para o desenvolvimento de aplicagdes. Essa camada é mais utilizada por
usuarios que desenvolvem aplicagdes para computagdo em nuvem e nao por

usuarios finais.

De acordo com Sousa, Moreira e Machado (2009), a ultima camada é a das
aplicagbes em nuvem, essa € a camada utilizada pelo usuario, pois é através dela

que é possivel utilizar dos aplicativos.

Conforme Sousa, Moreira e Machado (2009), as camadas mais baixas tém
como objetivo controlar a escalabilidade, disponibilidade e alto desempenho.
Algumas solugdes incluem uma camada extra que fornece algum tipo de adaptagao
para as mesmas, realizando tudo de forma automatica ou semiautomatica para

diminuir a necessidade do contato humano para realizar determinada atividade.

A Figura 2 demonstra as quatro camadas da arquitetura de computagao

nuvem segundo Vecchiola, Chu e Buyya (2009).
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Aplicagées em nuvem

Programagao em nuvem:
Ambientes e ferramentas,
programagao concorrente e
distribuida, bibliotecas..

Middleware:
Gerenciamento SLA's, servigos
de cobranga, servigos de
gerenciamento de
virtualizagao, controle de
admissao, monitoramento..

Adaptado de: Vecchiola, Chu e Buyya, 2009, p.4.
Figura 2: Arquitetura da computagdo em nuvem.

2.3.3 Tipos de Nuvem

As empresas podem definir se suas aplicacbes serdo implementadas em
nuvens Publicas, Privadas, Comunitarias ou Hibridas, porém isso n&o ira definir a

localizacéo das aplicagoes.

2.3.3.1 Nuvens Publicas

Segundo Marks e Lozano (2010), as nuvens publicas sdo multiusuarios e
tendem a concentrar-se em camadas especificas. Esse tipo de nuvem € um setor
muito importante e fonte de inovagao, porém nao tende a possuir todas as areas de

informatica.

As nuvens publicas sdo executados por terceiros e executam aplicagbes de
diferentes clientes. Tendem a ser misturados nos servidores da nuvem,
sistemas de armazenamento e redes. As nuvens publicas sao mais
frequentemente hospedadas fora das instalagbes dos clientes, fornecendo
uma maneira de reduzir o risco para o cliente, assim como o custo,
proporcionando uma extensdo, mesmo que temporaria para a infraestrutura
corporativa (SUN MICROSYSTEMS, 2009, p.9).

Segundo Escalante (2010), os recursos de computagdo em uma nuvem

publica sdo gerenciados por terceiros, e aplicagbes de diferentes clientes tendem a
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estarem “misturadas” no mesmo servidor, sistema de armazenamento e rede, sendo

estes recursos acessados via Internet através de servigos Web.

2.3.3.2 Nuvens Privadas

Segundo Marks e Lozano (2010), nuvens privadas assim como 0 nome
indica, sdo nuvens funcionais que sao operadas e de uso restrito de determinada
empresa/cliente. E vem se tornando crescente a oferta de softwares e servigos

projetados para esse tipo de nuvem.

As nuvens privadas sao construidas para o uso exclusivo de um cliente,
proporcionando o maximo de controle sobre os dados, seguranca e
qualidade do servigo. A empresa possui a infraestrutura, e tem controle
sobre como as aplicagdes sdo implementadas nele. As nuvens privadas
podem ser implantadas em um datacenter da empresa, e podem também
ser implantados em uma instalacdo de terceiros (SUN MICROSYSTEMS,
2009, p.10).

Segundo Escalante (2010), nuvens privadas s&o construidas para uso
exclusivo de um cliente, Ihe permitindo controle total sobre seus dados, maior
seguranga e qualidade do servigo, podendo essas nuvens serem construidas pela

propria empresa ou por um provedor.

2.3.3.3 Nuvens Comunitarias

Segundo Marks e Lozano (2010), nuvens comunitarias sdo nuvens publicas
organizadas entre concorrentes, empresas que trabalham em determinado mercado.
As nuvens comunitarias sado capazes de fornecer recursos como governanga,
auditoria e segurancga, possuindo diversos servigos e localizados de forma que ajude

a alcancar uma quantidade maior de clientes interessados.

De acordo com Ribas (2012), o modelo de nuvem comunitaria promove o
compartiihamento da infraestrutura entre diversas organizagbes, onde todos os
envolvidos devem concordar com requisitos de segurancga, politicas de seguranga e
sobre a flexibilidade. O gerenciamento desta nuvem pode ser realizado por alguma

empresa que compartilha esta nuvem ou até mesmo por terceiros.
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2.3.3.4 Nuvens Hibridas

Segundo Marks e Lozano (2010), as nuvens hibridas sdo uma combinagao
de todos os outros tipos de nuvens. Existem plataformas que permitem as empresas
criarem suas proprias nuvens hibridas fazendo uma combinagcdo das demais e
fazendo seu gerenciamento a partir de um unico lugar e ao mesmo tempo. Isso

permite que a empresa utilize a ferramenta mais adequada para cada setor.

De acordo com Sun Microsystems (2009), uma nuvem hibrida € quando
ocorre a mescla entre uma nuvem privada e uma nuvem publica. Isto pode ajudar a
fornecer os servigos de maneira adequada em uma nuvem privada, ja que 0s
mesmos podem ser divididos entre as duas nuvens, aumentando o desempenho e

podendo ajudar em momentos de picos de carga de trabalho.

“‘Um ambiente de nuvem hibrida combina varios modelos de nuvem publica
e privada. Nuvens hibridas introduzem a complexidade de determinar a distribuicao

das aplicagdes entre uma publica e uma nuvem privada” (ESCALANTE, 2010, p. 7).

2.3.4 Modelos de Servigo

Segundo Rimal, Choi e Lumb (2009), existem diferentes categorias de
servigcos que podem ser oferecidos em nuvem, dentre eles podem ser oferecidos
infraestrutura, plataforma, aplicagdes, hardware, desenvolvimento negdcios,
framework e organizacdo. Estes servigos sao entregues ao consumidor em tempo

real através da Internet.

Os principais modelos de servicos da computacdo em nuvem sdo: laaS
(Infrastructure as a Service), Paas (Platform as a Service) e SaaS (Software as a
Service). A Figura 3 demonstra a relagéo entre esses modelos de servigos. Sendo o
laaS a base que fornece a infraestrutura ao PaaS, esta é a plataforma onde funciona
o ultimo nivel, o SaaS que sao os servigos e as aplicagdes. Mostra-se também que
quanto maior o nivel menor sao os custos operacionais e quanto menor o nivel

maior a flexibilidade.
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Figura 3: Relagédo entre modelos de servigos.

2.3.4.1 Modelo laaS

Para Ribas (2012), o modelo laaS € o responsavel pela infraestrutura
necessaria para o modelo PaaS e o SaaS. Mas o principal objetivo do laaS é tornar
a utilizagao dos recursos computacionais mais facil e acessivel. Pois esse modelo
possui uma interface unica para administrar infraestruturas e fazer a interagcdo com

diferentes equipamentos de uma maneira simples e transparente.

Conforme Tomsho (2011), o modelo laaS fornece infraestrutura
computacional para os clientes, como por exemplo, uma empresa necessita de
100Gb de armazenamento. Se a mesma possui servidores proprios, ela ira comprar
um HD (Hard Disk) adicional para suprir. Utilizando-se do modelo laaS, ela ira pagar
por esse armazenamento que sera na nuvem € O mesmoO Sserve para O
processamento, se for preciso mais, ela ira pagar por esta carga extra de
processamento. Além disso, a nuvem pode fornecer um Sistema Operacional
operante, que pode ser acessado via Terminal Service ou semelhante. Para
administrar a nuvem é realizado o acesso remoto através da Internet. O mesmo é

utilizado por empresas para suprir demandas de TI.

Conforme Voras et al. (2011), o modelo laaS é implementado e oferecido por
provedores como a Amazon (Amazon EC2), Rackspace (Rackspace Cloud) e
FlexiAnt (FlexiScale).
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2.3.4.2 Modelo PaaS

Segundo Ribas (2012), o modelo PaaS é uma plataforma que fornece
servigos que suportam o desenvolvimento de aplicagdes e por isso € utilizado pelos
usuarios para desenvolver aplicagcdes e poder deixar disponivel na nuvem. Sendo
assim, o objetivo desse modelo €& facilitar o desenvolvimento de aplicagdes
dedicadas aos usuarios das nuvens, o PaaS agiliza esse processo, pois possui uma

infraestrutura de integracao que permite implementar e testar aplicagées na nuvem.

De acordo com Tomsho (2011), o modelo PaaS é uma plataforma de
desenvolvimento de aplicagbes, que concede ao cliente todas as ferramentas
necessarias a ele para o desenvolvimento, sempre disponibilizando as atualizagbes
para as ferramentas. Pode ser utilizado por empresas de desenvolvimento de
software e de criagdo de multimidia. Devido a plataforma ser baseada em
infraestrutura externa as empresas, a mesma acessara através da Internet as

estacdes de desenvolvimento, utilizando-se da ferramenta oferecida pelo fornecedor.

Conforme Voras et al. (2011), o modelo PaaS fornece para os
desenvolvedores uma plataforma de desenvolvimento e implantacdo de aplicacdes
ou alteragao de aplicagdes ja existentes. Como exemplos de plataforma podem ser
citadas plataformas oferecidas pela Google (Google App Engine11), Microsoft

(Windows Azure12) e Salesforce.com (Force.com13).

2.3.4.3 Modelo SaaS

Conforme Ribas (2012), o modelo SaaS oferece sistemas de software
disponiveis aos usuarios a partir da Internet com finalidades especificas. Nesse
modelo, o cliente ndo necessita de licengas ou instalar a aplicagdo em seu préprio
equipamento, pois no SaaS as aplica¢gdes sao disponibilizadas via browser, podendo

ser acessadas de qualquer lugar e a todo momento.

De acordo com Tomsho (2011), o modelo SaaS disponibiliza aos usuarios
servigos e aplicagdes que sdo acessadas pela Internet, normalmente através de um

browser. Sao utilizadas tanto por empresas como por usuarios comuns que utilizam,
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por exemplo, o Gmail oferecido pela Google. Os servigos podem ser gratuitos ou
pagos, sendo que os pagos define-se o prego através da quantidade de usuarios
que irdo utilizar aquela aplicagdo. Podem ser fornecidos diferentes servigos, desde

email e planilhas eletrénicas até bancos de dados.

Conforme Voras et al. (2011), o modelo SaaS € oferecido para os usuarios
finais, sdo amplamente utilizados como por exemplo servigcos de email (exemplos:
Google Mail, Hotmail, Yahoo Mail), aplicativos para compartiihamento de fotos (por
exemplo, Picasa e Flickr), compartilhamento de video (por exemplo Youtube e
Vimeo), aplicagdes de escritério (por exemplo Apps Google, Microsoft Exchange

Hosted Services, Microsoft Office Live).

2.3.5 Formas de Acesso

Para que se possa acessar as ferramentas, podem ser utilizadas duas
maneiras, sendo uma o SSH e a outra através de uma interface web, utilizando-se
do protocolo HTTP.

2.3.56.1 SSH (Secure Shell)

Segundo Barrett et al. (2005), o SSH é um protocolo que especifica como
deve ser realizada uma comunicagdo segura através de uma rede. Ele prové a
autenticagcdo e comunicacgao criptografada. O protocolo SSH envolve autenticacgéo,

criptografia e integridade de dados transmitidos através de uma rede.

Conforme Barrett et al. (2005), com a autenticagdo o protocolo SSH
determina a identidade de alguém. Se tentar fazer logon em uma conta em um
computador remoto, SSH pede por uma prova digital de sua identidade. Se passar

no teste, pode conectar, caso contrario, rejeita a conexado SSH.

De acordo com Barrett et al. (2005), a criptografia no protocolo SSH
embaralha os dados de modo que é ilegivel, exceto para os destinatarios. Isso

protege os seus dados a medida que passa através da rede. E a integridade garante
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que os dados que trafegam pela rede cheguem inalterados. Se um terceiro capturar
e modificar os dados que estdo sendo trafegados, o SSH detecta este fato.

2.3.5.2 HTTP (Hypertext Transfer Protocol)

Segundo Torres (2001), o HTTP (Hypertext Transfer Protocol) é um
protocolo de comunicagao que trabalha na camada de aplicagdo do modelo OSI,
utiliza por padréao a porta 80 e é utilizado na comunicagao de sites. O HTTP existe
pela necessidade de trocar informagbes pela Internet, como uma forma de

padronizagao para a comunicagao entre os clientes/servidores ligados a Internet.

O protocolo de transferéncia de arquivo em toda a WWW é o HTTP. Ele
especifica as mensagens que os clientes podem enviar aos servidores e
que respostas eles receberdo. Cada interagao consiste em uma solicitagdo
ASCIIl, seguida por uma resposta RFC 822 semelhante ao MIME
(TANENBAUM, 2003, p. 493).

2.4 VIRTUALIZACAO

A virtualizagdo € uma tecnologia que permite ao usuario emular diferentes
sistemas operacionais, com diferentes arquiteturas. Onde cada um tem sua fungao
especifica e todos executam no mesmo hardware. Os recursos de hardware s&o

divididos de acordo com a necessidade de uso de cada sistema operacional.

Segundo Hess e Newman (2009) virtualizagdo se refere a abstragao fisica
dos recursos computacionais. Significa que os recursos fisicos que sdo alocados
para uma maquina virtual sao abstraidos dos limites fisicos. Discos virtuais, redes
virtuais, LAN’s virtuais, switches virtuais, CPU virtual, e memoaria virtual, sdo todos

recursos do sistema do computador fisico.

Conforme Veras (2011), a virtualizagdo permite a um datacenter alocar os
recursos disponiveis de acordo com a demanda. Essa otimizagdo melhorou muitos
aspectos, como a redugao do espagco fisico, menor consumo de energia, melhora na

recuperacao a desastres e aumento no nivel de disponibilidade das aplicacdes.
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2.4.1 Tipos de virtualizacao

Existem dois tipos de virtualizagdo que podem ser citados, a
paravirtualizagado e a virtualizagdo plena, sendo cada método utilizado de acordo

com a capacidade de hardware do usuario, ja que funcionam de maneiras distintas.

2.4.1.1 Paravirtualizagdo

Segundo Barrett e Kipper (2010), paravirtualizagao envolve a modificagéo do
kernel do sistema operacional virtualizado. O kernel do sistema operacional age
como uma ponte entre as aplicagdes e o processamento é feito pelo hardware.
Paravirtualizagdo substitui as instrugdes nao virtualizadas com chamadas que

comunicam diretamente com a camada de virtualizagao do hypervisor.

Conforme Vugt (2008) para que se comunique com a camada de
virtualizacao e possa fazer suas requisigdes, a paravirtualizagao efetua a alteragéo
do kernel do sistema operacional virtualizado. Para que o virtualizador realize a

transferéncia dessas requisi¢des para o hardware.

Conforme Vugt (2008), a paravirtualizagao requer a modificacdo do sistema
operacional. Esta versdo gera instrugdes que sao de facil entendimento do
virtualizador, que interpreta as instru¢des virtuais e transmite para o hardware.
Nesse modo de virtualizacdo o sistema operacional tem conhecimento que é

virtualizado para que ele mesmo gere instru¢cdes otimizadas para seu uso.

A Figura 4 descreve o funcionamento da paravirtualizagdo. As aplicagbes
hospedadas no sistema operacional virtualizado fazem as chamadas que séao
entregues ao hardware. Enquanto isso, o sistema operacional envia as hypercalls
para a camada de virtualizagdo que substitui as instrugbes nao virtualizadas, para

entdo repassa-las para o hardware.
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Figura 4: Funcionamento paravirtualizagao.

2.4.1.2 Virtualizagdo plena

Conforme Barrett e Kipper (2010), a virtualizagdo plena necessita de
hardware especifico para que possa ser executada. O processador necessita ter
instrucdes de virtualizagao para que possa entender e se comunicar com o sistema
operacional, possibilitando ao sistema operacional usufruir da melhor maneira

possivel os recursos computacionais.

Conforme Barrett e Kipper (2010) na virtualizacdo plena a VM simula o
hardware necessario para permitir que um sistema operacional possa executar
isoladamente. A virtualizagao plena oferece o melhor isolamento e segurancga para
as VM’'s e simples migracdo e portabilidade para os sistemas operacionais
hospedados.

Segundo Vugt (2008), a virtualizagao plena permite o uso de um sistema
operacional como se estivesse instalado diretamente no hardware. Porém, ele exige
que os processadores oferecam um recurso que permite este tipo de virtualizagao.
Devido a esta modificacdo nos processadores, € possivel que estes sistemas

virtualizados trabalhem de maneira mais eficiente que na paravirtualizagao.
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A Figura 5 descreve o funcionamento da virtualizagdo plena, onde as
aplicagdes fazem as chamadas que executam diretamente no processador para
melhor desempenho. Enquanto isso, as instrugbes do sistema operacional
virtualizado s&do passadas ao virtualizador que as testa, e apds isso passa as

mesmas para o hardware, que ira executar.

Aplicagdes do Usuario 1

Execugao
direta de
solicitagoes
Guest OS Tradugéo de usuarios
binaria de
pedidos do
VMM Sistema
Operacional

Adaptado de: VMware, 2007, p.4.
Figura 5: Funcionamento virtualizag&o plena.

2.4.2 Ferramentas de virtualizagao

Existem diversas ferramentas utilizadas para virtualizagdo. Neste item serdao
citadas as mais frequentemente utilizadas, sao elas: o VMware que permite a
virtualizagdo de qualquer sistemas operacional, o Xen Server mais utilizado para o
gerenciamento e virtualizagao de servidores, o KVM que permite virtualizar sistemas
operacionais Windows e Linux e gerenciar as maquinas virtuais criadas e o
Mycrosoft Hyper-V que € a ferramenta de virtualizagdo disponibilizada pela

Microsoft.

2.4.2.1 VMware

Uma das ferramentas mais utilizadas na area da virtualizacdo é o VMware,
possui diversas versdes que possibilitam virtualizar qualquer sistema operacional.
Além disso, permite empregar funcionalidades necessarias que auxiliam o bom

desempenho e gerenciamento de servidores que possam estar executando nele.
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Assim como, recursos fundamentais para alto desempenho, como tolerancia a falhas

e balanceamento de recursos dinamico.

Segundo Haletky (2011) VMware ESX e ESXi, oferecem incriveis
funcionalidades para virtualizagdo como: tolerancia a falhas, balanceamento de

recursos dindmico, melhor hardware para maquina virtual, rede virtual e failover.

Conforme VMware (2013), sua virtualizagéo funciona inserindo uma camada
de software de forma direta ao hardware ou ao sistema operacional instalado no
host. Conta com um monitor de maquinas virtuais, que tem o objetivo de alocar os
recursos de hardware dinamicamente e transparente. Com isso, podem ser
executados varios sistemas virtuais, em um unico computador, compartilhando os

Mesmos recursos.

2.4.2.2 Xen Server

Conforme Tosatto (2012) Xen Server € uma ferramenta que permite
gerenciar servidores virtualizados. Pode usar para virtualizar tanto servidores
Microsoft Windows quanto Linux facilmente e eficientemente. Xen Server proveem
uma plataforma de virtualizagdo para nuvem que contém todas as necessidades
para criar e administrar uma infraestrutura virtual. Possibilita atualmente capacidade
de 500 maquinas virtuais por virtualizador. Possui uma gama de recursos, que

permitem automatizar processos a serem executados e otimizar o desempenho.

A Figura 6, demonstra a estrutura do Xen Server, sendo a camada mais
baixa a de hardware, separada pela camada do virtualizador Xen Server, que
virtualiza o hardware para receber as instrugdes do sistema operacional e executa-lo
através das instrucbes especificas para virtualizagdo que estdo contidas no
processador. Além disso, o virtualizador conta com uma interface controladora de

rede, armazenamento e drivers que controla estes componentes de hardware.
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Figura 6: Estrutura do Xen Server.

2.4.2.3 KVM

O KVM (Kernel-based Virtual Machine) possibilita assim como outras
ferramentas de virtualizagdo a criagdo e gerenciamento de maneira facil de suas
VM'’s (Virtual Machine). Possibilita a instalagdo de sistemas operacionais Windows e
Linux e a virtualizagcdo plena. Além disso, possui recursos para fazer o

gerenciamento das maquinas virtuais.

Segundo KVM (2013) KVM é uma solugédo para virtualizagado plena para
Linux que suportam a arquitetura x86. Ele consiste em carregar o modulo do kernel
(kvm.ko), que providencia a infraestrutura de virtualizagdo do nucleo e um maddulo

especifico para o processador.

A Figura 7 demonstra a estrutura do KVM, sendo a camada mais baixa a de
hardware que precisa ter as instrugdes para suportar este tipo de virtualizagao.
Depois se encontra o virtualizador KVM junto ao kernel Linux, utilizando-se do
emulador QEMU, ele consegue criar as maquinas virtuais rodando como se fossem

processos.
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Figura 7: Estrutura do KVM.

2.4.2.4 Windows Hyper- V

Segundo Finn, Lownds (2011), Hyper-V disponibiliza uma robusta, confiavel
e segura plataforma que isola as aplicagdes e os sistemas operacionais de seu
hardware, reduzindo drasticamente a complexidade de implementar e testar servigos

continuos para negécios.

Conforme Finn, Lownds (2011), os componentes de integracdo do Hyper-V
podem ser vistos como um conjunto de dispositivos de driver. Quando instalados
eles oferecem a melhor performance possivel para a maquina virtual. Eles ainda
permitem usar adicionalmente tipos de dispositivos virtuais que nao sao disponiveis
em uma maquina virtual emulada. Ele também disponibiliza servicos que permitem a

maquina virtual integrar-se com o host onde o Hyper-V esta instalado.

2.5 SISTEMAS DISTRIBUIDOS

Sistemas distribuidos consistem em diversos computadores interligados a
uma rede compartilhando ou executando tarefas em comum. As tarefas executam
de forma transparente, onde para o usuario parece um sistema unico, no qual

executam as tarefas.
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Conforme Couloris, Dollimore e Kindberg (2007), um sistema distribuido se
trata de componentes localizados em computadores interligados que se comunicam
e combinam as ag¢des por mensagens. Isto apresenta algumas caracteristicas dos
sistemas distribuidos: concorréncia de componentes, falhas de componentes e falta

de um relogio global.

Segundo Tanenbaum e Steen (2007), um sistema distribuido € um conjunto
de computadores independentes que se apresenta aos usuarios como um coerente
e unico sistema, ou seja, consiste em componentes autbnomos que os usuarios
acreditam se tratar de um Unico sistema. Mas para que isso funcione os

componentes devem colaborar.

2.5.1 Arquiteturas distribuidas

Modelos de arquitetura de sistemas distribuidos: segundo Coulouris,
Dollimore e Kindberg (2007), um modelo de arquitetura de sistema distribuido
simplifica e abstrai fun¢gdes dos componentes individuais de um sistema distribuido e
considera o posicionamento desses componentes na rede de computadores, para
poder definir padrées para a distribuicdo de dados e de carga de trabalho. O modelo
de arquitetura também considera o inter-relacionamento entre os componentes

(papéis funcionais, padrées de comunicagao).

De acordo com Coulouris, Dollimore e Kindberg (2007), os modelos de
arquitetura de um sistema distribuido também chamados modelos arquitetdnicos séo
aqueles que descrevem a estrutura de organizacdo dos componentes de um
sistema. Tem a funcéo de descrever como sao estabelecidas as comunicagdes entre

0S nos.

Conforme Coulouris, Dollimore e Kindberg (2007), o modelo de arquitetura
envolve a posicdo e a forma de relacionamento que existe entre as partes
envolvidas. Como exemplo, podem ser citados o modelo cliente-servidor e o modelo
peer-to-peer. O modelo cliente-servidor pode sofrer alteragbes em determinadas

partes, como por exemplo: Através da particdo dos dados, ou pela replicagdo de
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servidores, pelo uso de cdédigo e de agentes méveis, ou pelo uso de servidores
proxies para colocagao de dados em cache.

2.5.1.1 Cluster

Segundo Veras e Tozer (2012), um cluster consiste em um aglomerado de
computadores que estdo conectados através de uma rede interna, confiavel e de
alta velocidade, onde estes computadores executam em conjunto as mesmas

tarefas com o objetivo de aumentar a produtividade.

A configuragdo de um tipico cluster € um grupo de computadores
conectados através de um switch local e acessados a partir do né frontend.
Nesta configuracao, os trabalhos sao recebidos pelo n6 frontend, que utiliza
uma tarefa local para encaminhar os trabalhos para nés internos
(WILKINSON, 2010, p.67).

Conforme Keswani (2008), cluster € um grupo de computadores conectados
utilizando uma rede de alta velocidade e costumeiramente rodando o mesmo
sistema operacional e o mesmo conjunto de ferramentas. Um cluster possui alta
escalabilidade, o que permite a adicdo e até mesmo a remogado de noés, sem a
necessidade de parar todo o sistema, sendo preciso apenas realizar alguma agéo no

né mestre.

Segundo Keswani (2008), clusters podem ser classificados em trés tipos:
cluster de alta performance, cluster com balanceamento de carga e cluster de alta

disponibilidade.

De acordo com Keswani (2008), os clusters de alta performance séao
implementados para providenciar aumento na performance. Isto é realizado atraves
da divisao dos processos a serem executadas em muitos sub processos, que sdo

executados em diferentes nds do cluster.

Segundo Gibson (2010), um cluster de balanceamento de carga contempla
dois ou mais servidores que sdo configurados juntos para que a carga de
processamento seja dividida entre eles. Quando existe uma nova conexao que sera

redirecionada para um servidor no cluster, 0 mecanismo assegurara que a carga
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esteja balanceada. O principal objetivo do balanceamento de carga € aumentar a
escalabilidade de um servi¢o ou aplicagéo.

De acordo com Gibson (2010), um cluster tolerante a falhas sdo dois ou
mais servidores configurados juntos, dentre estes alguns sdo designados como nés
ativos e outros como nds inativos. Os nds ativos providenciam os servigos para 0s
clientes e os nds inativos monitoram os nés ativos. Se algum n¢é ativo falhar, o né
inativo tomara o lugar com uma pequena interrup¢ao para os clientes, o principal

objetivo deste cluster é a alta disponibilidade.

A Figura 8 mostra a arquitetura de um cluster, onde séo exibidos os nos que
fazem parte do mesmo, conectados aos master nodes por meio de switches,

correspondendo a uma rede interna.
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Fonte: Veras e Tozer, 2012, p.129.
Figura 8: Arquitetura de um cluster.
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2.5.1.2 Grid

Segundo Veras e Tozer (2012), um grid pode ser um conjunto de clusters,

estes podem estar distribuidos em diversos lugares e possuem uma grande
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escalabilidade, o que proporciona uma grande ajuda em aplicagdes que requerem
alto desempenho.

Conforme Joseph e Fellenstein (2004) computagdo em grid, fornece alta
escalabilidade, alta seguranga e extremo alto desempenho, negociando acesso
remoto aos recursos computacionais de maneira continua. Isto se torna possivel
pelo compartihamento de recursos computacionais, em um escala sem

precedentes, entre um grande numero de grupos distribuidos geograficamente.

De acordo com Minoli (2004) o grid computing ou grid computacional é o
processamento de alto desempenho. Nele sdo alocados recursos computacionais.
Neste caso, quem fornece os recursos sdo 0s nos que compdem o grid, que sao

servidores de alta performance.

Conforme Minoli (2004), o grid de dados € utilizado para armazenar e prover
acesso aos dados de multiplas organizagdes. O usuario ndo foca onde o dado se

encontra, mas sim se o dado esta disponivel.

Segundo Fox (2006), o grid colaborativo € um modelo que fornece
aplicagdes ou servigcos compartilhados que podem ser utilizados simultaneamente
por diversas pessoas, onde através da Internet, pode ser desenvolvida uma

aplicagao por pessoas geograficamente distantes na mesma plataforma.

A Figura 9 mostra a arquitetura de um grid, representando dois clusters que
se comunicam entre si (constituindo o grid), onde juntamente processam

informagdes em comum.
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Adaptado de: Koenig, 2007, p. 2.
Figura 9: Arquitetura de um grid.

Segundo Keswani (2008), computacdo em grid pode ser definida como um
grupo de clusters conectados através da Internet. O grid é a préxima geragao da
computacdo distribuida. E um conjunto de recursos de hardware e software que

juntos disponibilizam grande poder computacional e capacidade de armazenamento.

2.6 SEGURANCA EM COMPUTAGAO EM NUVEM PRIVADA

Conforme Smoot e Tan (2012) as organiza¢des tem mais controle sobre a
seguranga da infraestrutura das nuvens privadas em comparagdo a nuvens
comunitarias e publicas. As nuvens privadas tem menor exposi¢ado a ameacas, além

de atender as exigéncias regulamentares.

Segundo Smoot e Tan (2012), na seguranga em nuvem podem ser usadas
técnicas ja existentes para seguranca da infraestrutura que podem ser reutilizadas
com algumas adaptagdes e adi¢cdes. Existem firewalls, sistemas de prevengéo
contra intrusos na rede, firewalls de aplicacbes web podem ser aplicados para

garantir a seguranga em uma nuvem privada.

De acordo com Winkler (2011), ha uma grande gama de componentes que
implementam autenticacdo e controle de acesso em uma nuvem. Autenticagao de

usuario pode ser feita de diversas maneiras, mas todas sao baseadas em uma
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combinagao de fatores: alguma coisa que o usuario saiba, como uma senha, algo
que ele possui, como um token, ou algo que pode ser comparado como uma

impressao digital.

Uma das grandes razdes para empresas adotarem a nuvem privada € a
protecdo dos dados. Segundo Winkler (2011), proteger os dados em uma nuvem
privada, pode ser similar a proteger dados em um datacenter tradicionalmente
utilizado. Autenticagdo, identificacdo, controle de acesso, criptografia dos dados,
delec&o segura e checagem de integridade dos dados sdao métodos que podem ser

utilizados para garantir a seguranga dos dados em uma nuvem privada.

2.7 FERRAMENTAS PARA COMPUTACAO EM NUVEM

As ferramentas Open Source (Cdédigo Aberto) na computagdo em nuvem
permitem a criacdo e utilizagdo de nuvens publicas, privadas e demais tipos de
nuvem. Nesta secdo serdo apresentadas definicbes, arquitetura e principais
caracteristicas de algumas das ferramentas existentes e mais utilizadas para

computagcdo em nuvem.

2.7.1 Eucalyptus

Segundo Sempolinski e Thain (2010), Eucalyptus foi feito para ser open
source em resposta a nuvem comercial EC2. Possui uma interface para o usuario
que inclui um programa chamado euca2ools, que € semelhante ao programa de

frontend oferecido pela Amazon no EC2.

Conforme Sempolinski e Thain (2010), o Eucalyptus € muito indicado para
computagcdo em nuvem em ambientes de computagcdo empresarial corporativa.
Tendo bem definido a questdo de acesso, onde somente o administrador pode ter
acesso ao usuario root, enquanto outros usuarios tém somente acesso a uma

interface web para que possam utilizar o sistema da empresa.

De acordo com Sempolinski e Thain (2010), o administrador tem a

capacidade de disponibilizar configuragbes pré-definidas, que incluem:
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processadores, memoria e espago em disco. Tudo isso para facilitar a experiéncia
do usuario, que deve se limitar a escolher uma configuragdo para a criagdo da

maquina virtual.

2.7.1.1 Arquitetura

Conforme Machado (2011), a estrutura do Eucalyptus possui cinco
componentes basicos para fazer o gerenciamento de uma nuvem, cada um dos
componentes exerce uma fungéo prépria. O Controlador de nuvem (CLC — Cloud
Controller) € o componente de mais alto nivel, ele disponibiliza a interface web para
realizar o controle, além disso, gerencia requisi¢coes, faz escalonamento de recursos

e gerencia contas.

O componente Walrus (WS3) € o responsavel por implementar o sistema de
armazenamento que é disponivel interna e externamente por meio de uma interface
que € compativel com o S3 da Amazon. Este componente armazena as imagens
das maquinas virtuais e os dados dos usuarios. Considerado como um sistema de

armazenamento de arquivos muito simples.

Outro componente € o Controlador de Cluster (CC — Cluster Controller) que
€ implantado como servigo no Apache, cada cluster deve possuir um controlador.
Esse controlador € o responsavel pelo escalonamento a nivel de cluster, controle de

rede e controlador de armazenamento.

E o Controlador de Armazenamento (SC — Storage Controller), € o
componente responsavel por criar os snapshots e o volume das maquinas virtuais,
este componente também fornece o armazenamento em bloco. E por fim o
componente Controlador de n6 (NC — Node Controller) que € o responsavel pelo
controle do hypervisor. A instalacdo deve ser feita em cada no existente no
hypervisor. A Figura 10 demonstra os cinco componentes dentro da estrutura do

Eucalyptus.
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Fonte: Machado, 2011, p.6.
Figura 10: Componentes e estrutura do Eucalyptus.

2.7.1.2 Caracteristicas

Segundo Machado (2011), o Eucalyptus tem como caracteristicas a
possibilidade de separar em servidores diferentes, os componentes de
gerenciamento fazendo com que a administragdo da nuvem seja mais simples para
o controlador da nuvem. Porém a implantagdo dessa funcédo pode tornar o custo da
solugdo maior, principalmente se for para a finalidade de construir um ambiente

redundante dos componentes de gerenciamento.

2.7.2 OpenNebula

O OpenNebula é uma ferramenta de codigo aberto, pode ser baixado de um
repositério e de diversas distribuicbes comerciais, o0 que o tornou uma tecnologia

avangada e muito utilizada para o gerenciamento de nuvens.

Conforme OpenNebula [a] (2010), é o resultado de muitos anos de pesquisa
e desenvolvimento de uma gestdao mais eficiente e escalavel de maquinas virtuais
em infraestrutura distribuidas. Muitas de suas caracteristicas foram desenvolvidas
para atender aos requisitos de empresas que utilizavam a ferramenta em

computagcdo em nuvem.
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Segundo OpenNebula (2011) apud Soto (2011), o OpenNebula pode ser
utilizado como ferramenta de virtualizagdo pois auxilia no gerenciamento da
infraestrutura virtual de datacenters e clusters, definindo uma nuvem privada. Além
de nuvens privadas o OpenNebula também tem suporte a nuvens hibridas o que

permite disponibilizar ambientes para hospedagem escalavel e nuvens publicas.

Conforme OpenNebula (2011) apud Soto (2011), OpenNebula € um conjunto
de armazenamento, rede, virtualizagdo, monitoramento e tecnologias de seguranga,
que permite posicionamento dindmico em infraestruturas distribuidas de maquinas
virtuais interligadas, fazendo uma combinag¢do de recursos de datacenter e nuvem

remota com a utilizagao de politicas de alocagao.

2.7.2.1 Arquitetura

Segundo Soto (2011), a arquitetura do OpenNebula tem a presenga de um
noé frontend que € responsavel por executar servicos de administracdo da
infraestrutura. Os outros nds sdo responsaveis por executar maquinas virtuais que
utilizam de recursos disponiveis. Para isso, existe pelo menos uma rede de
comunicagao fisica que faz a interligagdo dos nés. O ndé frontend executa o
OpenNebula Daemon e representa o nucleo do sistema e administra o ciclo de vida
das maquinas virtuais. Também sdo executados drivers da ferramenta e esse no

ainda atua como repositério de imagens de maquinas virtuais.

Os outros nds tem hypervisors habilitados para a execugdo de maquinas
virtuais. A comunicacgéo do frontend e os nds de hypervisors acontece por meio de

canais SSH. A Figura 11 mostra como é essa arquitetura.
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Adaptado de: Soto, 2011, p.26.
Figura 11: Arquitetura OpenNebula.

2.7.2.2 Caracteristicas

Segundo site do OpenNebula [b] (2013), OpenNebula possui diversas
caracteristicas e funcionalidades que auxiliam na gestdo integrada dos centros de

dados virtualizados, permitindo a criacdo de nuvens privadas, publicas e hibridas.

Entre as caracteristicas e funcionalidades encontram-se:

- a gestdo de segurancga do usuario: que fornece segurancga e eficiéncia aos
usuarios e grupos do subsistema para autenticacdo e autorizagdo de pedidos que

possuem funcionalidades para o gerenciamento de usuarios;

- a multi-locagdo com grupos de gestédo: onde cada grupo tem configurado o
acesso a recursos compartilhados, permitindo assim um ambiente multiusuario com

varios grupos que compartilham a mesma infraestrutura;

- a prestacdo de datacenters virtuais sob demanda: onde o Virtual Data
Center (VDC) € um ambiente de infraestrutura virtual totalmente isolado, onde um
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grupo de usuarios sob o controle do administrador VDC, pode criar e gerenciar

computacdo, armazenamento e capacidade de rede.

Ainda pode ser citadas como caracteristicas e funcionalidades o controle
avancado e monitoramento da infraestrutura virtual, controle avancado e
monitoramento de infraestrutura fisica, otimizacdo de recursos distribuidos,
gerenciamento centralizado de varias regides, alta disponibilidade, compartilhamento
de dispositivos virtuais entre varias instancias. Interfaces de nuvem padrao e portal
de auto atendimento simples para os usuarios, além de multiplas opgdes de
implantacgéo, facil extenséao e integragéo, confiabilidade, eficiéncia e escalabilidade.

Segundo Toraldo (2012), o OpenNebula n&o adota um hypervisor definido,
também n&o possui requisitos especificos de infraestrutura, adequando-se a
qualquer ambiente existente de armazenamento, rede ou politicas de gerenciamento

de usuario.

2.7.3 OpenStack

Segundo OpenStack apud Laszewski et al. (2012), OpenStack é um
conjunto open source de elementos que disponibilizam nuvens publicas e privadas.
Entre esses componentes estdo o OpenStack Compute, conhecido por Nova,
OpenStack Object Storage denominado Swift e OpenStack Image Service chamado

Glance.

De acordo com Laszewski et al. (2012), o componente Nova, foi criado para
fornecer e gerenciar grandes redes de maquinas virtuais, preservando uma
plataforma de computagdo em nuvem redundante e escalavel. O Swift € um sistema
de armazenamento para grandes quantidades de dados permanentes ou estaticos
por longo periodo de tempo. O Glance é um componente que permite criar, registrar
e entregar servigos para imagens de disco virtuais.

Conforme OpenStack [a] (2013), através de uma interface, o administrador

pode gerenciar a capacidade de computagdao, armazenamento e recursos de rede,
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presentes no datacenter administrado. Oferece também uma interface web aos

usuarios, que possibilita alocar recursos conforme necessario.

2.7.3.1 Arquitetura

Segundo OpenStack [b] (2013), a arquitetura do OpenStack mostrada na
Figura 12, é uma ilustragdo simplificada da arquitetura, presumindo-se que seja
utilizado todos os servicos que sao oferecidos. A Figura 12, apresenta os
componentes que fazem parte de uma nuvem onde € implementado o OpenStack,
nele existem o Painel de Ferramentas (Horizon), que oferece um frontend web para
outros servigos oferecidos. O Compute (Nova) armazena e recupera discos virtuais.
A Rede (Quantum) fornece a rede virtual. O Bloco de Armazenamento (Cinder)
fornece armazenamento e o Imagem (Glance) armazena os arquivos do disco virtual
real no Armazenamento de Objeto (Swift). Por fim, a identificacdo (Keystone),

fornece autenticacao.

Painel de
Ferramentas

Armazena arquivo de disco em | Armazenamento
de Objeto

Rede

Bloco de «Fornece autenticagao para

Armazenamento Identificacao

Adaptado de: OpenStack, 2013, p.1.
Figura 12: Arquitetura do OpenStack.

2.7.3.2 Caracteristicas
O OpenStack [c] (2013) descreve algumas de suas caracteristicas

juntamente com seus beneficios. Sdo citadas como caracteristicas, o

Gerenciamento de virtualizador de recursos do servidor de commodities (CPU,
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memoria, disco e interfaces de rede), que beneficia na melhor utilizagdo e

automacao de recursos o0 que diminui 0os custos.

Gerenciar redes LAN (Local Area Network), permite alocar IPs e VLANs de
forma programatica para prover rapidamente recursos de rede e de seguranga. A
API (Application Programming Interface) com limitagdo de taxa e autenticacédo serve
para gerenciar 0os usuarios que tem acesso aos recursos de computagao e impedir

que uns afetem aos outros com o uso excessivo da API.

Outra caracteristica é a arquitetura distribuida e assincrona, tornando o
sistema altamente escalavel e disponivel. O gerenciamento de maquinas virtuais
facilita o armazenamento, importagdo, divisdo e consulta de imagens VM (por

exemplo, executar, reiniciar, suspender, redimensionar e encerrar casos).

O recurso de endereco de IP floating, € a capacidade de atribuir enderegos
IP para as VMs. Os grupos de servigo fornecem flexibilidade para atribuir e controlar
0 acesso a instancias de VM. Role Based Access Control (RBAC) garante a

seguranga por usuario, papel e projeto.

Por fim, a caracteristica de projetos e cotas, beneficia a capacidade de
alocar, monitorar e limitar a utilizagao de recursos. Isso inclui: Proxy VNC através do
navegador web; armazenamento e gerenciamento de arquivos de programacgao via
API; acesso root separado para a gestdo e servigos; painel com suporte totalmente
integrado para provisionamento self-service; VM Image Caching em nos de

computacgao, ou seja, provisionamento rapido de VMs.

2.7.4 CloudStack

Segundo CloudStack (2013), o software open source CloudStack foi
desenvolvido para implantar e gerenciar grandes redes de maquinas virtuais, pois
possui alta disponibilidade de infraestrutura e também é escalavel. E utilizado por

prestadoras de servigos por fornecer servigos de nuvem publica, privada ou hibrida.
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De acordo com CloudStack (2013), o CloudStack fornece uma gama de
recursos necessarios para a maioria das organizagdes que utilizam uma nuvem que
oferece a infraestrutura como servigo (laas). Suporta os virtualizadores mais

populares: VMware, Xen e KVM.

Conforme Sabharwal e Shankar (2013), CloudStack oferece uma solugao
para criagdo de nuvens privadas, hibridas e publicas que podem fornecer
infraestrutura de TI, hosts, rede e armazenamento como um servigo para 0s

usuarios, fornecendo a demanda necessaria.

2.7.4.1 Arquitetura

A Figura 13 mostra a estrutura de cluster onde esta instalado o ClouStack,
onde sdo mostrados os hosts virtualizados que fornecem os servigos. O
Armazenamento Primario, que armazena os discos virtuais. O cluster que é o grupo
de hosts. O pod que é um grupo de clusters. O Armazenamento Secundario, onde
sdo salvas snapshots e ISO do storage, bem como a Zona onde todos os outros

componentes se encontram.

Armazenamento
Secundario

Zona

Servidor de
Gerenciamento

Pod (Grupo de Clusters)

Cluster (grupo de Hosts)

Banco de
Dados da
Nuvem

Hosts Armazenamento
Virtualizados Primario

Adaptado de: Sabharwal, Shankar, 2013, p.20.
Figura 13: Arquitetura do CloudStack.

2.7.4.2 Caracteristicas

Conforme CloudStack (2013), a ferramenta possui caracteristicas como:

geréncia de recursos de um servidor virtualizado; gerenciar LAN; arquitetura
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distribuida e assincrona; gerenciamento de imagens virtuais; capacidade de atribuir
IP’s para todas as maquinas virtuais; criacdo de grupos de seguranga com acessos

limitados a maquinas virtuais e recursos; e alocagao de recursos.

2.7.5 OpenQRM

Conforme Ransome e Rittinghouse (2009), OpenQRM é uma ferramenta que
gerencia virtualizagdo, armazenamento e a rede. E possivel fazer o gerenciamento
de toda a infraestrutura de Tl a partir de um console, sendo este uma interface web
ou por linha de comando. Permite criacido de nuvens privadas com alta
disponibilidade. E uma ferramenta com suporte a diferentes tecnologias de

virtualizagao como: KVM, VMware, Xen e XenServer.

De acordo com Rechenburg (2010), a primeira versdo do OpenQRM foi
desenvolvida pela companhia Qlusters. A primeira versédo do OpenQRM era
baseada na linguagem Java. Em 2005, OpenQRM ja incluia um sistema de
provisionamento de recursos totalmente automatizado. Sendo a partir de 2006 open
source. E a partir de 2008, foi totalmente reescrito, sendo mantidas as

caracteristicas e mecanismos.

2.7.5.1 Arquitetura

Segundo Machado (2011), o OpenQRM funciona de maneira gerente-
agente, para isso o controlador de nuvem é o gerente e 0s recursos que Sao
integrados a ele sdo os agentes. Essa ferramenta opera com o gerente centralizado,
0 que nao torna possivel separa-lo em componentes individuais. A estrutura do
OpenQRM ¢é formada da seguinte forma: gerente, storage e né que sdo conectados

por uma rede local, como mostra a Figura 14.
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Fonte: Machado, 2011, p.6.
Figura 14: Estrutura do OpenQRM.

2.7.5.2 Caracteristicas

Segundo o site OpenQRM (2013) € uma ferramenta que possui diversas
caracteristicas como suporte para diferentes tecnologias de virtualizagdo. Com isso
suporta e gerencia VMware, Xen, KVM e maquinas virtuais Citrix XenServer. O
OpenQRM proporciona uma configuragdo do Nagios (ferramenta de monitoramento
de ativos de redes, mais informagdes sobre ela na referéncia (NAGIOS, 2013)) de
forma totalmente automatica para monitorar todos os sistemas e servigos. Isso
facilita bastante, ja que o Nagios € uma ferramenta de monitoramento de servigos

dificil e demorado de instalar.

OpenQRM fornece o ready-made para comecgar de forma rapida e facil a
troca de imagens dos servidores, podendo ser utilizado para Debian, Ubuntu e
CentOS. Para isso, foi adicionado um plugin image-shelf que permite ao
administrador do sistema a busca de server-images de maneira facil através da

interface web.

O gerenciamento de armazenamento integrado tem com vantagem ter
apenas um lugar para backup/restore localizado no préprio armazenamento do
servidor, permitindo aos usuarios usar seus cloning/snapshot de recursos para outra

vez criar hot-backups de seus servidores sem interrupgdes nos servigos.

Conforme o site OpenQRM (2013), esta ferramenta ainda possui alta

disponibilidade, suporte para todos os diferentes tipos de implantacdo, apoio a
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distribuicdo pois possui suporte para diferentes distribuigdes Linux. Tem também
caracteristicas como ser pequeno, facil de instalar, developer-friendly, rapido para
construir, tem seu sistema integrado de pacotes para criar rpoms e/ou pacotes deb e

possui suporte para varios tipos de bancos de dados.

2.7.6 Ubuntu Enterprise Edition

De acordo com Wardley, Goyer e Barcet (2009), € uma ferramenta que
possibilita a criacdo de nuvens privadas e publicas para o modelo de servi¢co laaS.
Foi desenvolvido com o objetivo de agregar as melhores funcionalidades e
componentes e aprimora-los. Além disso, possui suporte a virtualizadores como Xen
e KVM.

Segundo Campesato e Nilson (2010), o Ubuntu Enterprise Cloud (UEC) é
baseado na ferramenta Eucalyptus. E uma opgéo para solugdes baseadas em laaS.
O UEC pode criar uma nuvem privada dentro da organizagdo. O UEC também
influéncia muitas ferramentas chamadas de Euca2ools que sdo baseadas em

bibliotecas de cddigo aberto de Python.

De acordo com Wardley, Goyer e Barcet (2009), o UEC foi concebido para
simplificar a construcdo e gestdo de uma nuvem interna para empresas de qualquer
tamanho, permitindo as empresas criar sua prépria nuvem com sua propria

infraestrutura para auto atendimento.

2.7.6.1 Arquitetura

Como mostra a Figura 15, a arquitetura do Ubuntu Enterprise Cloud, por ser
baseado no Eucalyptus, acaba sendo muito semelhante a ele. E composta pelo:
Controlador de Nuvem que providencia a interface de interacdo dos usuarios, o
Walrus Controlador de Armazenamento, que controla o armazenamento, o Bloco de
Armazenamento Dinamico, que cria snapshots das VM que estdo armazenadas no
Walrus, o Controlador de Cluster que controla os Controladores de N6 que executam

nos nos do cluster.
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Armazenamento (WS3)
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Interface WEB

Controladores de Clusters (CC)
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dinamico (EBS)

Adaptado de: Wardley, Goyer e Barcet, 2009, p.8.
Figura 15: Estrutura do Ubuntu Enterprise Cloud.

2.7.6.2 Caracteristicas

Segundo Canonical (2010) o Ubuntu Enterprise Cloud possibilita criar um
perfil de instalagdo minima de maquina virtuais, suporte a RAID, iSCSI,
gerenciamento da maquina fisica e das maquinas virtuais, monitoramento da
topologia da nuvem, gerenciamento dos IP’s, credenciais de segurancga, controle de

mudanca de verséo.

2.7.7 Abiquo

E uma ferramenta utilizada para criagcdo de nuvens privadas para o modelo
de servigo laaS. Tem como objetivo facilitar aos usuarios a administracdo de uma
nuvem privada através da limitagcao de escolha dos recursos a serem utilizados sem
ter contato com os meios fisicos. Fornece politicas de negdcio que providenciam
controle total sobre cada unidade operacional que possa executar uma tarefa ou
armazenar dados. Fornece logs que permitem analisar quem e para que estao

sendo utilizados os recursos.
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Segundo Abiquo [a] (2013), Abiquo proporciona uma plataforma para seus
servigos de TI, possibilitando criar nuvens privadas baseadas em uma infraestrutura
ja existente ou controlar o uso de servigos em nuvem publica. Abiquo utiliza recursos
como computadores, rede e armazenamento ja existentes e permite abstrair o
contato do consumidor com a infraestrutura fisica, expondo aos usuarios através de
datacenters virtuais. Os recursos virtuais sdo controlados pelas politicas da

corporagao.

2.7.7.1 Arquitetura

Segundo Smyth (2013), no ambiente de nuvem Abiquo, as nuvens clientes
sdo separadas de recursos fisicos pela nuvem de recursos, um conjunto de recursos
disponiveis é controlado pelo administrador da nuvem. O Abiquo permite que o
administrador da nuvem possa gerenciar a complexidade dos recursos fisicos na
nuvem de recursos. O administrador da nuvem pode ainda proporcionar facilidades
para os usuarios, configurando a sua alocagcédo de recursos a partir da nuvem e
permitindo-lhes self-service. Contudo o administrador da nuvem continua
controlando a infraestrutura fisica para fazer o gerenciamento da complexidade. A

infraestrutura fisica da nuvem de recursos esta organizada em Abiquo Datacenters.

Segundo Smyth (2013), a arquitetura basica do abiquo € constituida pelo
Gerenciador de Rede que conecta o Servidor Abiquo ao Cluster da nuvem
(Hypervisor). A rede do Cluster liga as maquinas virtuais na nuvem. A Rede de
Armazenamento é uma rede para o trafego de dados entre o cluster e a
armazenamento iSCSI (Internet Small Computer System Interface).

Possui ainda o Abiquo de Servicos Remotos, que é o0 componente
responsavel por gerenciar o monitoramento, virtualizacdo, armazenamento,
aplicagdes e também o servico DHCP. O Servidor NFS/CIFS é um diretério
compartilhado necessario para o Abiquo, utilizado para armazenar modelos de

maquinas virtuais.

E o Servidor de Armazenamento fornece armazenamento virtual de auto-

atendimento para os usuarios, podendo ser utilizado para alocar recursos de
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armazenamento externo para dispositivos virtuais, porém esse tipo de

armazenamento € opcional. A Figura 16 demonstra a arquitetura do Abiquo.

e—
Servidor Abiquo|~
Gerenciamento
sz de Rede
Abiquo Servigos — oooo
Remotos
e—
Servidor —
NFS/CIFS
e
Servidorde |
Armazenamento

Rede de
Armazenamento

Hypervisors

Adaptado de: Smyth, 2012, p.1.
Figura 16: Arquitetura Abiquo

2.7.7.2 Caracteristicas

Segundo Abiquo [b] (2013), suas caracteristicas principais sdo politicas de
negocio que permite que a empresa defina, edite e gerencie politicas de negdcio a
partir de um editor Unico e centralizado. Virtual Enterprises autbnomas, que da
capacidade aos usuarios com multi-tenant Virtual Enterprises permitindo controle

total sobre os recursos do servidor, armazenamento e rede.

Possui também mecanismo de precgos e faturamento, que atribui um preco a
qualquer recurso faturavel seja CPU, RAM, armazenamento ou rede. Isso permite
uma cobranca retroativa e faturamento de recursos com suporte multimoeda.
Apresenta relatério completo, permitindo através de integracdo com JasperSoft,

gerar relatorios completos, formatados, personalizados e exportaveis.
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2.7.8 Convirt

O ConVirt € uma ferramenta que possibilita facilmente a transigéo para uma
nuvem privada, podendo utilizar recursos de um datacenter, sendo que 0s recursos
podem ser realocados se necessarios. Também permite a criacdo de diversos
datacenters virtuais, compartilhando os mesmos recursos de maneira transparente

ao usuario.

Segundo Convirture [a] (2013), o ConVirt Enterprise Cloud possibilita
centralizar o gerenciamento de datacenter virtuais, dando completa visibilidade e
gerenciamento através de todo o ambiente. Como todo negdécio demanda
mudancgas, € possivel rapidamente propor a infraestrutura entre a nuvem e a

tradicional carga de trabalho virtualizada.

De acordo Buyya, Broberg, Goscinski (2010), o Convirt € capaz de gerenciar
todo o ciclo de uma maquina virtual. E possivel monitorar os recursos do servidor e
monitorar os clientes da maquina virtual. Isto ajuda a controlar a carga exercida

sobre o servidor.

2.7.8.1 Arquitetura

Segundo Convirture [c] (2013), as trés edi¢des do Convirt no que se trata de
arquitetura apresentam: Suporte multi-plataforma (permitindo rodar em diferentes
sistemas), arquitetura Agent-less que possui informagdo detalhadas sobre as
configuragdes dos itens em rede, Universal web Access (permitindo o acesso a Web
de forma adaptavel), Datacenter-wide Console (tudo acessivel através de um
console de gerenciamento) e escalabilidade aprimorada. Em excegéo, a versao do
ConVirt open source nao possui escalabilidade aprimorada.

2.7.8.2 Caracteristicas
Segundo Convirture [b] (2013), as principais caracteristicas dessa

ferramenta sdo a possibilidade de gerenciar o ciclo de vida das maquinas virtuais,

permitindo administrar, configurar e monitorar todas as maquinas virtuais a partir de
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um unico console. Gerenciar facilmente pools de servidor para aproveitar a agilidade
proporcionada pela virtualizagdo. Provisdo rapida com templates, pois adota uma
abordagem baseada em modelos de provisionamento de servidores, o que permite

padronizar seus ambientes virtualizados.

Otimiza a implantagdo com a colocagdo de maquina virtual inteligente. Faz
download e instala dispositivos virtuais, pois possui um navegador de catalogo
integrado que detecta aparelhos prontos para implantar virtuais. Permite migrar
maquinas virtuais arrastando e soltando, mover maquinas virtuais entre hosts
apenas utilizando a operagao conhecida como drag-and-drop, enquanto elas estao

em execugao, sem interromper as suas operagoes.

Monitora a disponibilidade e o desempenho. Configura e monitora o
armazenamento de pools de servidores e implanta o ConVirt rapidamente com sua
arquitetura sem agentes, n&o exigindo a implantagdo de um agente de software nos

servidores que estao sendo gerenciados.

2.7.9 Apache virtual Computing Lab (VCL)

Segundo Apache VCL [a] (2012), VCL (Virtual Computing Lab), € uma
plataforma open source para computacdo em nuvem que oferece ambientes
personalizados aos seus usuarios. Esses ambientes podem ser desde uma maquina
virtual ou até mesmo um cluster de servidores fisicos. O VCL tem suporte a tipos
diferentes de recursos de computacao, além de possuir portal web self-service para

seus usuarios.

Segundo Apache VCL (2010) apud Endo et al. (2010), o VCL é uma
ferramenta open source utilizada para acesso remoto a partir da Internet de maneira
dindmica e utilizando-se de reservas de recursos computacionais, funciona como um
software para solugbes (SaaS). Virtual Computing Lab tem sua arquitetura formada

por trés camadas: Servidor Web, Servidor de banco de dados e Nos de gestao.
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‘O VCL oferece os modelos de servico laaS e PaaS, que poderiam ser
usados para hospedar sistemas de colaboragdo (SaaS) em cima deles’
(DOELITZSCHER et al., 2010, p.3).

2.7.9.1 Arquitetura

Segundo Apache VCL [b] (2012), a arquitetura do VCL é formada por quatro
componentes, sao eles: Portal Web, Banco de Dados, N6 de Gestdo que permite a
Execucédo Fisica, Virtual ou a criacdo de um novo modulo de execucdo e Nos de
Computagao podendo estes ser formados por servidores fisicos, maquinas virtuais,
maquinas em laboratério de informatica ou recursos de computagdo em nuvem. A

Figura 17 demonstra esses componentes e como eles se comunicam.

Interface do Usuario
(Portal Web)

!

Banco de Dados

Nos de Gerenciamento

Execugao Execugao Novo Médulo
Fisica Virtual de Execugédo
Nos de
Computagédo

Adaptado de: Apache VCL, 2012.
Figura 17: Arquitetura VCL (Virtual Computing Lab).

2.7.9.2 Caracteristicas

Segundo Apache VCL [c] (2013), suas principais caracteristicas sao ser Free
e OpenSource, pois ndo possui requisitos de produtos comerciais para implantar
uma nuvem VCL totalmente funcional. Além disso, possui o portal web self-service,
que apresenta uma interface simples e agendamento de tarefas, suporte para varios

métodos de autenticacao, criacdo de imagem de forma simples tendo controle de
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revisdo de imagem e delegacdo de criacdo de imagem. Também possui suporte a

varios métodos de provisionamento.

Possui também como caracteristica importante a alocagdo de blocos, util
para a sala de aula ou oficinas, pois permite dar prioridade de carregamento e
acesso dedicado. Outra caracteristica sdo os Ambientes de cluster, self-service que
permite construir e gerenciar um conjunto personalizado. E por fim, cita-se a
caracteristica de Estatisticas e dados de registro, pois é construido em paginas de
estatisticas, fornece dados em formato legivel e graficos sendo utilizados para

determinar de como e quando os ambientes s&o usados.

2.7.10 Nimbus

Segundo Pillai e Swasthimathi (2012), o Nimbus é considerado um conjunto
de ferramentas open source que fornecem recursos laaS. Possui trés objetivos:
permitir aos provedores de recursos a construgdo de nuvens privadas laaS, permitir
aos usuarios o uso de nuvens laaS e permitir aos desenvolvedores melhorar, testar

e personalizar laaS.

Conforme Pillai e Swasthimathi (2012), com o objetivo de permitir aos
provedores de recursos a construcdo de nuvens privadas laaS, o Nimbus implanta
clusters virtuais autoconfigurados. O Nimbus também fornece uma ferramenta
complementar chamada Cumulus, esta permite que a execug¢ao do armazenamento
em nuvem seja baseada em quotas, além de permitir aos provedores de recursos
construir armazenamento em nuvem multipla, pois o Cumulus foi projetado para

escalabilidade.

De acordo com Pillai e Swasthimathi (2012), o Nimbus fornece também a
ferramenta Nimbus Context Broker, usada para cria uma configuragdo em comum
com o contexto de seguranga através de recursos provisionados para possiveis
nuvens multiplas. Além de fornecer ferramentas chamadas de Sky Computing Tools,
que sao ferramentas de escala que permitem aos usuarios aumentar

automaticamente mesmo estando em meio a diversos provedores distribuidos.
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Essas ferramentas costumam atuar em ambientes multinuvem que reunem recursos

de nuvem privada e publica (mais conhecido como nuvens hibridas).

Segundo Pillai e Swasthimathi (2012), para proporcionar o objetivo de
permitir aos desenvolvedores melhorar, testar e personalizar laaS, o Nimbus
proporciona alta qualidade através de um ambiente totalmente configuravel e
permite a implementagao extensivel de cédigo aberto. Possui diversas opgdes como
o Workspace Service que pode ser configurado para suportar diferentes
implementagdes de virtualizagdo, apresentando opgdes de gerenciamento de
recursos e interfaces compativeis. Tem seus componentes frequentemente testados,

0 que permite aos desenvolvedores atualiza-los mais facilmente.

2.7.10.1 Arquitetura

Segundo Keahey e Freeman (2008), a arquitetura do Nimbus consiste nos

seguintes componentes:

- Workspace de servigos, permite ao cliente implantar e gerenciar grupos

definidos de VMs de maneira flexivel e remotamente.

- Workspace gerenciador de recursos, realiza a implantagdo de contratos

de locacéo de VM.

- Workspace pilot, se estende a gestores de recursos locais existentes
(LRMs) para implantar as maquinas virtuais, utilizando a virtualizagao

RPsto sem alterar significativamente a configuragéo local.

- laaS gateway, permite que um cliente apresentando uma credencial

PKI, utilize outra infraestrutura laaS que possua credenciais diferentes.

- Corretor de contexto, possibilita ao cliente implantar um "one-click" ao
funcionamento de cluster virtual em oposi¢ao a um conjunto de maquinas

virtuais “estranhas”, assim como permite personalizar VMs.
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- Workspace cliente, fornece funcionalidade total do servico de acesso

para workspace, mas é mais complexo de utilizar.

- Nuvem cliente, permite acesso somente a uma SelectSet de fungdes,

mas é facil de utilizar e popular como uma ferramenta para usuario final.

- Servigo de armazenamento Nimbus, fornece gerenciamento seguro de
espaco em disco da nuvem, dando a cada usuario um repositério que
possibilita ver imagens de VMs deles préprios e as imagens que eles
podem lancar.

A Figura 18 demonstra estes componentes e a relagao entre eles.

Servico de
Armazenamento Workspace
Gerenciador de
i_ ______ 'i Recursos \
% I Workspace de | Workspace de
‘g’ | Servico | Controle
o | |
9 | | Workspace /
;'O; I | ? as : EC2 Pilot
5 | y 145 Outros
o | | | Provedores
e I
Nuvem Workspace
Cliente Cliente

Adaptado de: Keahey, Freeman, 2008, p.2.
Figura 18: Arquitetura Nimbus.

2.7.10.2 Caracteristicas

Para Pillai e Swasthimathi (2012), as principais caracteristicas do Nimbus
sao laaS Open Source, armazenamento Cloud Service, implementacdo remota de
gerenciamento do ciclo de vida de VMs, compatibilidade com protocolos de rede
Amazons, nuvem cliente facil de utilizar, desenvolvimento rapido, suporte a varios

protocolos, grupo de gestdo flexivel, uso de rastreamento por cliente,
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armazenamento de quota por usuario, solicitacdo flexivel de autenticagcdo e

autorizacgao, facil gerenciamento de usuarios e workspace client.

‘A plataforma Nimbus é integrada com um conjunto de ferramentas que
entregam forca e versatilidade a infraestrutura de nuvem para os usuarios. Também
permite combinar Nimbus com Openstack, Amazon e outras nuvens” (NIMBUS
PROJECT, 2013).



CAPITULO 3: RESULTADOS OBTIDOS

O capitulo 3 apresenta secédo de trabalhos relacionados, comparacdo das
ferramentas, planejamento de cenario de testes, instalagdo das ferramentas, testes

realizados e analise dos resultados.

3.1 TRABALHOS RELACIONADOS

A pesquisa por trabalhos que possuem alguma relagdo ao presente
trabalho foi de grande valia, pois estes auxiliaram a aprimorar os conhecimentos
sobre Computacdo em Nuvem e como esta o cenario de pesquisa nesta area.
Além disso, foi uma forma de conhecer algumas das ferramentas utilizadas e

verificar aonde cada uma delas é utilizada.

Toda area de estudo necessita a busca por trabalhos relacionados para que
se possa ter uma nogao do que ja foi feito e 0 que ainda precisa ser explorado. Além
disso, & possivel observar as referéncias que sdo mais utilizadas, trazendo uma boa
base para iniciar a pesquisa. Com isso, o trabalho ganha maior originalidade,
consisténcia e possibilita que experimentos nao sejam realizados repetitivamente

sem grande evolugao nos resultados.

3.1.1 Performance Evaluation of the lllinois Cloud Computing Testbed

Conforme Khurshid, Al-Nayeem e Gupta (2009), nesse projeto sdo feitos
testes utilizando a ferramenta Open Cirrus, é feita uma avaliacdo do desempenho
deste tipo de nuvem oferecendo o servigo pra clientes localizados em diferentes

lugares, para analisar o desempenho enquanto sdo realizadas transferéncias dos



73

dados. Para fazer os testes foram utilizados PlanetLab e Emulab para que assim
fosse possivel simular a utilizacdo por usuarios distribuidos e utilizando aplicativos
em nuvem. O PlanetLab é utilizado para poder emular uma diversidade de usuarios.

Ja o Emulab é para poder emular uma instalagdo em nuvem.

Os pesquisadores perceberam que o desempenho da transferéncia de dados
em uma nuvem pode variar dependendo de quantos usuarios diferentes estédo
utilizando o mesmo servico, e que muitas vezes, as variagdes sao atribuidas as
caracteristicas de rede entre a nuvem e seus usuarios. Sendo que com isso a
distancia entre a nuvem e os usuarios € de grande determinagao para a quantidade
de desempenho. Esse projeto tem o objetivo de dar maiores contribuigcbes para
pesquisas da tecnologia em nuvem, pois 0s pesquisadores realizaram uma extensa
avaliagcdo de armazenamento e desempenho da ferramenta Open Cirrus oferecendo

servigos para diversos usuarios distribuidos.

3.1.2 A Survey on Open-source Cloud Computing Solutions

Conforme Endo et al. (2010), neste trabalho é feita uma pesquisa sobre
ferramentas open source para computagcdo em nuvem. Nele sao apresentadas
algumas ferramentas com suas caracteristicas e arquiteturas que geralmente séo
utilizadas. Nado é criado nenhum ambiente de teste com as ferramentas. As
ferramentas sédo: Xen Cloud Platform (XCP), Nimbus, OpenNebula, Eucalyptus,
TPlataform, Apache Virtual Computing Lab (VCL), e Enomaly Platform Computing
Elastic. A comparagdo destas ferramentas é feita pelos autores através de uma
tabela onde é descrita a ferramenta, o modelo de servigo que utiliza suas principais

caracteristicas e exemplos de quem as utiliza.

Os autores alcangaram como conclusao desta pesquisa a necessidade de
padronizagao das plataformas atuais, no que se trata de interface, negociagao,
acesso por meio de Web Services. Pois atualmente as nuvens utilizam muitas vezes
de niveis de abstragédo diferentes. Mas ja se esta encaminhando para isso com a
criacdo do Open Cloud Manifesto que foi aceito por muitas empresas.
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3.1.3 Cloud Testing Tools

Segundo Bai et al. (2011) a computagdo em nuvem proporciona uma grande
comodidade para muitas empresas devido ao seu modo de negdécio. Mas todas as
nuvens precisam ser testadas de maneira eficiente para saber se um determinado
software funcionara da maneira correta ou atendera a demanda necessaria para que

cumpram as SLA’s.

O trabalho apresenta uma gama de ferramentas que podem ser utilizadas
para a realizagao de testes dos mais variados tipos, para que possam englobar toda
a estrutura de uma nuvem e encontrar eventuais problemas. Sao por exemplo
abordadas ferramentas de benchmark (YCSB, Enhanced TPC-W, Terasort,
Cloudstone, Malstone), como também ferramentas para testes comerciais (SOASTA,
iTKO LISA, Cloud Testing). E como resultado é apresentado uma tabela que
mostram diversas caracteristicas que podem ser testadas, e demonstra o que cada

ferramenta apresentada de fato realiza.

3.1.4 Comparacao de Ferramentas de Software Livre para Administragcao de

Nuvem Privada

Conforme Machado (2011), o trabalho tinha por objetivo comparar e elencar
qual a melhor ferramenta a ser utilizada para gerenciar uma nuvem privada. Para
estudo foram utilizadas as ferramentas OpenQRM e Eucalyptus. Para a realizag&o
dos testes foi utilizado um ambiente isolado de 6 computadores desktop, com o
sistema operacional Ubuntu 10.04 de 32 bits, e uma rede com acesso a Internet.

Como testes, foram realizadas tarefas em cada um dos componentes de
cada ferramenta individualmente, onde se executava alguma tarefa (envio de
pacotes ICMP e transferéncia de arquivo) e era realizada alguma falha proposital
para ver o resultado. E como resultado foi visto que dentre os trés componentes de
cada ferramenta, o OpenQRM acabou tendo melhores resultados em dois deles,

sendo assim a melhor ferramenta.
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3.1.5 Evaluating Open-Source Cloud Computing Solutions

Segundo Voras et al. (2011) existe uma grande quantidade de critérios que
devem ser levados em consideragcdo para avaliar a computagdo em nuvem. S&o
apresentados os modelos de computacdo e exemplos que existem e que sao

utilizados diariamente por milhdes de usuarios.

E apresentada uma série de produtos de codigo aberto que sdo
considerados ter um futuro viavel para aplicagcbes em ambientes corporativos, como
por exemplo, OpenNebula, Eucalyptus, Ubuntu Enterprise Cloud, OpenQRM,
Abiquo, Red Hat Cloud Foundations, Edition One, OpenStack, Nimbus, mOSAIC. Foi
planejado um conjunto de 95 critérios, para avaliar se a ferramenta € interessante
para a implantagcdo na empresa. Os critérios sdo agrupados em seis categorias
principais: armazenamento, virtualizagdo, gestédo, rede, seguranga e apoio. Como
conclusado deste trabalho é que os critérios podem ser utilizados para escolher a

ferramenta mais apropriada, que se adeque as necessidades da organizagao.

3.1.6 Comparison of Multiple Cloud Frameworks

Conforme Laszewski et al.(2012), neste trabalho é realizada a comparagao
de frameworks, tendo como principal objetivo contrastar os diferentes frameworks
laaS, realizando analises do tipo qualitativa. Onde foi preciso descobrir se os
usuarios precisavam de mais frameworks de acesso e se sim, qual framework
deveria ser utilizado. Para isso, os autores analisaram a comunidade de usuarios da
empresa FutureGrid, para assim fazerem seus registros. Consta no trabalho um
grafico onde estdo descritas as ferramentas escolhidas como parte do processo de
aplicacao do projeto em FutureGrid. Onde € possivel perceber que as ferramentas
para cloud mais escolhidas s&do Nimbus e Eucalyptus. Foi feita uma comparacéo das
caracteristicas dos laaS de forma qualitativa, tendo algumas das caracteristicas

definidas em uma tabela.

E realizado um resumo dos frameworks de nuvem laaS, onde s&o discutidos
os frameworks disponiveis que sdo diversos entre eles Eucalyptus, Nimbus,

OpenNebula, OpenStack, sendo apresentados uma breve explicacido sobre cada
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uma destas ferramentas e definindo algumas de suas principais diferengas
qualitativas. Foi feito um estudo da infraestrutura de escalabilidade para cada uma
das ferramentas. Como conclusdo deste trabalho, os autores relatam que sé&o
fornecidas evidéncias de que existe a oferta de muitos frameworks laaS, e que é
necessario permitir ao usuario responder a questdo de qual framework € melhor

para ele.

3.1.7 Consideragoes sobre Trabalhos Relacionados

O presente trabalho busca fazer uma analise e comparacao de ferramentas
open source para computagcdo em nuvem privada. A intencdo é de que este possa
servir como base para pesquisadores que possuem dificuldades em encontrar uma
analise e comparagdo com ambiente de teste entre tantas ferramentas existentes no
mercado. Devido a algumas circunstancias (tempo e infraestrutura) nao foi possivel
em primeiro momento analisar, comparar e testar todas as ferramentas open source

existentes para a computagao em nuvem.

Para que se possam aprofundar os conhecimentos foram buscados
trabalhos que tivessem alguma relagdo com este. Poucos foram os que fazem uma
analise em um ambiente de teste para efetuar as comparagdées e na maioria deles,
apenas sado comparadas quatro ferramentas. Neste trabalho apresenta-se uma
introdugédo a varias ferramentas e ao final sdo selecionas algumas para teste em

ambiente de estag¢des de trabalho.

Os trabalhos relacionados, em sua grande parte ndo apresentam testes
realizados. De acordo com o Quadro 3, eles mostram apenas comparagdes entre
ferramentas a partir de informagdes retiradas de pesquisas e nao de testes
realizados em um ambiente préprio como no trabalho “A Survey on Open Source
Cloud Computing Solutions”. Alguns apenas se limitam a citar diversas ferramentas
e apresentar funcionalidades, caracteristicas e onde sao utilizados. Também
demonstram ferramentas que podem ser utilizadas para realizacao de testes em
nuvem e critérios para se avaliar uma ferramenta, assim é o caso do trabalho

“Evaluating Open-Source Cloud Computing Solutions” e “Cloud Testing Tool”.
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Trabalho (Se¢ao)

Ferramentas Estudadas

Avaliagao — Quant.

Ambiente

3.1.1 (KHURSHID,
AL-NAYEEM,
GUPTA, 2009)

Open Cirrus

Pratica- 1

128 computadores
HP DL160 com dois
processadores quad
core, 16GB de RAM

2011)

e 2TB HD.
Xen Cloud Platform (XCP),
3.1.2 (ENDO, Nimbus, OpenNebula,
GONCALVES, Eucalyptus, TPlataform,
Qualitativa - 7 -
KELNER, SADOK, Apache virtual Computing
2010) Lab(VCL), e Enomaly
Platform Computing Elastic
Ferramentas para testar
nuvens (D-Cloud, PreFail,
3.1.3 (BAI, LI,
CloudSim, ETHZ, YCSB,
CHEN, TSAIE Qualitativa -
Benchmark, CloudStone,
GAO 2011)
Testbed, YETI, SOASTA,
ITKO, CloudTesting)
6 computadores
desktop, com o
3.1.4 (MACHADO, . . .
OpenQRM e Eucalyptus Pratica- 2 sistema operacional

Ubuntu 10.04 de 32
bits,

3.1.5 (VORAS et al.
2011)

OpenNebula, Eucalyptus,
Ubuntu Enterprise Cloud,
OpenQRM, Abiquo, Red
Hat Cloud Foundations,
Edition One, OpenStack,

Nimbus, mOSAIC.

Qualitativa- 10

3.1.6 (LASZEWSKI,
DIAZM WANG,
FOX, 2012)

Eucalyptus, Nimbus,
OpenNebula, OpenStack

Qualitativa- 4-

TCC (HENTGES,
THOME, 2013)

Eucalyptus, OpenNebula
OpenStack, CloudStack

OpenQRM, UEC, Abiquo
Convirt, Nimbus,
VCL

Apache

Qualitativa-10
Prética- 2
(OpenNebula e
OpenStack)

6 computadores
desktop, com o
sistema operacional
Ubuntu Server 12.04
de 32 bits,

Fonte: Hentges, Thomé, Griebler, 2013.
Quadro 3: Trabalhos relacionados.
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Trabalhos como “Performance Evaluation of the lllinois Cloud Computing
Testbed” que utiliza computadores de alto desempenho e “Comparagdo de
Ferramentas de Software Livre para Administracdo de Nuvem Privada” que utiliza de
recursos de hardware limitado, mostram uma abordagem semelhante ao que foi
proposto, pois elaboram um ambiente experimental e executam alguns testes para

obter resultados sobre as ferramentas.

Trabalho como “Cloud Testing Tools” € de grande valia, pois apresenta
diversas dicas do que deve ser avaliado em uma nuvem, além de apresentar uma
boa quantidade de ferramentas que podem ser utilizadas para testar diversas

caracteristicas importantes em uma nuvem.

O trabalho Comparison of Multiple Cloud Frameworks faz uma comparagao
entre ferramentas laaS, utilizado um ambiente para verificar o comportamento de
cada uma delas. Sdo demonstrados graficos e tabelas de comparagdo com as
caracteristicas de cada ferramenta. Em relagdo ao presente trabalho, percebe-se
que o intuito foi fazer uma tabela de comparacdo para poder verificar qual
ferramenta € mais apropriada em determinados tipos de tarefas. Assim, serviu de
auxilio pra melhorar a visualizacdo das semelhancas e diferencas entre as

ferramentas.

Neste trabalho fez-se um estudo detalhado das principais ferramentas open
source e compara-las qualitativamente conforme a literatura descreve. Apds a
comparagao qualitativa, foram testadas e avaliadas algumas ferramentas em um
ambiente computacional de nuvem privada, utilizando exclusivamente estacdes de
trabalho. Sendo isso, um dos principais diferenciais deste trabalho, além de oferecer

um estudo amplo das caracteristicas e funcionalidades de cada uma delas.

Mesmo que alguns trabalhos fagam a comparagao qualitativa de ferramentas
que sao estudadas neste trabalho, a contribuicdo € em relacdo a atualizagao e
melhoria da comparacdo e descricdo das caracteristicas. Ja na experimentacao
pratica, neste trabalho testaram-se as ferramentas de administracdo de computacao
em nuvem que ainda nao foram testadas, como por exemplo, o OpenNebula e o

OpenStack, que até sao citadas mas nao passam por testes praticos.
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Além disso, esse trabalho apresenta uma maior gama de caracteristicas
comparadas e explicadas com mais detalhes, que ndo sao vistas nos outros
trabalhos, como é o caso dos tipos de interface, gerenciamento de energia (se
apresentam ou nao), se possuem balanceamento de carga, escalabilidade e
tolerancia a falhas e quais sédo os tipos de rede suportados, armazenamento e

meétodos de autenticagdo que utilizam.

3.2 COMPARAGCAO DAS FERRAMENTAS

Neste item foi realizada a comparacao entre as ferramentas, utilizando-se de
quadros (Quadro 4, 5 e 6) com o0s seguintes campos: Interface, Gerenciamento de
energia, Balanceamento de carga, Rede, Armazenamento, Monitoramento,
Integracao, Virtualizagdo, Seguranga, Escalabilidade e Tolerancia a falhas. Para a
melhor exposicado das diferencas e semelhancgas. Abaixo a descricdo de cada

campo:

- Interface: O campo interface descreve a forma de acesso a ferramenta, sendo
gue a maioria das ferramentas possibilita acesso por linha de comando ou Interface
Web.

- Gerenciamento de energia: Este campo demonstra se a ferramenta em questao
possibilita o gerenciamento de energia e como isso pode ser feito, para isso sao
utilizadas ferramentas como o Sistema Cluster Energy Saving, Power Management

ou até mesmo de sistema proéprio da ferramenta.

- Balanceamento de carga: Determina se a ferramenta possui balanceamento de
carga e como o realiza. Por exemplo, a partir de sistemas como Elastic Load

Balancer e Citrix NetScaler.

- Rede: Neste campo sao demonstradas os tipos de conexdo que a ferramenta
pode oferecer para as maquinas virtuais. A maioria das ferramentas possibilita a
conexdo por VLAN ou Bridge, ainda ha algumas que possibilita utilizar Open
Vswitch.
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- Armazenamento: Demonstra os sistemas de armazenamento que podem ser
utilizados para o armazenamento utilizados pela nuvem. Na sua maioria utilizam de
AoE (ATA Over Ethernet), iISCSI e NFS (Network File System), LVM (Logical
Volume Management).

- Monitoramento: Expde se a ferramenta possibilita fazer o monitoramento e se
permite analisar itens como: CPU, Memdria, Disk, Maquinas Virtuais, Rede, Swap,
disponibilidade dos recursos ou disponibilidade dos componentes da infraestrutura.
Podendo ter o auxilio de ferramentas como o Nagios ou componentes proprios da

ferramenta para realizar este monitoramento.

- Integracdo: Este campo descreve com quais plataformas é possivel a integracao
da ferramenta. Sendo possivel perceber Integracbes com Amazon Elastic Compute
Cloud (EC2), Amazon Elastic Block Storage (EBS), Amazon Machine Image (AMI),
Amazon Simple Storage Service (S3), CloudBridge Amazon EC2, Ubuntu
Enterprise Cloud, Eucalyptus, Cisco UCS, Cumulus (Amazon S3) e Amazon

|dentity and Access Management (IAM).

- Virtualizagao: Verifica quais sdo os virtualizadores suportados. Podendo ser
identificado que os virtualizadores que tem compatibilidade sado: Xen, KVM e

Vmware ESXi, Hyper-V, Vmware Server, Vmware vSphere e XenServer.

- Seguranga: é o tipo de seguranca que a ferramenta dispde. Sendo que na
maioria, as ferramentas possibilitam autenticagdo e controle por usuarios e grupos,
algumas permitem integragdo com Active Directory e outras permitem usar

autenticacao LDAP (Lightweight Directory Access Protocol).

- Escalabilidade: verifica se a ferramenta apresenta algum mecanismo que permite

escalabilidade.

- Tolerancia a falhas: verifica quais ferramentas possuem tolerancia a falhas.
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Ferramenta Interface Gerenciamento de Energia Balanceamento de carga
Eucalyptus SSH e WEB Possui Elastic Load Balancer
OpenNebula | SSH e WEB (Sustone .
GUI, OcCl) CLUES Possui
OpenStack | SSH e WEB (Horizon) Power Management Possui
Cloud Stack SSH e WEB Possui Citrix NetScaler
OpenQRM SSH e WEB Possui Possui
UEC SSH e WEB UEC Power Management Nao
Abiquo SSH e WEB Nao Possui
Convirt SSH e WEB N&o Nao
Nimbus SSH e WEB Possui Nao
Apache VCL SSH e WEB Possui Nao

Fonte: Hentges, Thomé, Griebler, 2013.
Quadro 4: Comparacgao das ferramentas |.

Em relagdo a interface, as ferramentas apresentam duas maneiras de
administrar a nuvem, sendo a primeira através de SSH que € uma conexdo segura
entre o cliente e o servidor (efetuada por linha de comando). A outra forma de
acesso € através do browser por HTTP, onde é feita a conexdo ao host através de
uma pagina web que possibilita administrar a nuvem. As ferramentas Eucalyptus,
OpenNebula, OpenStack, CloudStack, OpenQRM, Ubuntu Enterprise Cloud, Abiquo,
Convirt, Nimbus e Apache Virtual Computing Lab apresentam a opc¢ado de se
conectar atraveés do browser, sendo isso uma vantagem, pois a interface web torna
mais facil a administracdo da nuvem, operagdes podem ser realizadas através de
uma interface grafica. Além disso, todos apresentam conex&o via SSH, que também

se torna importante, por ser uma maneira segura e simples de se conectar a nuvem

Gerenciamento de energia é algo importante em uma nuvem, pois possibilita
diminuir os custos em energia elétrica. O Eucalyptus possui um gerenciamento de
energia que é feito através da suspensao das maquinas que nao estdo em uso. O
OpenNebula utiliza-se do sistema CLUES (Cluster Energy Saving) e também pode
utilizar o Green Cloud Scheduler, que desliga os n6s quando ndo estdao em uso. Ja o
OpenStack, oferece gerenciamento de energia através de extensdes, que somente
funcionam junto a processadores Intel Xeon, onde sdo monitoradas as cargas de
trabalho, que possibilita reduzir ao maximo o consumo quando o processador esta
ocioso. No CloudStack, o gerenciamento de energia depende da demanda atual em

um cluster, pois coloca os hosts em modo standby para economizar energia.
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O OpenQRM possibilita gerenciamento de energia utilizando o sistema
administrador para encontrar recursos nao utilizados ou em baixo uso para ou
desliga-los ou migra-los para outros servidores. O Ubuntu Enterprise Cloud possui o
UEC Power Management, onde sao desligados nés quando os mesmos ndo estao
em uso. Nimbus apresenta gerenciamento de energia, movendo maquinas virtuais
em outros servidores para economizar energia. O Apache Virtual Computing Lab
realiza gerenciamento de energia colocando em standby recursos que n&o sao
utilizados momentaneamente. J&4 o Abiquo e o Convirt sdo ferramentas que nao

apresentam nenhum tipo de gerenciamento de energia.

Balanceamento de carga € importante em uma nuvem, pois possibilita a
divisdo das tarefas para melhor aproveitar os recursos computacionais disponiveis.
O Eucalyptus possui o Elastic Load Balancer que distribui o trafego de entrada das
aplicagcbes entre os nés do Cluster. No OpenNebula a execugdo das maquinas
virtuais instaladas sao divididas entre os diversos hosts. Ja o OpenStack divide as

maquinas virtuais entre os nés de acordo com a carga ja exercida em cada no.

O CloudStack utiliza-se do Citrix NetScaler para dividir as tarefas entre os
nos que executam os aplicativos. O OpenQRM faz o balanceamento de carga dos
recursos como memoria e processamento do cluster para execugao dos processos.
Abiquo utiliza o balanceamento de carga para dividir entre os nés que rodam a
mesma aplicagdo o numero de conexdes. As ferramentas UEC, Convirt, Nimbus e
Apache VCL nao apresentam nenhum tipo de balanceamento de carga.

Ferramenta Rede Armazenamento Monitoramento
Eucalyptus Bridge e VLAN AoE, iSCSI e NFS Nagios
OpenNebula Brldge,v\gl\_NAi\tI(\:lhe Open NFS, ISCSI, LVM OpenNebula Sunstone
OpenStack VLAN e Open Vswitch AoE, iSCSI e NFS OpenStack Clanavi
Cloud Stack VLAN ISCSI e NFS Traffic Sentinel
OpenQRM Bridge e VLAN NFS, 'SLC\/?V'" AoE e opengrm-monitord
UEC Bridge e VLAN iSCSI e AoE UEC Monitor
Abiquo VLAN NFS, iSCSI, LVM Abiquo Monitor
Convirt VLAN NFS, iSCSl e LVM Convirt Monitor
Nimbus VLAN AOQOE, iSCSI e NFS Nagios
Apache VCL VLAN iISCSI Nao

Fonte: Hentges, Thomé, Griebler, 2013.

Quadro 5: Comparacgao das ferramentas Il.
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As ferramentas utilizam-se de alguns métodos para fornecer conexao as
maquinas virtuais. Dentre eles podem ser citadas a VLAN que é uma forma de dividir
uma rede fisica em diversas redes légicas, possibilitando a criagdo de dominios
onde hosts s&do divididos para comunicarem em seguranga entre si. Dentre as
ferramentas, todas elas apresentam esta opg¢ao. O Bridge permite conectar duas ou
mais redes distintas, criando uma rede agregada para que estas se comuniquem,
dentre as ferramentas, somente OpenNebula, OpenQRM e Ubuntu Enterprise Cloud
possibilitam este método. Ja o Open vSwitch é um software que cria um switch
virtual que tem a fungdo de encaminhar o trafego de maquinas virtuais, dentro de um
mesmo host ou até mesmo entre a maquina virtual e a rede fisica. As ferramentas

que apresentam esta caracteristica sdo o OpenNebula e o OpenStack.

O Storage ou armazenamento, pode ser realizado utilizando de algumas
maneiras, como iSCSI (Internet Small Computer System Interface) que é um
protocolo de transporte de comandos SCSI, ele é usado em uma rede de
armazenamento onde dados sdo armazenados em diversos hosts de uma rede, que
€ utilizado por todas as ferramentas. O AoE (ATA Over Ethernet) é um protocolo de
rede para dar alta performance e acesso a dispositivos de armazenamento SATA
através da rede interna e esta presente nas ferramentas Eucalyptus, OpenStack,
OpenQRM, Ubuntu Enterprise Cloud e Nimbus.

O NFS (Network File System) € um sistema de arquivos em que diretorios
sao compartilhados entre os computadores em uma rede, permitindo que todos os
computadores tenham acesso local aos dados (ferramentas que possibilitam este
protocolo sao Eucalyptus, OpenNebula, OpenStack, CloudStack, OpenQRM e
Nimbus). O LVM (Logical Volume Management) é usado para criar um grande disco
virtual que pode conter mais de um dispositivo de armazenamento e possibilitar a
divisdo em particoes virtuais (disponivel nas ferramentas OpenNebula, OpenQRM,

Abiquo e Convirt).

Eucalyptus e Nimbus utilizam como sistema de monitoramento o Nagios
para monitorar recursos como CPU, meméria, HD e VMs. O OpenNebula utiliza do
sistema préprio OpenNebula Sunstone que faz o gerenciamento e monitoramento da

nuvem através de uma interface web. Da mesma forma o OpenStack utiliza do
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sistema préprio Clanavi e o CloudStack utiliza o sistema Traffic Sentinel da inMon. O
OpenQRM também possui um sistema préprio chamado de opengrm-monitord para

monitorar os recursos computacionais.

Ferramenta Integracéo Virtualizagao Seguranca
Eucalyptus EC2, EBS, AMI, S3, Xen, KVM e ymware Autenticagéo, CUG e Active
IAM ESXi Directory
OpenNebula EC2 Xen, KVM e Vmware Autenticagado e CUG
XenServer, KVM e Keystone, LDAP, e métodos
OpenStack EC2e S3 Hyper-V externos
Cloud Stack CloudBridge e EC2 Xen, Kvlg/lsii\/mware Autenticacdo e CUG
UEC, EC2e Vmware ESX, Xen, L
OpenQRM Eucalyptus KVM e XenServer Autenticagdo, CUG e LDAP
UEC EC2 KVM Autenticacdo e CUG
VMware ESXi, Hyper-
Abiquo Cisco UCS V, XenServer, Xen, Autenticacdo, CUG e LDAP
KVM
Convirt EC2 Xen e KVM Nao
Nimbus EC2, S3, Cumulus Xen e KVM Autenticacdo e CUG
Apache VCL Nao Vmware, KVM Autenticagcdo LDAP

Fonte: Hentges, Thomé, Griebler, 2013.
Quadro 6: Comparacgao das ferramentas Ill.

No Quadro 6 sdo descritas se as ferramentas possuem integragdo com
algum outro servigo. A ferramenta Eucalyptus permite integragcdo com os seguintes
servicos da Amazon EC2, EBS, AMI, S3, IAM. Isso permite um alto nivel de
compatibilidade entre as suas API's e dessa forma todos os componentes funcionam
sem a necessidade de serem modificados em uma nuvem privada baseada no

Eucalyptus e na nuvem publica da Amazon.

O OpenNebula permite integracdo com os servigos EC2 e S3 da Amazon,
pois além de suportar nuvens privadas, também suporta nuvens hibridas, o que
permite fazer a combinacdo de uma infraestrutura privada com uma nuvem publica
da Amazon, possibilitando niveis ainda maiores de escalabilidade. Ja o OpenStack
permite integragao com os servigos EC2, S3 da Amazon. Isso porque esses servigos
permitem maior compatibilidade entre as API's e também devido a grande

quantidade de codigos existentes.

O CloudStack por ser expansivel e oferecer suporte multi-hypervisor permite

integracdo com o servigo EC2 da Amazon, interagindo de forma continua com os
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parceiros da Amazon. Ja o CloudStack permite integragdo com o servigo
CloudBridge da Citrix que proporciona uma plataforma integrada, que conecta
aplicativos e melhora a utilizagdo da largura de banda em nuvem publica e redes
privadas. O OpenQRM também permite a integracdo com servico EC2 da Amazon
para configuragdes de nuvens hibridas. Além disso, permite integragdo com as
ferramentas UEC e Eucalyptus.

UEC permite integracdo com EC2 da Amazon, pois esse servigo possui
maior compatibilidade com as APl's e fornece melhor desempenho. O Abiquo
permite integracdo com Cisco UCS, que facilita a mudanga para a computagdo em
nuvem e Infrastructure-as-a-Service. A ferramenta Convirt permite integragdo com
EC2 da Amazon, pois este servico fornece um ambiente de execugao estavel,

seguro e de alto desempenho para os aplicativos.

A ferramenta Nimbus permite integragdo com EC2 e S3, com isso ele aloca
e gerencia recursos remotos fornecidos pela Amazon EC2 e por haver dependéncia
com o EC2, ele suporta Xen e KVM/Linux. Nimbus, também permite integracdo com
Cumulus, sendo um sistema open source de armazenamento em nuvem que
implementa interfaces compativeis com o S3 REST APl da Amazon. Para a
ferramenta Apache VCL ndo foram encontrados dados que indiquem que essa

ferramenta faz integragdo com outra/s.

O Quadro 6 traz também informagdes sobre a virtualizagdo, as ferramentas
Eucalyptus, OpenNebula, CloudStack, OpenQRM, Abiquo e Nimbus permitem
virtualizagdo com Xen. Todas as ferramentas permitem virtualizagao utilizando KVM.
Eucalyptus e CloudStack permitem virtualizagdo com VMware ESXi. OpenNebula e
Apache VCL permitem virtualizagdo com VMware. OpenStack, OpenQRM e Abiquo
permitem com Xen Server. OpenStack e abiquo podem utilizar também Hyper-V. E

Abiquo e o Apache VCL podem utilizar Virtualbox.

A tecnologia Xen permite a execugdo de varios sistemas operacionais,
simultaneamente, sobre um mesmo hardware, ou seja, pode ser atrelado
diretamente ao hardware. O KVM é uma infraestrutura de virtualizagao, integrada ao

Linux que permite executar varias maquinas virtuais sem a necessidade de um
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sistema operacional. E a tecnologia VMware ESXi n&o necessita de sistema
operacional e pode ser integrado diretamente aos servidores. A tecnologia VMware
€ um software para maquina virtual que possibilita a instalagdo de um sistema
operacional dentro de outro, com ele é possivel executar um ou mais sistemas

operacionais em ambientes isolados e de maneira simultanea.

A tecnologia Xen Server € utilizada para virtualizagdo de maquinas. Com ela
€ possivel colocar varias maquinas virtuais em uma maquina fisica, reduzindo o
numero de servidores fisicos. O Hyper-V € uma tecnologia presente no Windows
Server 2012, fornece infraestrutura de software e ferramentas para gerenciar
ambientes de virtualizagdo de servidores. E o Virtualbox permite a criagdao de
ambientes para instalar sistemas operacionais diferentes, também a instalacdo de
um sistema operacional dentro de outro, mas compartilham fisicamente o mesmo

hardware.

Por fim, o Quadro 6 apresenta informagdes sobre seguranga em relagao as
ferramentas. As ferramentas Eucalyptus, OpenNebula, CloudStack, OPenQRM,
UEC, Abiquo e Nimbus no que se trata de seguranga permitem autenticacédo e
controle por usuarios e grupos (CUG). A autenticagdo serve para confirmar a
veracidade e origem das informagdes. O controle por usuarios e grupos € utilizado
para que se possa saber se O usuario ou grupo possui acesso a determinadas

informagdes auxiliando na confiabilidade e integridade das mesmas.

A ferramenta Eucalyptus permite integragdo com Active Directory, pois ele
permite organizar, gerenciar e localizar recursos na rede e realiza a autenticagao
dos usuarios. O OpenStack, OpenQRM, Abiquo e o Apache VCL permitem usar
autenticacao por LDAP, que assim como o Active Directory realiza autenticagao dos
usuarios, assim as aplicagdes se conectam e consultam um servidor de diretérios
que possam acessar. A ferramenta OpenStack ainda pode utilizar do servigo
Keystone, que é proprio dela e € um servico de identificagdo utilizado para

autenticacao e autorizacdo dos usuarios.

A escalabilidade é uma caracteristica importante presente em uma nuvem,

pois tem a responsabilidade de atender a demanda crescente de requisi¢des de
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hardware, processamento, servigo ou de um aplicativo, agregando nés ou recursos
que antes podiam estar sendo utilizados por outros servigcos para suprir esta
necessidade imediata. Todas as ferramentas apresentam esta caracteristica, que é
necessario por muitos que desejam implementar uma nuvem, portanto se tornando

uma caracteristica praticamente indispensavel.

A tolerancia a falhas é essencial aos ambientes de nuvens e se torna cada
vez mais importante, pois esses ambientes precisam fornecer mecanismos de
checagem de erros de software e de hardware, além de prover recuperagao em

caso de falhas, sendo assim todas as ferramentas possuem tolerancia a falhas.

Com relacédo ao gerenciamento de energia, as ferramentas Abiquo e Convirt
nao sdo indicadas, pois as mesmas nao realizam tal acdo. Se a necessidade for
balanceamento de carga, dentre as ferramentas avaliadas somente o Eucalyptus,
OpenNebula, OpenStack, CloudStack, OpenQRM e Abiquo realizam esta tarefa,
logo, estas s&o mais indicadas a quem tem essa necessidade. Em relagao a rede,
se houver a necessidade de conectar diferentes redes, por exemplo, realizar a
comunicagao entre clusters, sao indicadas as ferramentas Eucalyptus, OpenNebula,
OpenQRM e Ubuntu Enterprise Cloud, por possuirem o método de conexao bridge,
além do método VLAN presentes em todas as ferramentas. Se for preciso uma maior
variedade de métodos de armazenamento sao indicados o Eucalyptus, OpenNebula,
OpenStack, OpenQRM, Abiquo, Convirt e Nimbus, por apresentarem trés ou quatro
métodos.

Quando é indispensavel o monitoramento tanto do hardware que compdem
a nuvem, quanto das maquinas virtuais que operam nela, ndo € indicada a utilizagao
do Apache VCL, pois este ndo apresenta nenhuma alternativa de monitoramento,
diferente das outras ferramentas. Embora todas as ferramentas citadas na tabela
oferegcam integracao, exceto o Apache VLC, ao se deparar com um cenario em que
se tem como prioridade a integracdo com diferentes nuvens, as ferramentas
Eucalyptus, Nimbus e OpenQRM parecem ser mais apropriadas, por possuirem

mais opgdes de integragao.
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Ao se deparar com um ambiente em que existe grande heterogeneidade
arquitetural, ter diversas ferramentas de virtualizagdo torna-se uma vantagem.
Nestes casos, € mais indicado a utilizagao das ferramentas OpenQRM e Abiquo, por
possibilitarem a utilizagdo de uma grande quantidade de virtualizadores. Se for de
desejo utilizar uma base de dados externa de autenticagdo, sdo indicados o
Eucalyptus, OpenStack, OpenQRM, Abiquo e Apache VCL, por possibilitarem
autenticagcado LDAP ou integragdo com o Active Directory.

Considerando todas as caracteristicas avaliadas, a ferramenta que acaba
oferecendo uma grande gama de opgdes, além de possuir todas as caracteristicas é
o OpenQRM, que como mostrado na comparagao anterior, € o mais citado, ou seja &
mais completo em relagdo aos outros. Outras ferramentas que também se

destacaram foram o OpenNebula e o OpenStack.

3.3 PLANEJAMENTO DO EXPERIMENTO DE TESTES

Esta secdo demonstra o planejamento dos experimentos, ou seja, como
foram efetuados os testes para avaliacdo das ferramentas em um ambiente

computacional, exclusivamente com estagdes de trabalho.

3.3.1 Infraestrutura

A infraestrutura fisica utilizada como ambiente de testes foi constituida de 6
maquinas com as seguintes caracteristicas: processador Intel Core 15 650 de 3.20
Ghz, memoria 4Gb DDR3 1333Mhz, HD 500GB SlI e rede onboard 10/100.

Tendo um Desktop utilizado como servidor possuindo: processador Intel
Core 15 650 de 3.20 Ghz, memoria 4Gb DDR3 1333Mhz, HD 500GB SlI. E um switch
de 24 portas.

A Figura 19 demonstra a rede fisica, sendo que cada nuvem (OpenNebula e
OpenStack) possuia uma rede isolada mesmo conectadas ao mesmo switch, cada

nuvem foi formada por trés maquinas sendo um frontend e dois nos.
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192.168.1.40 192.168.1.30 Front-end
192.168.1.20
255.255.255.0

192.168.0.236 192.168.0.234 Front-end

192.168.0.232
255.255.255.0

Nuvem Bruna Nuvem Eduardo
OpenStack OpenNebula

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 19: Arquitetura rede.

3.3.2 Software

Para realizacao dos testes, as estagdes de trabalho que compdem a nuvem
utilizaram o sistema operacional o Ubuntu Server 12.04 por se tratar de um sistema
operacional estavel e compativel com as ferramentas que foram instaladas. E as
ferramentas utilizadas para implementar a nuvem privada nos testes com estagoes
de trabalho foram: o OpenNebula e o OpenStack, que sairam-se bem nos testes,
além de serem ferramentas que nao foram testadas na pratica em nenhum dos

trabalhos relacionados.

3.3.3 Cenario de Teste

Para o cenario de teste as seguintes caracteristicas foram avaliadas:

e |Interface: Para testar a interface, foi verificado se tudo que esta
presente naquela interface esta funcional. A interface necessita ser o
mais intuitiva possivel, pois isso ira auxiliar no acesso e agilizar o

trabalho.

¢ Monitoramento: Nos testes de monitoramento, foi verificado os dados
fornecidos pelo monitoramento, além de ser visto qual das

ferramentas testadas apresenta maior numero de informagdes
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monitoradas e se revela informagdes mais detalhadas sobre cada

item monitorado.

Tolerancia a falhas: neste teste a nuvem foi submetida ao
desligamento de um no, e para provar a sua tolerancia a nuvem tera

que se recuperar sozinha deste acontecimento.

Gerenciamento de energia: neste caso foi explicado a maneira que

ocorre o gerenciamento de energia em cada nuvem.

Balanceamento de carga: neste caso, foram criadas algumas
maquinas virtuais na nuvem, e sera visto se essas VM’'s serdo

divididas entre os nds responsaveis por suas execugoes.

Escalabilidade: neste teste foi adicionado um nd a nuvem, e sera visto

o comportamento da nuvem.

Segurancga: neste teste foi visto como funciona o sistema de

autenticagao.

Rede: neste caso foram explicadas as diferentes maneiras que

podem ser utilizadas nas maquinas virtuais.

Armazenamento: neste caso foram expostos os métodos de

armazenamento e como cada um pode ser aplicado.

Integragao: foi explicado como pode ser realizada a integragdo com

outras nuvens.

Virtualizagédo: foi explicado como pode ser utilizado os diferentes
meétodos de virtualizacao.
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3.4 INSTALACAO DAS FERRAMENTAS

Nesta segdo € descrita de forma rapida os procedimentos para realizar as
instalagdes, o que foi necessario instalar e configurar para deixar a nuvem

funcionando.

3.4.1 Instalagao do OpenNebula

Foi feita a instalagdo da versdo do OpenNebula 4.2 (langada em julho de
2013). No Apéndice A pode ser verificado a instalacdo e configuragdo da nuvem
utilizando o OpenNebula. Primeiramente foi realizada a instalagdo no frontend, ou
seja o computador onde ¢é instalado de fato o OpenNebula, onde foram
armazenadas as imagens, este nd é responsavel pelo gerenciamento da nuvem,
pela adicdo e remogao de nds, criagdo de maquinas virtuais e onde cada maquina
virtual ird executar, nele primeiramente foi feita a configuragdo da rede e a criagéo
do usuario que gerencia a nuvem (Secgao A.1), posteriormente foi instalado o NFS-
kernel-server e gerada a chave SSH para o usuario oneadmin (Seg¢éo A.2), apds isto
foi feita a instalacdo das dependéncias do OpenNebula e a instalacao da ferramenta
em si, além de sua configuragao (Secgédo A.3) e por ultimo foi feita a instalagdo das
dependéncias e do servigo Sunstone-server (Secao A.4).

Nos computadores que cumpriram a funcéo de nds (worker nodes) tiveram
que ser instalados e configurados primeiramente a rede (Sec¢ao A.5.1), ent&o foi feita
a instalacédo e configuragdo do NFS-kernel-server (Segao A.5.2), posteriormente foi
realizada a instalagdo dos softwares de virtualizagdo (Qemu-KVM, Libvirt e VM-
ubuntu-builder) (Segao A.5.3).

ApOs a instalagdo e configuragéo basica tanto do fronfend como dos noés, a
nuvem pode ser iniciada, e a partir disso foram adicionados os nés e foram criadas
as Virtual Networks, adicionadas as imagens ao datastore, e puderam ser criadas as

maquinas virtuais.

Primeiramente houve um erro onde nao era possivel monitorar os nds, e que

apds pesquisa foi descoberto que era necessario uma alteracdo nos arquivos
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gemu.conf e libvirtd.conf, apds isto, os nds estavam de forma correta adicionados a

nuvem.

No decorrer do processo apareceram alguns problemas relacionados a
execugao das maquinas virtuais na nuvem, que através da avaliacdo dos logs dos
erros (que sao apresentados pela interface Sunstone), onde informava que era
impossivel executar a maquina virtual em determinado né por falta de permissao.
Para realizar a correcao foi preciso apenas dar permissdo para o usuario oneadmin
sobre o KVM, o qual era o responsavel pela execu¢cdo das maquinas virtuais nos
nos. Assim, as maquinas virtuais puderam executar livremente nos nés. Desta forma

a nuvem estava instalada de maneira basica e capaz de executar maquinas virtuais.

3.4.2 Instalagao do OpenStack

Foi instalada a versdo do OpenStack conhecida como Folsom (langada em
outubro de 2012). No Apéndice B pode ser verificado a instalagao e configuragao da
nuvem OpenStack. Inicialmente foi configurada uma maquina principal como
Controller Node, nesta sao instalados e configurados os seguintes componentes:
Keystone, Glance, Cinder, os componetes Nova Services e o Horizon. Sendo o
Keystone o componente de ldentificagdo, o Glance gerencia as imagens das
maquinas virtuais, o Cinder responsavel pelo armazenamento, o Nova faz o
gerenciamento da infraestrutura do OpenStack e o Horizon componente responsavel
pelo Dashboard (Seg¢do B.1.1). No Controller Node também s&o instalados e
configurados o MySQL, NTP, RabbitMQ, VLAN, Bridge-utils (Secéao B.1).

Em outra maquina foi configurado um Compute Node, onde foram instalados
e configurados os componentes Nova Compute, Nova Network e KVM para
virtualizagdo, pois as maquinas possuem suporte a virtualizagdo em outros casos
caso as maquinas nao tivessem suporte a virtualizacdo poderia ser instalado o
QEMU. Também foram instalados e configurados o NTP, VLAN, Bridge-utils e
Libvirt-bin (Segao B.2).

Apos as instalagbes e configuragdes basicas necessarias foi utilizado o

Dashboard para criar Projetos, Usuarios e também Instancias (maquinas virtuais).
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Depois das configuragdes necessarias no painel é possivel o usuario verificar suas
maquinas virtuais rodando e até mesmo acessa-las via SSH, utilizando de usuario e

senha para login (Secgéo B.2).

Durante a instalagdo e configuragdo também ocorreram alguns imprevistos.
Nas primeiras tentativas de instalacdo do OpenStack era possivel logar no painel,
porém nao era possivel criar as instancias e as imagens dos sistemas operacionais
nao carregavam. Depois de uma série de tentativas e erros foi possivel fazer
funcionar tudo como deveria, o problema estava nos IPs configurados, na
autenticagcdo dos usuarios e também no tipo de imagem utilizada na criagdo das
maquinas virtuais. Uma dica importante e que facilita bastante é utilizar imagens que
sao de um sistema operacional previamente instalado ou imagens que sejam

voltadas para a criagdo em nuvens.

3.5 AVALIACAO DAS FERRAMENTAS

Nesta parte serao apresentados os resultados que foram obtidos a partir dos

testes realizados nas ferramentas.

3.5.1 OpenNebula

O OpenNebula é uma ferramenta open source que é utilizada para a criagéao
de nuvens que fornegcam o modelo de servigo laaS. Nesta se¢do s&o descritos os
testes feitos em ambiente com estacdes de trabalho em que foram instalados esta

ferramenta.

3.5.1.1 Interface

A interface de gerenciamento do OpenNebula (Sunstone) apresenta
simplicidade, sendo de facil entendimento. Ela apresenta o necessario para que se
possa administrar a nuvem, apresentando usuarios, grupos de usuarios, hosts,
clusters, imagens de VM'’'s, templates para criacdo de VM'’s, unidades de
armazenamento e maquinas virtuais criadas. Nesta interface € possivel criar novas

VM’s, novas templates, novos usuarios, etc. Praticamente tudo que pode ser feito via
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linha de comando é possivel executar através da interface web. Apresenta uma
interface clara que mostra dados importantes relacionados a monitoramento, tanto
dos hosts, como das VM’'s que estdo em execucdo no momento. Além disso,

apresenta diversos idiomas dentre eles o Portugués-BR.

Em relacdo a interface do usuario, pode ser utilizada o Sunstone, porém nela
sdo apresentados apenas elementos importantes para os usuarios, como as VM’s,
as imagens disponiveis para o usuario e a rede disponivel para o usuario. Algumas
opgdes como gerenciar e criar, podem ser removidas do usuario através de ACL’s
criadas pelo administrador. O usuario também tem a opgdo em escolher entre

diversos idiomas dentre eles o Portugués-BR.

A Figura 20 mostra a tela de login da interface Sunstone.

OpenNebula

Sunstone

Username
oneadmin

Password

O Keep me logged in Logln

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 20: Tela de login do OpenNebula

A Figura 21 apresenta a tela inicial do OpenNebula, onde é mostrado o
numero de hosts que compdéem a nuvem e o estado dos mesmos, o numero de
maquinas virtuais criadas e o estado das VM’s. Além disso, mostra graficamente o
uso de memoria total da nuvem, o uso total de processamento e a taxa de download

e upload das maquinas virtuais.
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@ DaSh bOa rd & oncadmin
OpenNebula
Sunstone
® Storage & Users & Network
& Dashboard 3 8 ZGB 2 2 1 5
of System
& Hosts & Virtual Machines
Uscrs
Groups 7 2on O 0 6 5 1 0
ACLs
& Virtual Resources
1000 1508/
Virtual Machines Lel Haon/s
500 . —m
Templates 250 S08/s
1] 0B/s
Mages 16:53 17:10 17:26 17:43 1800 1816 17:35 1743 17:51 1800 18:08  18:16
Files & Kernels
& Infrastructure i
9.5GB 10B/s
G 7.2GB 7.5B/s
Clusters et B
Hosts 2.4GB 2.5B/s
0KB 0B/s
Datastores 16:53 17:10 17:26 17:43 18:00 1816 17:35 17:43 1751 18:00 18:08 18:16
Virtual Networks
[stocsica Jl oo
‘®mMarketplace

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 21: Tela principal OpenNebula

A Figura 22 mostra as maquinas virtuais existentes na nuvem, onde é
apresentado a ID do proprietario, seu nome, o status, né em que esta executando e
IP. Nesta pagina é possivel criar uma nova maquina virtual, deletar alguma ja
existente e executar alguma acgédo sobre as maquinas virtuais, como por exemplo:

desligar, ligar, reiniciar, migrar.

& Virtual Machines 7 7 0 0 0 & oncadmin
OpenNebula

Sunstone z m a > n [ ] c o} i

& Doshboard O ID Owner Group Name Status Host IPs VNC
O 0 oncadmin oncadmin ttylinux RUNNING opennebula3 192.168.1.21 (mm)
o System O 1 oncadmin oncadmin ubuntu RUNNING opennebula2 192.168.1.22 &
Usors O 2 oncadmin oncadmin debian RUNNING openncbula3 192.168.1.23 s}
GrOUDS O 3 Eduardo oncadmin terminal RUNNING opennebula2 192.168.1.24 (s}
e O 4 Eduardo oncadmin ubuntu2 RUNNING openncbula3 192.168.1.25 s}
O 5 oncadmin oncadmin terminal2 RUNNING opennebula2 192.168.1.26 [wu]
& Virwal Resources O 6 oncadmin oncadmin ubuntu3 RUNNING openncbula3 192.168.1.27 [mm]

I virtual Machines

3
<
E

Templates
Images

Files & Kernels

& Infrastructure N —e )
z Information  Ca Snapshots  Placement  Actions Cd
Clusters
Hosts virtual Machinc - ttylinux Permissions: Use Manage Admin
Datastores D 0 owner ) O
Virtual Networks Name twylinux @ Group m} O O
= Markeiae State STOPPED Other O 0O O
LCM State LCM_INIT Ownership
Host - Oowner oncadmin 4
Start time 17:30:57 11/01/2013 Group oncadmin z
Deploy ID one-0
Reschedule no Tags
Add

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 22: Maquinas virtuais
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A Figura 23 apresenta os noés que compdem a nuvem, nele sao
apresentados o ID, o nome do host, quantas maquinas virtuais estdo executando em
cada no, o uso de processamento, o uso de memoaria e o status do nd, que pode ser
ON (esta ativo e funcional), UPDATE (esta atualizando as informacdes de status),
OFF (esta desabilitado, nao funcional), RETRY (tentar novamente obter as

informacgdes sobre o host) e ERROR (nao consegue obter informacgao sobre o no).

B8 Hosts 2 7 0 0 & oncadmir
OpenNebula
Sunstone s More
O i Nome Cluster RVMs CPU Alocada MEM Alocada Status
@ Dashboard O 3 openncbula2 ~ 2 20 /400 (5%) 128MEB / 3.7GB (3%) ON
28 Sistema o 4 openncbula3 - 2 (25% 1GB /3.7GB (27%) ON
Usudrios 10 Y. n
Grupos
LCAs
& Recursos Virtuais
als
nels W = ———— :
= Informacao Gréficos
i CS tura
Clusters Host - workernode Monitoring Attributes
I Hoits id 3 Adicionar
Datastores Nome obchncbulaz . ARCH 686
Redes Virtuais il : ’ CPUSPEED 2594
Estado MONITORING_MONITORED FREECPU 97.8
®Loja IM.MAD ki FREEMEMORY 2012524
VM MAD kvm HOSTNAME workernode
VN MAD curmy HYPERVISOR kvm
McmTotal 3468 MODELNAME Intel(R) Core(TM) i5-3230M
Mcm utilizada (real) S1MB CPU @ 2.60GHz
Mecm utilizada (alocada) 128MB NETRX 0
CPU Total 100 NETTX 0
CPU utilizada (real) 4 TOTALCPU 100
CPU utilizada (alocada) 20 TOTALMEMORY 2064772
MVs em execucgao 2 USEDCPU 22
b USEDMEMORY 52248

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 23: N6s

A Figura 24 mostra os datastores (lugares em que sdo armazenadas as
imagens, e também arquivos que podem ser passados para as maquinas virtuais)
presentes na nuvem, apresenta a capacidade e quanto foi utilizado de cada
datastore. Além disso, podem ser adicionados mais datastores conforme a

necessidade.
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OpenNebula

Sunstone

@ Dashboard

8 System
Users
Groups
ACLs

& Virtual Resources

Virtual Machines
Templates
Images

Files & Kernels
& Infrastructure

Clusters
Hosts
I Datastores

Virtual Networks

® Marketplace

& Datastores

:
O b Owner Group
O o oncadmin oncadmin
a 1 oncadmin oncadmin
o 2 oncadmin oncadmin
10 v]
P - G
o Informacao Imagens
ID Owner Group Name
0 oncadmin oncadmin ttylinux
1 oncadmin oncadmin debian
2 oncadmin oncadmin

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 24: Datastores

Name
system
default

files

ubuntuserver

=3 -

Capacity
T

442GB / 454.8GB (10%)
442GB /454 8GEB (10%)

Type Persistent
0s no
0os no
0s no

More

Cluster

Status
USED
USED
USED

o
@@ oncadmin

Type
system
image

file

#VMS

A Figura 25 exibe a tela das imagens, nela sdo mostradas todas as imagens

das maquinas virtuais que s&o utilizadas para dar origem a novas maquinas virtuais.

OpenNebula

Sunstone
@ Dashboard
& System
Users
Groups
ACLs

& Virtual Resources

Virtual Machines
Templates
I Images

Files & Kernels
& Infrastructure

Clusters
Hosts
Datastores

Virtual Networks

® Marketplace

® Images
:
J 1D Oowner Group
O o oncadmin oncadmin
o 1 oncadmin oncadmin
o 2 oncadmin oncadmin
10 v|
2 Information
Image - ttylinux
ID 0
Name tylinux
Datastore default
Type 0s
Register time 11:08:56 10/31/2013
Persistent no
Filesystem type
Size 40MB
State USED
Running VMS 3

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 25: Imagens

3 8.2GB

Name
ttylinux
debian

ubuntuserver

]

|
]

BN | cone | woe
Datastore Type Status
default 0s USED
default 0s USED
default 0os USED

Permissions: Use Manage
owner
Group a
Other [m] O
Ownership

owner oncadmin

Group oncadmin
Configuration & Tags

DEV_PREFIX hd

6 oncadmin

#VMS

Admin
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A Figura 26 mostra a tela onde podem ser criadas as redes virtuais, redes

essas que sdo as que definem os IP’s para as maquinas virtuais que sdo criadas. E

possivel criar novas redes e apagar as ja existentes.

I Virtual Networks

™ Marketplace

n
n 192.168.1.37

D D D D D D S S D D G5 G5 6D G5 G e

o Virtual Networks &
OpenNebula
Sunstone m & More
&D ; Cluster Type Leases
FIXED
@ syste T [
ayv
& c
IPV6 Site IPv6 Global

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 26: Rede

A Figura 27 mostra o acesso por meio do noVNC que é integrado

juntamente ao OpenNebula, e que possibilita visualizar a maquina virtual em

execucgao.

hostname: ttylinux_host

root file system checked
file systems checked
ounting local file systems

initializing random number generator
lstartup klogd
lstartup syslogd

bringing up Ethernet interface eth®
lcet up default gateway

irectory

lstartup dropbear
lstartup inetd

tylinux wer 9.0 [RC11

i486 class Linux kernel 2.6.20 (ttyl)
he initial root password is “password”.
tylinux_host login: _

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 27: noVNC

devshdal: clean, ?44-10200 files, 94686-40792 blocks

lsetting up system clock (Thu Oct 31 17:33:19 UTC Z613)
i mounting ~dev-hdc on /mnts/context failed: No such device or address
: can’t umount smntrscontext: Invalid argument

etcsrc.drsre.startups10.network: line ?78:

#ifup-eth@.template: No such file

119
11
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3.5.1.2 Sistema de Monitoramento

O OpenNebula apresenta informagdes uteis em relagdo ao monitoramento,
tanto dos hosts, quanto das VM'’s, é possivel verificar a taxa de transferéncia (upload
e download), quantidade de memodria utilizada e a percentagem (%) de

processamento utilizada, tudo isso junto a interface Sunstone.

A Figura 28 mostra a tela inicial do OpenNebula, nela sdo apresentados
graficos que mostram o uso e o total de memdria da nuvem e o processamento,
podendo ser visualizado o total, o usado e o alocado. E mostrado também a taxa de
download e upload por segundo de todas as maquinas virtuais.

& Hosts & Virtual Machines
1000 150B/s
750 re
500 100875 m
250 ] 508/s
0 0B/s
16:53 17:10 17:26 17:43 18:00 18:16 17:35  17:43  17:51 1800 18:08 1816
9.5GB 10B/s5
7.2GB 7.5B/s
4.8GB SB/s
2.4GB 2.5B/s
OKB 0B/s
16:53 17:10 17:26 17:43 18:00 1816 17:35  17:43  17:51 1800 18:08 1816
D @

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 28: Graficos da tela inicial

A Figura 29 mostra os graficos que podem ser vistos em cada maquina
virtual individualmente, mostrando a quantidade de download e upload, além da taxa

de download e upload por segundo.
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Fonte: He

ntges, Thomé, Griebler, 2013.
Figura 29: Graficos de rede das maquinas virtuais
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A figura 30 mostra os graficos que podem ser vistos em cada maquina

virtual, nele podem ser vistos 0 uso de memoria e o processamento.

bul & Virtual Machines 5 5 Oor O 0 & oncadmin
PeN nstone | 1= = e i
1D Owner Grou Name Status Host IPs VNC
@ Dashboard U P
0 oncadmin oncadmin ttylinux RUNNING openncbula2 192.168.1.21
o System [ oncadmin oncadmin ubuntu RUNNING openncbula3 192.168.1.22 (=]
[ -2 oncadmin oncadmin debian PROLOG openncbula3 192.168.1.23
& Virtual Resources o 3 oncadmin oncadmin terminal PROLOG openncbula2 192.168.1.24
I Virtual Machines I oncadmin oncadmin ubuntu2 BOOT openncbula3 192.168.1.25
Templates 10 E g1t050f5e < n >
Images
Files & Kernels
& Infrastructure
Clusters
Hosts
Datastores -
ViEalNCtwotks 2 | Information = Capacity = Storage Nctwork  Snapshots  Placement  Actions  Template  Log o
® Marketplace
Resize VM capacily
cPU VCPU MEMORY
0.1 64MB
100 78.1MB
75 58.6MB
50 /\/\/\_/\’_—\__ 39.1MB
25 19.5MB
0 0KB
17:5318:0118:10 18:1818:26 18:35 18:43 18:51 19:00 17:5318:0118:10 18:1818:26 18:35 18:43 18:51 19:00

Fonte: Hentges, Thomé, Griebler, 2013.

Figura 30: Graficos de memodria e processamento da maquina virtual
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A Figura 31 mostra os graficos que podem ser vistos para cada host que
compdem a nuvem. Nestes graficos pode ser verificado o uso de memodria, o limite
de memoéria e o quanto ha de memdédria alocada. O grafico que exibe o

processamento também mostra o limite de processamento, o uso e o quanto ha

B8 Hosts 2 2 0 0 &b oncad
OpenNebula
Sunstone B oc | [ =0 JETE
. [ 1D Name Cluster RVMs Allocated CPU Allocated MEM Status
@ Dashboard
g s frontend - 1 10/100(10%) 64MB / 2GB (3%) ON
28 System 6 workernode - 2 707100 (70%) . S76ME / 2GE (29%) m
v
& Virtual Resources il n
incs
Templates
mages
Files & Kerncels
& Infrastructure
Clusters -
I Hosts b 2 nformatior Graphs
Datastorcs
Nctworks
150
™ Marketplace 100
50
0
17:53 18:10 18:26 18:43 19:00 19:16 17:53 18:10 18:26 18:43 19:00 19:16
o Allocated L | Real u Total L] Allocated u Real L] Total

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 31: Graficos de memodria e processamento dos nés

3.5.1.3 Mecanismo de Tolerancia a Falhas

Para o teste de tolerdncia a falhas no OpenNebula haviam algumas
maquinas virtuais que estavam em funcionamento nos nés. Entdo, foi realizado o
desligamento forgado de uma VM, simulando uma possivel falha naquele né, apos
isso, o frontend que monitora os nds a cada 60s para saber seu estado, recebeu o
estado de erro do né em que foi submetido o desligamento. Depois disso foi ativada
uma trigger onde € executado um script que resubmete as maquinas virtuais que
estavam executando naquele no, fazendo com que as mesmas executassem em

algum outro n6 que estava funcionando (esta exemplificado em imagens a seguir).

Um fator problema neste caso € que o responsavel por esta tarefa de

resubmeter as VM’s é o frontend, se o mesmo sofrer problemas, toda a nuvem
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acaba sendo comprometida. Por isso, é indicado que se tenha redundéncia do

computador que exerce esta funcido para que se possa manter ininterrupto o servigo,

tendo um servidor frontend de backup.

A figura 32 mostra todos os n6s em funcionamento, neste momento todos

eles estado ligados e em execugéo.

8 Hosts
z
[J D Name
o 3 opennebula2
o 4 opcenncebula3
O s node

10 N7

Cluster

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 32: Todos os nés funcionando

Allocated CPU

pore

Allocated MEM

50 /400 (13%)

107400 (3%)

20 /100 (20%)

S512MEB /3.7GB (13%)
64MB /3.7GB (2%)
128MB / 2GB (6%)

() -
@@ oncadmin

Status

A figura 33 mostra as maquinas virtuais em execugao, sendo duas delas no

host chamado “node”, que sera desligado.

& Virtual Machines

-
O ID Owner
O 0 oncadmin
O 1 oncadmin
O 3 Eduardo
O 4 Eduardo
O 5 oncadmin

10 N

Group

oncadmin
oncadmin
oncadmin
oncadmin

oncadmin

Name
ttylinux
ubuntu
terminal
ubuntu2

terminal2

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 33: Maquinas virtuais em funcionamento

Status
RUNNING
RUNNING
RUNNING
STOPPED
RUNNING

Host
openncbula3
openncbula2

node

node

IPs

192.168.1.21
192.168.1.22
192.168.1.24
192.168.1.25
192.168.1.26

<) .
@@ oncadmin

0400

{

A figura 34 mostra entdo o no6 identificado por “node” foi desligado de forma

abrupta, aparecendo entdo a mensagem de erro, ao qual deu inicio a execucéo da

trigger.
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&8 Hosts 3 2 0 1 & oncadmin
[J 1D Name Cluster RVMs Allocated CPU Allocated MEM Status
O 3 openncbula2 - 1 50 /400 (13%) 512MB /3.7GB (13%) ON
o 4 opcnncbula3 - 1 10 /400 (3%) 64MB /3.7GB (2%) ON
O 5 node - 0 0/100 (0%) OKB / 2GB (0%) ERROR
TR O

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 34: Identificado o erro na maquina virtual

A figura 35 mostra que apds a recuperagdo, as maquinas virtuais estao

novamente em execugao, porém em outros hosts.

& Virtual Machines 5 4 1 0 0 & oncadmin
B occea | a-|[>[m-[m-|[c-[=-]|[=

O ID Owner Group Name Status Host IPs VNC
O 0 oncadmin oncadmin tylinux RUNNING opcnncebula3 192.168.1.21 -
O 1 oncadmin oncadmin ubuntu RUNNING opcenncebula2 192.168.1.22 (-]
d 3 Eduardo oncadmin terminal RUNNING openncbula3 192.168.1.24

O 4 Eduardo oncadmin ubuntu2 STOPPED -- 192.168.1.25 -]
O 5 oncadmin oncadmin terminal2 RUNNING opcenncebula2 192.168.1.26 -
0 v [l

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 35: Maquinas virtuais executando em outro n6

3.5.1.4 Sistema de Gerenciamento de Energia

O gerenciamento de energia do OpenNebula ndo pode ser implementado
pois o material referente as ferramentas responsaveis pelo gerenciamento de
energia sao escassos, se limitando apenas ao material oferecido pelos
desenvolvedores das ferramentas, e mesmo assim eram de pouco ajuda, devido ao
baixo nivel de detalhes. Foram encontradas duas citacbes de extensdes que
funcionam junto ao OpenNebula. A primeira € o Clues (Cluster Energy Saving) e a

segunda o Green Cloud Scheduler.

Com a leitura sobre o funcionamento destas ferramentas pode se obter a

nocao de como funcionariam, ambas utilizariam o mesmo método para fazer o
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desligamento e ligamento dos nés, utilizariam shutdown para desligar e o

WakeOnLan para ligar as maquinas.

O Clues realiza o monitoramento dos status dos computadores, e sé
realizaria desligamento caso algum estivesse sem uso e o ligamento de nds caso
estivesse perto do limite o uso de algum n6. Além disso, ele apresenta um relatério
que calcula o consumo de cada n6 e mostra em porcentagem o quanto de tempo
cada no esteve em cada estado (Desligado, Ligado Sem uso, Uso parcial, Uso em

carga maxima e Falha).

O Green Cloud Scheduler substitui o Scheduler do OpenNebula e a partir
disso controla aonde cada maquina virtual deve executar. Para isso, ele obtém
informacdes de uma ferramenta chamada Cpufrequtils, que mede o uso de
processamento de cada computador e utiliza ele para saber o que fazer com cada
nd. Se um estiver com pouco uso e o outro estiver com 50% livre, ele ira migrar a
VM do né com pouco uso para o outro com metade do uso livre, para entdo poder

desligar aquele n6 que agora esta sem uso.

3.5.1.5 Mecanismo de Balanceamento de Carga

Em relagdo ao balanceamento de carga do OpenNebula, pode observar-se
que durante a criagdo de maquinas virtuais, o frontend, responsavel pelo controle da
nuvem, divide estas maquinas virtuais por todos os hosts que estdo ativos na
nuvem. O mesmo acontece ao desligar alguma VM e religar em seguida, as
maquinas virtuais sdo divididas de forma igual entre os nds responsaveis pela

virtualizagao destas VM's.

Como fator contra, pode ser citado que ela sé faz isso enquanto estiver
iniciando uma nova maquina virtual, pois por exemplo de houverem trés n6és onde
um deles (node1) executam trés maquinas virtuais e o outros dois nos (node2 e
node3) execute somente duas, ao desligar alguma maquina virtual no node2 ou no
node3, este nd sb tera uma Unica maquina virtual para executar, ele nao fara com
gue alguma outra maquina virtual que esteja executando no node1 passe a executar

no nd que esta apenas executando uma maquina virtual.
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Na Figura 36, é exemplificada a divisdo das maquinas virtuais entre os nos
na nuvem, onde pode ser observado um numero igual de VM’s em cada um dos
hosts, porém € perceptivel que ele apenas realiza a divisdo tendo como base o
numero de maquinas virtuais, e ndo em relagdo aos recursos utilizados pelas
maquinas virtuais, ndo sendo encontrado nenhum meio de parametrizar para que se

possa definir como as maquinas seriam divididas.

& Hosts 2 2 0 0 6r:-‘r:a:'n n
O D Name Cluster RVMs Allocated CPU Allocated MEM Status
o 3 opennchulaz - 2 20 /400 (5%) 128ME / 3.7GB (3%) ON
o 4 openncebula3 = 2 100 / 400 (25%) 1GE /3.7GE (27%) ON

0 v 1]

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 36: Balanceamento de carga

3.5.1.6 Escalabilidade

Neste teste, foi configurado mais um computador para que exercesse a
funcdo de ndé na nuvem (criagdo do usuario oneadmin instalando os pacotes
responsaveis pela virtualizagdo, configurar SSH sem senha, dar permissdo para
usuario oneadmin para os softwares de virtualizagao, alterar a configuragdo do
Qemu-KVM e Libvirt, montagem de pasta compartilhada). Apds isso, com a nuvem
em funcionamento o mesmo foi adicionado, onde pode exercer a fungao de no,
executando maquinas virtuais, sem interromper as tarefas que estavam executando

no momento.

Apods a configuragado do né extra, e 0 mesmo ser adicionado, pode-se ver na
figura 37 o n6 com estado ON, portanto foi reconhecido pela nuvem e esta sendo

monitorado pela mesma.
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Fonte: Hentges, Thomé, Griebler, 2013.
Figura 37: Escalabilidade OpenNebula

A figura 38 mostra que o n6 esta cumprindo com sua tarefa,

mesmo esta executando uma maquinas virtual.
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0 0 & oncadmin ~
Allocated CPU Allocated MEM Status
50/400 (13%) 512MB /3.7GB (13%) ON
107400 (3%) 64MB /3.7GB (2%) ON
10/100(10%) . 62MB / 2GE (3%) m

Monitoring Attributes

ARCH
CPUSPEED
FREECPU
FREEMEMORY
HOSTNAME
HYPERVISOR
MODELNAME

NETRX

NETTX
TOTALCPU
TOTALMEMORY
USEDCPU
USEDMEMORY

Add

686 z @
2594 z &
6.6 @
1996692 z @
node @
kvm Z @
Intel(R) Core(TM) i5-3230MCPU (& @
@ 2.60GHz

0 z @
0 z @
100 74 W
2064772 @ W
93.4 z @
68080 z @

sendo que o

& Virtual Machines 5 3 2 0 0 & oncadmin
[J 1D Owner Group Name Status Host IPs VNC
a 0 oncadmin oncadmin ttylinux RUNNING openncbula3 192.168.1.21 )

O 1 oncadmin oncadmin ubuntu RUNNING openncbula2 192.168.1.22 (=}

3 Eduardo oncadmin terminal RUNNING node 192.168.1.24

O 4 Eduardo oncadmin ubuntu2 STOPPED - 192.168.1.25

a 5 oncadmin oncadmin terminal2 STOPPED 192.168.1.26

10 v ries < n > »
v

2| Information Capacity Storage Network Snapshots  Placement  Actions  Template  Log -

Virtual Machine - terminal Permissions: Use Manage Admin

D 3 Owner m}

Name terminal @ Group O O O

State ACTIVE Other a O [m]

LCM State RUNNING Ownership

Host node Owner Eduardo @

Start time 18:09:04 11/01/2013 Group oncadmin @z

Deploy ID one-3

Reschedule no Tags

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 38: Maquina virtual em execug¢ao no novo no
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3.5.1.7 Sistema de Seguranca

O método de autenticagado disponivel para o OpenNebula se limita ao
fornecido pela propria ferramenta, mas mesmo assim, ele consegue fornecer um
bom controle sobre os usuarios. E possivel criar grupos e usuarios. Além disso, o
OpenNebula fornece a opgéo de criar ACL’s (Listas de controle de acesso), onde
podem ser criadas regras para o que cada grupo de usuarios ou um usuario em
especifico tem acesso, e o que ele pode fazer (usar, criar, gerenciar). Assim como é
possivel limitar o numero de recursos e de VM’s que cada grupo pode utilizar e isso

pode ser atribuido também diretamente a cada usuario.

A Figura 39 mostra os grupos de usuarios. Nesta tela é possivel criar e
apagar grupos, além de definir quotas para os grupos. Pode-se observar a
quantidade de maquinas virtuais que estdo em execugéo por grupo, além do uso de

memoria e de processamento.

a0
= Groups 3 & oncadn
PEM Sinstone 1= I
) ) 1D Name Users VMs Mcmory CcPU
@ Dashboard
O o oncadmin 2
&f System o users 0 5 5
2/ / 7/2
sers 102 users_teste 2 275 | EECIETEE | 0 | |
I Groups 10 ¥ n
ACLs
al Resources
nes
mages
Files & Kernels
& Infrastructure -
2 Quotas
™ Marketplace
VMs CcPU Mcmory
2/5 07/2 576ME /1.2GB
Image Nctwork
1D Running VMs D Leases
1 1/2 0 215
0 1

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 39: Grupos de usuarios

A Figura 40 mostra a tela de usuarios, nela é possivel criar e apagar

usuarios, definir um grupo para um usuario, além de definir as quotas disponiveis
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para cada usuario, nela também pode ser visto a quantidade de maquinas virtuais

em execugao, o uso de memoria e o uso de processamento.

& Users
OpenNebula
Sunstone e
@ Dashboard o > e EED
o o oncadmin oncadmin
o System O 1 serveradmin oncadmin
I Usére vl 2 Eduardo users_teste
Groups 10 h7
ACLs

& Virtual Resources

Virtual Machines
Templates
mages
Files & Kernels

& Infrastructure
Clusters
Hosts
Datastores

Virtual Networks

™ Marketplace

3 &Cr\c;u'v‘: n

B Delele & More

Auth driver VMs Mcmory CPU
core
server_cipher

core 2/3 576MB / 2GB 06/2

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 40: Usuarios

A Figura 41 mostra a criagdo de uma quota para o grupo, as quotas sao

responsaveis por definir ao que cada grupo tem acesso, e quanto ele pode utilizar

dos recursos. Pode ser definido o numero de maquinas virtuais, definir se tem

acesso ao datastore, onde ele pode adicionar imagens ou arquivos, quantos GB ele

pode armazenar, a quais imagens ele tem acesso e a rede que um grupo pode

utilizar, definindo também uma quantidade de IP’s que ele podera utilizar.

Quota type:

Virtual Machine () Datastore () Image @ Network

Network | Small network (id:0) | V.

Max leases |5

Add/edil quola

Close

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 41: Quotas de grupos

Type Quota Edit

M VMs: 5. P
Memory: 1200 MB.
CPU: 2.

IMAGE ID/Name: ttylinux. y
RVMs: 2.

IMAGE ID/Namc: ubuntuscrver. P
RVMs: 2.

NETWORK  ID/Namc: Small network. P
Leases: 5.
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A Figura 42 mostra a criagdo de uma quota para um usuario, nela podem ser
atribuidos assim como as quotas para o grupo o numero de maquinas virtuais,
definir se tem acesso ao datastore, onde ele pode adicionar imagens ou arquivos, e
a quantos GB ele pode armazenar, a quais imagens ele tem acesso e a rede que um

usuario pode utilizar, definindo também uma quantidade de IP’s que ele podera

utilizar.
Quota type: Type Quota Edit
virtual Machine O Datastore O Image ® Network IMAGE D/Name: trylinux. ¢
RVMs: -1 (1).
IMAGE ID/Name: ubuntuserver. &
RVMs: -1 (1).
Network | Network (id-0) | v NETWORK ID/Name: Network. I
Leases: -1 (2).
Max lcases | 5 VM VMs: 3. s
Memory: 2048 MB.
CPU: 2.
DATASTORE  ID/Namc: default. &
Add/edil quola Size: 5000 MB.
Images: 3.
NETWORK ID/Name: Network. &

Leases: 5.

Close Apply changes

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 42: Quotas de usuarios

A Figura 43 mostra a criagdo de uma ACL, as ACL’s sdo responsaveis por
criar regras para um grupo ou usuarios, nela pode-se definir ao que os usuarios
terdo acesso, e 0 que ele sera capaz de realizar, como usar, administrar, gerenciar e

criar.

As ACL’s apresentam uma grande quantidade de opgbes em relagdo a
adicdo de permissdes aos usuarios, sendo possivel realizar um excelente controle
sobre ao que cada usuario tem acesso, dependendo das necessidades do

administrador.
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This rule applies to: | users_teste (id:102) | v

Affected resources

[JHosts limages

[ clusters I Templates
[ patastores [Cusers
Mvirtual Machines OGroups
Mviral Networks Opocuments

Resource subset
Ol Group:
(2 specific ID users_teste (id:102)| v
® owned by group

2 Assigned to cluster

Allowed operations

Mluse [IManage [JAdministrate [ Create

ACL String preview: | @102 VM+NET+IMAGE+TEMPLATE/@102 USE

Reset Close

Create

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 43: Criacdo de ACL

A Figura 44 mostra a lista de ACL’s, nesta pagina é possivel criar e apagar

as ACL’s, que sao responsaveis pelo controle de acesso dos usuarios.

&, Listas de Controle de Acesso
OpenNebula

Sunstone <

®™Loja
10 N

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 44: Lista de ACL

& Dashboard [J 1D Aplica-sc a Recursos afetados
O 0  Grupousers Maquinas Virtuais, Redes Virtuais, Imagens,
o6 Sistema Templates de MV
Usudiios o 1 Grupouscers Hosts
2 Tudo Documentos
Grupos o
I LCAs o 7 Grupousers_teste  Maquinas Virtuais, Redes Virtuais, Imagens,
Templates de MV
& Recursos Virtuais O 8  Grupouscrs_teste  Hosts
O 9 Grupousers_teste  MAquinas Virtuais, Redes Virtuais, Imagens,
& infracstrutura Templates de MV
[J 10 Grupousers_teste  Méaquinas Virtuais

(] .
& oncadmin

ID do Recurso /
Pertence a

Tudo

Tudo
Tudo

Tudo

Tudo

Grupo uscers_teste

Tudo

Opcragdes
permitidas

Criar

Gerenciar
Criar

Criar

Gerenciar

Utilizagao

Criar

A Figura 45 mostra o acesso de um usuario, onde percebe-se que no painel

a esquerda é reduzido o acesso do usuario. Além disso, € possivel observar que o

usuario so tem acesso as maquinas virtuais ao qual ele € proprietario.
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& Virtual Machines 2 2 0 0 0
OpenNebula

Sunstone < @ > m - c 8

0 D Oowner Group Name Status Host IPs Vv

z

(€
@ Dashboard
o 3 Eduardo oncadmin terminal RUNNING openncbula2 192.168.1.24

& Virtual Resources O 4 Eduardo oncadmin ubuntu2 RUNNING openncbula3 192.168.1.25

<
B oo

I Virtual Machines

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 45: Acesso do usuario

3.5.1.8 Opgébes de Rede

Foi configurado para que os nos dispusessem de uma interface bridge, para
gue assim as maquinas virtuais fossem configuradas para se comunicarem com esta
interface, desta maneira fornecendo acesso a rede as mesmas. Ha a possibilidade
de utilizar-se de VLAN, para isolar hosts em redes separadas, para isso seria
preciso de um switch que pudesse criar frunks VLAN. E também €& possivel a
utilizacdo do OpenvSwitch, que se trata de um switch virtual que tem a
responsabilidade de encaminhar o trafego em uma rede de maquinas virtuais, ele

também possibilita criar VLAN para que se possa isolar o trafego.

3.5.1.9 Opgébes de Armazenamento

Nesta nuvem foi configurado para que o sistema de armazenamento fosse
compartilhado do frontend para os nos utilizando-se do NFS, sendo realizado de
maneira facil, precisando apenas da instalagdo do NFS-kernel-server e necessitando
apenas configurar o diretério de compartilhamento no frontend e a origem do
compartilhamento e o ponto de montagem nos nés. Mas também possibilita o uso de
LVM e iSCSI, ambos podem ser utilizados através de particdes exclusivas para o
armazenamento das imagens e das VM's e também podem ser utilizados
computadores somente para esta funcio, além disso, podem realizar a transmissao

dos dados utilizando-se de SSH.
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3.5.1.10 Sistema de Integragéo

O OpenNebula permite a integragdo de sua nuvem com o ambiente em
nuvem da Amazon EC2, para que ambos se comuniquem € preciso que ambos
tenham chaves e certificados que permitem a comunicagéo. E, que sejam instalados
os softwares que fardo a comunicagdo e também € necessaria a instalagdo das
dependéncias e da configuracdo dos arquivos referentes ao EC2. S6 assim é
possivel se conectar a sua conta da Amazon EC2, e o ambiente em nuvem do EC2
pode ser adicionado como um no, aparecendo na lista de hosts para virtualizagao.
Apos isso, é possivel executar maquinas virtuais na nuvem da Amazon como se
fosse no proprio ambiente da nuvem. Isto ndo foi implementado devido a nuvem da
Amazon ser paga e, além disso, para que funcione de maneira correta € necessario
uma Internet com boa velocidade de upload, devido a necessidade de transmissao

das imagens para a nuvem da Amazon.

3.5.1.11 Opgébes de Virtualizagdo

Para realizar a virtualizagao foi utilizado o virtualizador KVM, sendo ele uma
ferramenta muito utilizada. Para que os computadores pudessem executar as
maquinas virtuais, foi preciso ativar o suporte a virtualizagao (Intel-Vt) nos dois nés

que tem a tarefa de executar as VM's.

Para realizar a implementacao do KVM foi necessario apenas a instalagao
dos pacotes gemu-kvm, libvirt-bin e ubuntu-vm-builder. E realizar pequenas
alteragdes nos arquivos de configuragdo do KVM e do Libvirt para que
possibilitassem acesso do usuario oneadmin a fim de monitorar o host e para
permitir a criacdo e execugcdo de maquinas virtuais (mais detalhes pode ser visto no
Apéndice A.5.3).

Pode-se utilizar também o Xen, onde ao invés de instalar o KVM nos nos,
deve ser instalado o Xend daemon. No frontend seria preciso apenas configurar para
que o OpenNebula soubesse que deveria utilizar o Xen, precisando apenas
descomentar no arquivo oned.conf as linhas referentes a ele e comentar as que se

referem ao KVM.
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O OpenNebula também permite utilizar o VMware, onde é preciso instalar
softwares no frontend, além da dos drivers. Apds isso, é feita a configuragado do
arquivo oned.conf para que utilize o VMware, sendo que nos nds apenas € preciso

instalar o software responsavel pela virtualizagao.

3.5.2 OpenStack

O OpenStack é uma ferramenta open source podendo ser utilizada para a
configuragédo e gerenciamento da infraestrutura de computagéo e o armazenamento
em nuvem. Nesta seg¢do s&o descritos os testes feitos em ambiente com estagdes

de trabalho utilizando desta ferramenta.

3.5.2.1 Interface com Usuario

O acesso por interface Web no OpenStack requer previa instalagdo do
componente Horizon, responsavel por permitir esse acesso e montar a interface
grafica para o usuario. Utiliza-se do IP da maquina frontend (Controller Node) ou se
configurado um dominio para acessar a interface, também é necessario o uso de

usuario e senha para autenticagdo. (Figura 46)

] bU ntU@ OpenStack Dashboard

Entrar

Nome do Usuario

admin

Senha

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 46: Tela login Horizon

Quanto a utilizagdo da interface Web, notou-se que a interface solicita do
usuario um conhecimento prévio de seus itens (encontrados no lado esquerdo da

tela), pois ndo € muito intuitiva. Ela é formada pelos itens (Figura 47):



114

Instancias: as instancias sdo as maquinas virtuais individuais que estao
rodando em nés de computacéo fisicos, diversas instancias podem ser executadas a
partir da mesma imagem sendo utilizada uma cépia dessa imagem, para cada
instancia criada. O componente do OpenStack que administra as instancias é

chamado Nova.

Volumes: € gerido pelo servigco nova-volume, que permite que se adicione

maior armazenamento para as instancias.

Na aba Servigos, sio listados os componentes do OpenStack, juntamente

com O servigos que eles prestam e se estao habilitados.

Os Flavors sao os modelos de hardware virtual disponivel, eles definem, por
exemplo, o tamanho da memodria RAM e do disco. Os flavors s6 podem ser

configurados pelo administrador.
Imagens: no item imagens se encontram as imagens de sistemas
operacionais que sao modelos para maquinas virtuais. O componente do OpenStack

gue gerencia e armazena essas imagens é chamado Glance.

Os Projetos (Tenants) sao ambientes de recursos isolados (VLAN, volumes,

instancias, imagens, chaves e usuarios) formando a estrutura principal do Nova.

Na aba Usuarios encontram-se todos os usuarios cadastrados, ao criar um
novo usuario se especifica o projeto ao qual ele ira pertencer e a fungdo desse
usuario no projeto. Os usuarios sao controlados e gerenciados pelo componente

Keystone.

Na aba Cotas o OpenStack fornece um numero de cotas aplicadas a nivel
de projeto. As cotas podem especificar, por exemplo, o numero de nucleos
permitidos por projeto, o numero de IPs flutuantes por projeto ou até mesmo o

numero de arquivos inseridos permitidos.
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Fonte: Hentges, Thomé, Griebler, 2013.

Figura 47: Itens do painel.
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Através da interface Web, quando logado com administrador (Figura 48) é

possivel ter acesso a todos os itens do painel, ter uma visdo geral do projeto e seu

tempo em execugdo da CPU virtual (vVCPU). Também é possivel verificar as

instancias, a que IP pertencem, o tamanho da flavor designada e se esta em

condicdo ativa.

No painel também se pode verificar os volumes, servigos disponiveis, as

flavors existentes, as imagens disponiveis para a criagdo de maquinas virtuais, além

disso, verificar os projetos existentes e os usuarios, e observar as cotas existentes.

O administrador também possui acesso as mesmas informagdes sobre um projeto

tal como um usuario comum possuem.
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UbUntUQ OpenStack Dashboard Logado comor admin  Configurages  Ajuda  Sair
Projeto Administrador VISéO GIObaI
Fainel do Sistema Escolha um més para consultar sua utilizagao:
Vis&o Global Outubro [=] | 2013 [=]|| Envar
Insténcias Instancias ativas: 1 Active RAM: 512MB VCPU-Horas este més: 40,02 GB-Horas este més: 0,00
Jolumes Baixar Resumo e m CSV
Servicos Nome de Projeto VCPUs Disco RAM Horas VCPU Horas GB Disco
Projeto01 1 0 512MB 40,02 0,00

Flavors

Displaying 1 tem
Imagems

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 48: Login como administrador.

Porém quando logado ao painel como usuario comum (Figura 49) apenas
tera uma visao geral sobre a cota no sumario de cotas onde se verifica o uso de
instancias disponiveis, vCPUs e memodria disponiveis. Pode-se também verificar a

quanto tempo a sua instancia esta ativa.

O usuario pode também observar maiores informacdes sobre a sua instancia
e langar novas instancias. Criar volumes e imagens, utilizar as imagens existentes
em novas instadncias. Ha a possibilidade de criar snapshot de instdncias em
execucgao o que permite criar uma nova imagem baseada no estado atual do disco.
Além disso, o0 usuario tem uma aba de acesso e seguranga onde pode ser alocado
IP para o projeto, criar grupo de seguranga ou criar um par de chaves de seguranga

especifica.
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Ubuntug OpenStack Dashboard Logado como:: usuariol  Configuraches  Ajuda  Sair

Visdo Global

Projeto

Prbjetormz Quota Summary
T ST Used 1 of 10 Available Instances

—
Viséo Global
Used 1 of 20 Available vCPUs
Instancias (|
Volumes Used 512 MB of 51.200 MB Available RAM

Escolha um més para consultar sua utilizagéo:
Outubro [xl| 2013 [zl envier

Imagens e Instantaneos

Acesso e Seguranca

Instancias ativas: 1 Active RAM: 512VB VCPU-Horas este més: 39,98 GB-Horas este més: 0,00

Baixar Resumo em C5V

Nome da instancia VCPUs Disco RAM Uptime
Fonte: Hentges, Thomé, Griebler, 2013.
Figura 49: Login usuario comum.

3.5.2.2 Sistema de Monitoramento

Quanto ao monitoramento, o dashboard do OpenStack, quando acessado
como usuario demonstra a quantidade de insténcias e de vCPUs (CPUs virtuais)

utilizadas e também o quanto de memoéria esta em uso (Figura 50).

Visédo Global

Quota Summary

Used 8 of 10 Available Instances
————
Used 8 of 20 Available vCPUs
——

Used 4.096 MB of 51.200 MB Available RAM

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 50: Tela dados do monitoramento.

Ainda é possivel visualizar informagdes consultando por més, caso desejar,
nome das instancias existentes, quantidade de vCPUs de cada uma delas, disco,

quantidade de memdéria alocada e o tempo que esta em execugdo. Assim como,
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guantas estdao em execugéao e € possivel também fazer download de um arquivo cvs

que contém esses dados (Figura 51).

Escolha um més para consultar sua utilizagéo:

Novembro [=]| 2013 Enviar
Instancias ativas: 8 Active RAM: 4GB VCPU-Horas este més: 60,46 GB-Horas este més: 0.00

Baixar Resumo em CSV

Nome da instancia VCPUs Disco RAM Uptime

instancia02 1 0 512MB 5 dias, 12 horas
instancia03 1 0 512MB 5 dias, 11 horas
instancia01 1 0 512MB 3 horas, 42 minutos
instancia04 1 0 512MB 18 minutos
instancia0s 1 0 512MB 15 minutos
instancia06 1 0 512MB 14 minutos
instancia07 1 0 512MB 13 minutos
instancia08 1 0 512MB 12 minutos

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 51: Tela dados do monitoramento(2).

O painel também apresenta no item Instancias, o endereco IP da instancia, o
tamanho que foi configurado, demonstra se a condicao esta ativa, inativa ou com
erro. Também é possivel ver o estado de energia para ver se a instancia esta
rodando (Figura 52).

Langamento Instancia erminate instand]

Par de Estado de

Enderege IP Tamanheo chave Condigdo Tarefa energia Agdes

172.16.14.12 B;ﬂn,\'\ IZMRAMI MRV UG Active None  Running Criar Snapshot
172.16.14.11 E;‘WSEH,V\ DL A Active None  Running Criar Snapshot
172.16.14.10 E;‘WSEH,\'\ IZMERAMI MRV UG Active None  Running Criar Snapshot
17216449 | MUlIN|512MB RAM|1VGPU|0 Active  None  Running Crar Snapshat
17216148  TIWIS12MB RAM|1VCPU1O Active  None  Running Crar Snapshat
17216447 | MUIWIS12MB RAM|1VCPU|O Active  None  Running Crar Snapshot
17216146 TIWIS12MBRAM|1VCPUTO Active  None  Running Crar Snapshot
17216445 [DLINYIS12MB RAM|TVCPUTO Active  None  Running Crar Snapshat
172.16.14.4  M1liny|512MB RAM| 1 VCPU| 0 Acive  None Running Criar Snapshot

Disk

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 52:Monitoramento das instancias.
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3.5.2.3 Mecanismo de Tolerancia a Falhas

Na nuvem implantada ndo ha possibilidade de tolerancia a falhas, pois as
instancias criadas ficam armazenadas nos Compute Node e nao no Controller Node,
assim como o KVM apenas foi implementado nos Compute Node, sendo assim
quando ocorrer alguma falha em algum dos Compute Node essas instancias nao
irdo ser migradas para outro Compute Node. O componente que permite centralizar
0 armazenamento das instancias se configurado € o Nova-volume. Assim, em caso
de falhas em um dos Compute Nodes é possivel a migragao da instancia para outro
Node.

A tolerancia a falhas nao foi possivel, pois nédo foi instalado o componente
nova-volume, para que pudesse ser instalado esse componente seria necessario
mudangas no esquema de compartiihamento de rede para que se conecte na
unidade de disco a ser criada, assim ele informa para os nés onde esta o repositorio.
Porém o ambiente de rede utilizado ndo suportaria esse tipo de configuragéo, o
ambiente para testes deveria ser todo modificado para assim ser instalada e
configurada a tolerancia a falhas.

3.5.2.4 Sistema de Gerenciamento de Energia

A ferramenta OpenStack permite o gerenciamento de energia através de
extensbes que apenas funcionam em processadores Intel Xeon (Intel, 2013).
Levando em conta essa informagédo para o caso da nuvem implantada, esta nao

permite gerenciamento de energia, pois ela possui um processador Intel Core 15.

3.5.2.5 Mecanismo de Balanceamento de Carga

O OpenStack pode realizar balanceamento de carga de forma simples com o
auxilio do componente nova-scheduler que € utilizado como um padrdo em
arquiteturas ndo compartilhadas, pois implementa um programa que tenta encontrar
um host que esteja menos sobrecarregado implementando um algoritmo de

propagacao.
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Basta instalar o nova-scheduler e configurar no arquivo nova.conf a linha
scheduler driver=nova.scheduler.simple.SimpleScheduler, essa linha descreve um
dos algoritmos basicos que o Scheduler utiliza como método Simple, com ela as
instancias podem passar a ser executadas nos hosts que possuirem menor carga no

momento em que a instancia for criada.

Para verificar o balanceamento de carga € preciso criar as instancias que
desejar, elas podem ser criadas no Projeto quando acessar o painel como Usuario
no item Instancias ou quando acessar o painel como Administrador na aba Projeto,

item Insténcias. A Figura 53 demonstra as instancias criadas.

Langamento Instincia !

Nome da Par de Estado de
[  insténcia EnderegoIP Tamanho chave Condigdo Tarefa energia Agoes
Bl instancia6 waragaps | T TRl oRNRRANTEVEPU] Active None  Running Criar Snapsiot
[ | instanciab 172.16.14.9 ?Sésgngl‘lslkHZI\dB S vl Active None  Running Criar Snapshot
[  instancias 172.16.14.8 ?[;ngngl‘ls!kmzhm Ml Ll Active None  Running Criar Snapshot
Fl | instancia4 Ry | R GRAMLENEE Active None  Running T
[ | instancia3 172.16.14 6 ?SGSQSI‘IS!KSQMB AU Vo) Active None  Running Criar Snapshot
[ | instancia? 1721614 4 ?Sésgngl‘ls!KHEMB RAMLEMERT] Active None  Running Criar Snapshot
71 instancial 172.16.14.2 géﬂm"l HE B B LIVEEL 1Y Active MNone  Running Criar Snapshot
AL = m1.small | 2GB RAM | 1VCPU | L IP Flutuante associado
E  owncloud 17216145 20GB Disk - Suspended MNone  Shutdown

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 53: Instancias criadas.

E acessando o painel como Administrador no item Instancias € possivel
verificar em qual Compute Node esta rodando cada instancia (Figura 54), esta
distribuicao acontece pelo uso do componte nova-scheduler.
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Estado
Nome de Neme da de

[ Projeto Servidor instancia Enderego IP Tamanho Condigde Tarefa energia Agles

[ Projeto01 folsom-nc  instancia6 172.16.14.11 m1l.small| 512MB RAM | 1 VCPU | 20GB Disk Active None  Running Editar Instincia
[ Projeto01  folsom-nc2  instancia6 172.16.14.9  mil.small| 512MB RAM | 1 VCPU | 20GB Disk = Active None  Running Editar Instincia
[l Projeto01  folsom-nc  instanciad 172.16.14.8  mil.small| 512MB RAM | 1 VCPU | 20GB Disk  Active None  Running Editar Instincia
[ Projeto01 folsom-nc  instanciad 17216147  mil.small| 512MB RAM | 1 VCPU | 20GB Disk  Active None  Running Editar Instncia
[ Projeto01  folsom-nc2  instancia3 17216146  m1.small|512MB RAM | 1 VCPU | 20GB Disk Active None  Running Editar nstdncia
[ Projeto01  folsom-nc  instancia2 172.16.14.4  mil.small| 512MB RAM | 1 VCPU | 20GB Disk = Active None  Running Editar Instincia
[ Projeto01  folsom-nc2  instancial 17216142  mi.tiny| 512MB RAM | 1 VCPU | 0 Disk Active None  Running Editar Instdncia
[ Projeto01  folsom-nc  owncloud 17216145  mil.small| 2GB RAM | 1 VCPU | 20GB Disk Suspended None  Shutdown | Editar Instincia
Displaying & items

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 54: Balanceamento de carga.

3.5.2.6 Escalabilidade

Para testar a escalabilidade em uma nuvem OpenStack foi utilizada uma
terceira maquina como Compute Node, nesta maquina foram instalados os mesmos
componentes do Compute Node descrito anteriormente: os componentes Nova
Compute e Nova Network, o KVM para virtualizagdo, o NTP, VLAN, Bridge-utils e
Libvirt-bin (Se¢ao B.2). Com a instalagédo e configuragao destes componentes, basta
configurar este né também no Controller Node no arquivo /etc/hosts, sincronizar com
0 banco de dados, que a nuvem aceita mais um né sem problemas. Para verificar se
realmente o né esta funcionando, com o comando nova-manage service list devera
listar os servigos rodando no Controller Node (cc), Compute Node(nc) e os servigos
rodando no novo Compute Node (nc2), se o resultado do comando for igual ao

demonstrado na Figura 55, o novo no foi adicionado com sucesso.

Einary HostT Zone Status State Updated At

nova-cert folsom-cc nova enabled Hd| 2013-11-04 15:00:57
nova-consoleauth folsom-co nova enakled | 2013-11-04 15:00:57
nova-scheduler folsom-cc nova enabled HE | 2013-11-04 15:01:05
nova-network folzom-co nova enakled | 2013-11-04 15:00:57
nova-compute folsom—nc nova enabled HE | 2013-11-04 15:01:01
nova-network folsom-nc nova enakbled HEd | 2013-11-04 15:00:56
nova-compute fol=om-nc2 nova enabled HES! 2013-11-04 15:00:58
nova-network folsom-nc2 nova enakbled Hed | 2013-11-04 15:01:00

Fonte: Hentges, Thomé, Griebler, 2013.
Figura 55: Escalabilidade OpenStack.
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3.5.2.7 Sistema de Seguranca

O OpenStack utiliza-se de um componente proprio para autenticagao
chamado Keystone, este componente é instalado e configurado no Controller Node
(secédo B.1.1) e identificado no arquivo api-paste.ini do componente Nova no
Compute Node (secdo B.2). O Keystone fornece autenticagdo baseada em
identidade, token, catalogo e politicas. A Identidade para validar as credenciais de
usuario, projetos e fungdes, o Token é utilizado para autenticar os pedidos depois de
verificadas as credenciais, o Catalogo fornece registro para encontrar endpoints
(pontos de entrada ao servigo) e as Politicas de uso fornecem autorizagdo ao uso

dos projetos.

Em situacao de utilizagao basica do Keystone ele mesmo gerencia os dados
e tudo associado a ele, mas em casos mais especificos os dados de identidade
podem ser retirados de um servico de backend podendo ser o LDAP que armazena

usuarios e projetos separados e registra fun¢gdes como entradas de projetos.

3.5.2.8 Opgébes de Rede

No teste de rede da nuvem OpenStack foi utilizado a conexao do tipo VLAN
e bridge, através delas as maquinas virtuais e também os componentes da nuvem
podem se comunicar. Depois de instaladas a VLAN e a bridge foram configuradas
no arquivo nova.conf. A bridge além de ser configurada no mesmo arquivo também
teve sua configuragcédo feita no /etc/network/interfaces do Controller Node e dos
Compute Nodes. Também quando se cria uma rede ela é associada a um novo

projeto e a bridge € um dos parametros que sdo passados (secao B.2).

3.5.2.9 Opgbes de Armazenamento

Na questdo de armazenamento na nuvem OpenStack implantada, as
instancias sdo armazenadas utilizando-se de um configuragao default (qcow2), para
este caso sao criadas particdes para armazenar as instancias, essas particoes
criadas sdo montadas no fstab, e com permissdes de acesso ao usuario e grupo

Nova.
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Para o armazenamento de insténcias ainda é possivel utilizar raw (formato
de arquivos de imagens) ou LVM (Logical Volume Management, que define um
padrdao de gerenciamento para particdes em discos do tipo IDE, SCSI ou FC) ao

invés de qcow2 como foi utilizado.

3.5.2.10 Sistema de Integragéo

O OpenStack permite integragdo com os servicos EC2 (Elastic Compute
Cloud) e S3(Simple Storage Service) pois possui os componentes Nova e Glance

que auxiliam na comunicagcdo com as API's da Amazon.

O S3 como o nome diz, € um Servigo de Armazenamento Simples, um
armazenamento online que é fornecido pela Amazon, quando utilizado o S3 ele
permite aos usuarios realizar backup dos dados para o Amazon S3. Porém, para

utilizar do servigo Amazon S3 é necessario criar uma conta paga no site da Amazon.

Para configurar o S3 no OpenStack, no arquivo glance-api.conf é necessario
configurar a linha s3 store host = URL (importante quando se utiliza de
armazenamento S3) por padrdo vem configurada com ip da localhost s3_store host
= 127.0.0.1:8080/v1.0/. Também ¢€ importante definir a URL principal do servigo
fornecido pelo S3, configurando a linha s3_store_access_key = ACCESS_KEY, com
a chave de acesso aos servigos Amazon que se recebe ao cadastrar uma nova

conta.

Definir a chave de acesso com 20 caracteres para autenticar em oposigao
ao s3_store_host, também no arquivo glance-api.conf na linha s3_store_secret_key
= SECRET_KEY. Apos definir chave com 40 caracteres para autenticar em oposigao
ao s3 _store_host com a chave de acesso s3 store_access _key na linha
s3_store_bucket=BUCKET. E definir o nome do bucket que vai utilizar imagens do
Glance no S3. E por fim, a linha s3_store_create_bucket on_put que por padrao é
igual a False, se for verdade o componente Glance tentara criar bucket configurado

em s3_store bucket caso ele ainda ndo existir.
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Ja o EC2 Amazon é um servigco da Amazon que fornece a possibilidade de
uma computacdo redimensionavel na nuvem, oferecendo um maior controle dos
recursos computacionais. Utilizando o EC2 pode-se reduzir o tempo de
reinicializagao de novas instancias do servidor. Porém o EC2 é um servigo do tipo

pague-pelo-uso.

Para utilizar do servico EC2 é necessario escolher um modelo de Amazon
Machine Image (AMI) que seja pré-configurada ou criar uma com as aplicagdes,
bibliotecas e dados necessarios, configurar seguranga e acesso as instancias EC2,

escolher o tipo de instancia e pagar somente pelos recursos utilizados.

Para integrar o EC2 ao OpenStack € necessario configura no arquivo
nova.conf as linhas  Configuration  option=Default value  (Descri¢gao),
ec2 listen=0.0.0.0 (enderegco IP para a api EC2 escutar), ec2 listen_port=8773
(porta para a EC2 ouvir), ec2_private_dns_show_ip=false (retorna enderego IP como
DNS privado), keystone_ec2_url=http://localhost:5000/v2.0/ec2tokens (URL para
pedidos EC2), lockout attempts=5 (configura numero de auths que falham antes de
bloquear), lockout_ minutes=15 (minutos para acionar 0  bloqueio),

lockout_window=15 (minutos para abrir janela de bloqueio).

3.5.2.11 Opgébes de Virtualizagdo

Para o teste de virtualizacdo no OpenStack foi utilizado o virtualizador KVM,
o mais utilizado para virtualizacdo no OpenStack, importante notar que as maquinas
utilizadas possuiam suporte a virtualizacdo o que também possibilitou o uso do
KVM.

O KVM foi instalado e configurado apenas nos Compute Nodes, as
configuragdes sao feitas em arquivos especificos de componentes do OpenStack.
Feito isso, ja € possivel contar com virtualizagdo na nuvem criada. As imagens dos
sistemas operacionais s&do carregadas a partir do componente Glance do
OpenStack, sendo assim, o KVM necessita apenas rodar esses sistemas

virtualizados para o usuario.
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3.5.3 Analise Comparativa

Relacionado a interface das ferramentas, ambas as ferramentas apresentam
uma interface clara e completamente funcional. Além disso, ambos apresentam o
idioma portugués. Em relagcdo ao uso, o OpenNebula apresenta uma interface em
que tudo que esta ao alcance do usuario é de facil compreensdo, diferente do
Openstack, que apresenta algumas nomenclaturas que a primeira vista ndo ficam
tao claras da sua funcionalidade € preciso que haja algum conhecimento de como a
ferramenta funciona e de quais sdo o0s seus componentes para entender o

funcionamento da interface.

O monitoramento presente nas ferramentas é limitado, ndo apresenta uma
grande quantidade de informagdes ou a personalizagdo para realizar tal tarefa. Em
relacdo as informacgdes obtidas, o OpenNebula apresenta uma gama de informagdes
de maior relevancia. Além disso, apresenta uma quantidade maior de informacgdes
em forma de graficos, apresentando graficos tanto sobre as maquinas virtuais como
sobre os hosts que compdem a nuvem, diferente do OpenStack, que ndo apresenta
graficos e apresenta informagées como o uso de processamento e o uso de

memoria apenas em relagao a instancias.

A tolerancia a falhas € uma caracteristica presente nas duas ferramentas,
porém apenas conseguiu ser de fato funcional no OpenNebula, nele apds ocorrer
um erro no host responsavel pela execu¢gao da maquina virtual, o controlador de
nuvem que é aonde estd armazenada a maquina virtual, podera reexecuta-la em
outro host. A tolerancia a falhas presente no Openstack funciona da mesma
maneira, porém nao houve como de fato utiliza-la, pois para isso é necessario a
utiizacdo de outro componente (nova-volume) que é o responsavel pelo
armazenamento centralizado das maquinas virtuais, e a necessidade de
reorganizagdao da ambiente de rede utilizado, porém a complexidade de execugao
para estes componentes é maior e ndao houve a possibilidade de instalagdo dos

mesmos.

O gerenciamento de energia ndo pode ser implementado em nenhuma das

ferramentas. No Openstack houve a limitagdo de hardware, sendo que esta
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caracteristica somente € possivel ser utilizada juntamente com processadores Intel
Xeon, o qual ndo eram os disponibilizados nos computadores utilizados. Ja o
OpenNebula, apresentou outro entrave, a documentacao referente a instalagao das
ferramentas responsaveis pelo gerenciamento e que funcionam juntamente com o
OpenNebula, era praticamente inexistente. Sendo assim, ndo havia como sanar as

duvidas referentes a problema que surgiram durante a tentativa de instalagao.

O balanceamento de carga presente nas ferramentas funciona de maneira
distinta, o Openstack possui um agendador que verifica os hosts responsaveis pela
execugao das maquinas virtuais para saber qual esta com menos sobrecarga para
decidir em qual delas devera executar uma nova maquina virtual. Ja o OpenNebula,
nao verifica o uso dos computadores, ele apenas divide de maneira igual o numero
de maquinas virtuais para executar nos hosts de virtualizagdo, ndo importando o

quanto de carga cada maquina vai acrescentar no host.

Em relacdo ao teste de escalabilidade, nenhuma nuvem sofreu com
problemas de execugao ao acrescentar mais um né na nuvem. Ambas estavam em
execugao e apos a instalacdo e configuragdo do né adicional, o mesmo foi
adicionado a nuvem, onde comportou-se igual aos outros nés, podendo realizar suas

tarefas da mesma maneira.

Em relagdo a seguranca, em ambos os testes foi utilizada a autenticagéo
disponibilizada pela prépria ferramenta. Em ambas existe a possibilidade de controle
e gerencia de grupos de usuarios, onde é possivel delimitar o uso de recursos para
0s usuarios e para os grupos. Porém apenas no OpenNebula é possivel a criagao de
ACL’s, delimitando exatamente ao o que o0 usuario tem acesso e o0 que ele pode
fazer com o que é disponibilizado para ele.

A rede disponibilizada pelas nuvens tinha a finalidade de fornecer acesso as
maquinas virtuais a rede, sendo que cumpriu com o objetivo. Porém também é
possivel em ambas as nuvens utilizar-se de VLAN para isolar grupos de maquinas
virtuais, como se fossem um setor onde somente aquele grupo de computadores
pudessem se comunicar. O acesso SSH funciona da mesma maneira como ao

acessar outro computador fisico na rede.
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Ambas as nuvens utilizaram-se de armazenamento compartilhado para
fornecer acesso as imagens através de um diretério compartilhado, funcionando de
maneira eficiente. Porém, é possivel também a utilizacdo de outros métodos como
iISCSI e LVM, que podem ser configurados em um computador exclusivo para

armazenamento, fornecendo assim maior desempenho.

A integracdo com nuvens externas nao foi possivel, primeiramente por
serem servigos pagos, além disso, seria necessario o uso de uma conexao de
Internet de velocidade mais elevado, pois se trataria da transmissao de maquinas
virtuais, podendo levar muito tempo a transmissdo das mesmas. Mesmo assim,
ambas as ferramentas possibilitam a integracdo com servigos disponibilizados pela
Amazon, onde seria possivel utilizar a nuvem disponibilizada pela Amazon como

uma extensdo da nuvem privada.

Em relagado a virtualizagdo para instalacdo de ambas as ferramentas foram
utilizados o virtualizador KVM. O virtualizador funcionou sem problemas nas duas
ferramentas, cumprindo sua funcdo de executar as maquinas virtuais que lhe eram

submetidas.

3.6 ANALISE DOS RESULTADOS

A partir dos testes realizados e da analise comparativa pode-se constatar
que o OpenNebula acabou por ser a ferramenta que sobressaiu-se. Ela além de
apresentar todas as caracteristicas, mesmo que algumas nao puderam ser de fato

implementadas, conseguiu obter resultados melhores em relagdo ao Openstack.

O quadro 7 apresenta a analise dos resultados, onde pode ser verificado
qual ferramenta leva uma vantagem em relagdo a outra em determinada
caracteristica, e se na pratica foi possivel comprovar que aquelas caracteristicas

existem de fato, mostrando assim se é coerente com a bibliografia.
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Caracteristica Avaliada Desempenho Coerente
Interface OpenNebula Sim
Gerenciamento de energia | OpenNebula Indeterminado
Balanceamento de Carga | OpenStack Sim

Rede Empate Parcialmente
Armazenamento Empate Parcialmente
Monitoramento OpenNebula Sim
Integracao Empate Indeterminado
Virtualizagao Empate Parcialmente
Seguranca OpenNebula Sim
Escalabilidade Empate Sim
Tolerancia a falhas OpenNebula Parcialmente
Fonte: Hentges, Thomé, Griebler, 2013.

Quadro 7: Analise dos resultados.

Um dos pontos que o OpenNebula apresentou melhor desempenho é em
relacédo a interface, pois percebe-se que os conceitos empregados sdo genéricos o
suficiente a ponto de que usuarios familiarizados com ambiente de redes sé&o
capazes de efetuar as configuragdes na nuvem, ao contrario do OpenStack, que tem
sua nomenclatura prépria. O desempenho em relagdo ao sistema de monitoramento
também é visivelmente mais intuitivo e completo. No entanto, para chegar ao mesmo
nivel, junto a ferramenta OpenStack deveria-se integrar uma ferramenta de

monitoramento de terceiros.

O desempenho em relacdo a tolerancia a falhas também foi superior no
OpenNebula, pois no Openstack haveria a necessidade da utilizacdo de outros
componentes pra obter esta fungdo. Em relagdo o gerenciamento de energia, por
mais que ndo pode ser implementado por falta de documentagdo, ndo ha restricao
relacionado ao hardware, diferente do Openstack, que necessita de processador
especifico para funcionar. Como o foco € o uso de estacdes de trabalho, seria de

fato muito raro estas maquinas terem um processador utilizado em servidores.

O unico ponto que o Openstack leva vantagem € o seu balanceamento mais

eficiente do que o OpenNebula. Em relagado a seguranga, o OpenNebula apresenta
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um sistema de gerencia de usuarios e grupos mais eficiente, sendo possivel

delimitar o acesso de diversas maneiras aos recursos disponibilizados aos usuarios.

Em relagdo as caracteristicas restantes (escalabilidade, rede,
armazenamento, virtualizagdo e integracdo) ambos s&o semelhantes, sendo
inapropriado dizer qual deles leva vantagem. Portanto apos a pesquisa e a
implantagcédo das ferramentas o OpenNebula é a ferramenta que mais se adequa ao

uso em nuvem privada com a utilizagao de estagdes de trabalho.

Analisando o que literatura nos apresenta e os resultados da pratica em
estacbes de trabalho, constatou-se que na caracteristica de interface ambas as
ferramentas apresentam uma interface grafica, ou seja, € coerente com a literatura.
Em relagdo ao gerenciamento de energia ndo pode ser comprovado, pois nao foi
possivel a implantagdo em ambas as ferramentas. O balanceamento de carga pode
ser comprovado, em ambos os testes a caracteristica funcionou de acordo com a

literatura.

No que se trata do teste de rede, nem todos os tipos de rede puderam ser
testados, embora as ferramentas apresentassem opg¢des para utilizar outros
métodos, porém nao € possivel a utilizacdo de todos de uma vez, sendo portanto
parcialmente coerente com a literatura. Em relacdo ao armazenamento foi utilizado
apenas um método de armazenamento, mas foi possivel ver que os outros métodos
existem, por isso esta parcialmente coerente com a literatura. O monitoramento
presente nas ferramentas existe, sendo possivel visualizar as informacbes de

monitoramento coerente com a literatura.

Em relagéo a integragdo com outras nuvens, n&o pode ser realizado testes,
pois nao houve a possibilidade de investir, portanto sendo impossivel saber se é
coerente com a literatura. A virtualizagao também foi parcialmente testada, pois é
possivel utilizar somente um virtualizador em uma nuvem, portanto € parcialmente
coerente com a literatura. No que se trata de seguranga, ambos apresentam

autenticacao e controle por usuarios e grupos, sendo coerente com a literatura.
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Em relac&o a escalabilidade, ambas puderam ser testadas nas ferramentas,
pois elas permitem a adicdo de nds a qualquer momento de maneira pratica,
portanto € coerente com a literatura. No que se trata de tolerancia a falhas, péde ser
utilizado somente na ferramenta OpenNebula, portanto este teste foi parcialmente
coerente com a literatura, sendo indeterminado se a tolerancia funciona de fato no
OpenStack.

3.7 TRABALHOS FUTUROS

Nesta secdo sdo apresentados trabalhos que podem ser realizados dando
continuidade ao trabalho atual, considerando a utilizacdo de estacdes de trabalho da

mesma maneira que foi realizado no presente trabalho.

- Testar as caracteristicas que n&o puderam ser testadas (integragao,

gerenciamento de energia, tolerancia a falhas (somente no OpenStack));

- Testar outras ferramentas pesquisadas na pratica (por exemplo:
Eucalyptus, CloudStack, OpenQRM) utilizando-se da mesma avaliagdo utilizada

neste trabalho;

- Instalar uma aplicagao que gere um estresse no ambiente de estagdes de

trabalho, para avaliar o desempenho.



CONCLUSAO

Durante o desenvolvimento deste trabalho de conclusdo de curso, foram
pesquisados diversos trabalhos relacionados e também muitas definicbes sobre
computacdo em nuvem, ferramentas open source, modelos de servigo, arquitetura
das ferramentas, incluindo uma pesquisa qualitativa sobre 10 ferramentas open
source mais conhecidas no ambiente da computacdo em nuvem e entre essas

ferramentas foram selecionadas duas para uma analise pratica do funcionamento.

Os objetivos deste trabalho foram alcangados, tanto no que tange a
obtencao das informagbes e dos conhecimentos praticos, que foram importantes
para o sucesso da elaboracdo desta pesquisa. Além disso, foi possivel instalar,
comparar, analisar as ferramentas open source voltadas para o modelo de servigo

laaS.

Com relagao as hipoteses descritas no primeiro capitulo, verifica-se que a
primeira hipotese analisa a possibilidade de que com o estudo, implantagdo e
analise das ferramentas se possa identificar quais delas possuem melhor
desempenho em uma nuvem com estacbes de trabalho. Foi constatado que
avaliando individualmente as caracteristicas elencadas € possivel verificar qual das
ferramentas possui melhor desempenho neste ambiente. Assim, podemos afirmar
que em um ambiente de estacdes de trabalho a ferramenta OpenNebula apresenta
um melhor desempenho comparado ao OpenStack baseando-se nas caracteristicas

analisadas.

Na segunda hipdtese investiga-se o funcionamento das ferramentas
testadas em ambiente com estagcdes de trabalho para verificar se sera coerente com



132

o relato da bibliografia. Apos realizada a avaliagdo em relagdo aos testes para ver se
condiz com a literatura, conforme o elencado no Quadro 7, pode-se dizer que é
coerente somente nas caracteristicas que foram implantadas de fato, pois nem todas

puderam ser implantadas neste ambiente de estacdes de trabalho.

Além de tudo isso, foram produzidos dois documentos cientificos: a
publicagdo de um resumo no evento SAPS (Saldo de Pesquisa Setrem 2013),
conquistado o segundo lugar na apresentagao oral na categoria Computacéo e este
pode ser encontrado no Apéndice C; e a publicagdo no evento ERRC 2013 (Escola
Regional de Redes de Computadores), podendo ser encontrado no Apéndice D.

Diante do que foi visto, a ferramenta que oferece um comportamento mais
apropriado em estagdes de trabalho é o OpenNebula, podendo ser de grande ajuda
para empresas que podem utilizar-se da ferramenta para realizar testes em

ambientes como a nuvem.

Sabendo-se que a utilizagdo da computagdo em nuvem esta em ascenséo.
As ferramentas utilizadas evoluem depressa e cada vez com mais caracteristicas
para integrar as tecnologias comuns as nuvens, para assim facilitar o acesso as
informagdes em qualquer lugar e a qualquer momento. Surge entdo, a necessidade
constante de atualizacdo da literatura e dos testes de utilizagdo, para que seja
possivel fazer a escolha da ferramenta mais apropriada para um determinado

cenario.
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APENDICE A: INSTALAGCAO DO OPENNEBULA

Esta secdo mostra passo a passo como foi feita a instalacdo do frontend e

dos nés no OpenNebula.
A.1 Instalagao e configuragao da rede

Primeiramente foi instalado o pacote bridge-utils para que assim possa ser
criada uma interface bridge que sera utilizada para a comunicagdo com as maquinas

virtuais.

Comece instalando o bridge-utils:

$ apt-get install bridge-utils

ApO0s isso, foi configurado o arquivo /etc/network/interfaces, para que fosse
configurada a interface bridge. Deixando-o desta maneira.

auto eth

iface ethO inet manual

auto br0

iface br0 inet static
address 192.168.1.20
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.1
dns-nameservers 8.8.8.8
dns-search example.com
bridge_ports ethO
bridge fd 9

bridge_hello 2
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bridge_maxage 12

bridge_stp off

Apo0s isto, foi criado o grupo e o usuario que serao usados pelo OpenNebula,

além de ser definida a senha para o usuario e defini-lo como dono da pasta.

Neste comando foi criado o grupo oneadmin.

$ groupadd —g 10000 oneadmin

O seguinte comando foi dado para a criagdo do usuario oneadmin, sendo lhe

atribuido uma pasta diferente do padrao de criagdo dos usuarios e o definindo a um

grupo.

$ useradd —u 10000 —m oneadmin —d /var/lib/one —s /bin/bash -g 10000

oneadmin

E entdo foi denifida a senha para o usuario oneadmin:

$ passwd oneadmin

A.2 Instalagdo do NFS e geragao da chave SSH.

Em seguida foi feita a instalagdo do NFS e foi gerada uma chave SSH, o
NFS foi instalado, pois ele foi o responsavel por compartilhar o diretério na rede, em
que estdo armazenadas as maquinas virtuais para dar acesso aos nés, além da
chave SSH.

Primeiramente foi instalado o NFS, através do comando:

$ apt-get install nfs-kernel-server
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E configurado o arquivo /etc/exports para compartilhar uma determinada

pasta na rede da seguinte maneira:

/var/lib/one 192.168.1.0/24(rw,sync,no_subtree _check,
no_root_squash,anonuid=10000,anongid=10000)

E posteriormente iniciado o servigo.

$ /etc/init.d/nfs-kernel-server start

Entao foi feito o acesso com o usuario oneadmin e gerado uma chave SSH

para este usuario o qual deve ter acesso aos nés sem senha.

$ su -l oneadmin

$ ssh-keygen

Ap0s isso foi passado para as chaves autorizadas, para que fosse possivel o

uso da chave e nao precisasse utilizar-se de senha.

$ cat ~/.ssh/id_rsa.pub > ~/.ssh/authorized_keys

E entdo criado um arquivo.

$ nano ~/.ssh/config

E foram adicionadas as seguintes linhas para que nao adicione chaves SSH

aos known_hosts a cada nova conexao.

Host *

StrictHostKeyChecking no
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A.3 Instalagao OpenNebula e dependéncias

Para isso foi feito o download da ultima versdo do OpenNebula a partir deste
link http://dev.OpenNebula.org/packages/OpenNebula-4.2.0/OpenNebula-4.2.0.tar.gz

Mas antes de instalar o OpenNebula foi preciso instalar suas dependéncias

usando o comando apt-get.

$ apt-get install libsqlite3-dev libxmirpc-c3-dev g++ ruby
libopenssl-ruby libssl-dev ruby-dev libxml2-dev libmysqlclient-dev
libmysql++-dev libsqlite3-ruby libexpat1-dev rake rubygems
libxml-parser-ruby1.8 libxslt1-dev genisoimage scons

Antes de prosseguir com a instalagdo das dependéncias é preciso instalar
uma versdo mais recente do Ruby, sendo né&o ira instalar uma das dependéncias

(nokogiri), para isto faga:

$ apt-get install python-software-properties

$ apt-add-repository ppa:brightbox/ruby-ng

$ apt-get update

$ apt-get install build-essential ruby rubygems ruby-switch
$ apt-get install ruby1.9.1-full

$ ruby-switch --set ruby1.9.1

Agora continue com a instalacao:

$ gem install nokogiri rake xmlparser

$ apt-get install mysql-server

Apos a instalagao do Mysql e definida a senha durante sua instalagao, foram
utilizados os seguintes comandos, para criar um usuario, um banco de dados e dar

permissdo ao banco de dados para aquele usuario criado:
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Primeiro foi acessado a linha de comando do Mysqgl com o seguinte

comando.

$ mysql —uroot -psenha

Entao foi criado o usuario oneadmin para o Mysql:

$ CREATE USER ‘oneadmin’@’localhost’ IDENTIFIED BY

‘oneadmin’;

Depois foi criado o banco de dados:

$ CREATE DATABASE OpenNebula;

E por ultimo foi dado acesso completo ao banco de dados criado para o

usuario oneadmin, e entdo saiu-se da linha de comando do Mysq|l.

$ GRANT ALL PRIVILEGES ON OpenNebula. * TO ‘oneadmin’
IDENTIFIED BY ‘oneadmin’
quit;

Antes de instalar o OpenNebula, configure o suporte ao Mysql, para que o

OpenNebula utilize o Mysql ao invés do sqlite.

$ cd ~/OpenNebula-4.2.0

$ scons sqlite=no mysql=yes

E entdo foi instalado o OpenNebula:

$ ./install.sh -u oneadmin -g oneadmin -d /var/lib/one

Foi criado um arquivo de perfil (~/.bash_profile) para definir variaveis de

ambiente, onde foi definido o caminho de instalagdo do OpenNebula, o arquivo onde
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foi armazenado o usuario e senha do usuario oneadmin e o caminho de onde se

encontram as gems.

export ONE_LOCATION=/var/lib/one

export ONE_AUTH=30ONE_LOCATION/.one/one_auth

export ONE_XMLRPC=http://localhost:2633/RPC2

export
PATH=$ONE_LOCATION/bin:/usr/local/bin:/var/lib/gems/1.8/bin/:/var/lib
/gems/1.8/:$PATH

Ap06s criado o arquivo e definidas as variaveis foi executado o arquivo.

$ source ~/.bash_profile

Entdo foi criado uma pasta e um arquivo para armazenar o usuario e a

senha do oneadmin.

$ su - oneadmin
$ mkdir ~/.one
$ nano ~/.one/one_auth

oneadmin:senha

Apoés isso, foi aberto o arquivo /var/lib/one/etc/oned.conf e comentada a

seguinte linha para que o OpenNebula ndo utilize o Sqlite.

#DB = [ backend = "sqlite" ]

E descomentadas as seguintes linhas, para que o OpenNebula passe a

utilizar o Mysql.

DB = [ backend = "mysql",
server = "localhost",
port =0,
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user = "oneadmin",
passwd = "oneadmin",

db_name = "OpenNebula" ]

Para ativar a tolerdncia a falhas, teve-se que entrar no arquivo
/var/lib/one/etc/oned.conf, e procurar a seg¢ao Fault Tolerance Hooks, e abaixo disto

descomentar as seguintes linhas:

HOST_HOOK = [

name = "error",

on = "ERROR",

command = "ft/host_error.rb",
arguments = "$ID -r",

remote = "no" ]

VM_HOOK = [

name = "on_failure_recreate",

on = "FAILED",

command = "/usr/bin/env onevm delete --recreate”,

arguments = "$ID" ]

A.4 Instalagdo do Sunstone

A principio, o Sunstone ja esta instalado, porém precisa de alguns pacotes
que sao instalados a seguir, para poder iniciar, entao isto foi feito executando os

seguintes comandos de instalagéo.

$ apt-get install rails thin

$ gem install json sinatra thin

Execute este commando, para evitar que de erro no formato de data no
Ruby.
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$ sudo sed -i s/ 00:00:00.000000000Z/"

Ivarllib/gems/1.8/specifications/*

E entdo foi alterado o arquivo de configuragdo do Sunstone
/var/lib/one/etc/sunstone-server.conf para definir o IP em que se acessa o Sunstone,

mudando apenas esta opgao de acordo com o IP.

host: 192.168.x.x

A.5 Instalagao no node
A.5.1Instalacéo do bridge-utils e criacdo do usuario oneadmin
Comece instalando o bridge-utils (para que assim possa ser criada uma

interface bridge que sera utilizada para a comunicagdo com as maquinas virtuais)

com o seguite comando:

$ apt-get install bridge-utils

Apos isso foi configurado o arquivo /etc/network/interfaces para que fosse

configurada a interface bridge.

auto ethO

iface ethO inet manual

auto br0

iface br0 inet static
address 192.168.1.30
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.1

dns-nameservers 8.8.8.8
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dns-search example.com
bridge_ports ethO
bridge fd 9

bridge_hello 2
bridge_maxage 12

bridge_stp off

ApO0s isto, foi criado o grupo e o usuario que serao usados pelo OpenNebula,

além de ser definida a senha para o usuario e defini-lo como dono da pasta.

Neste comando foi criado o grupo oneadmin.

$ groupadd —g 10000 oneadmin

O seguinte comando foi dado para a criagdo do usuario oneadmin, sendo lhe

atribuido uma pasta diferente do padrao de criacdo dos usuarios e o definindo a um

grupo.

$ useradd —u 10000 —m oneadmin —d /var/lib/one —s /bin/bash -g 10000

oneadmin

E entdo foi denifida a senha para o usuario oneadmin

$ passwd oneadmin

A.5.2 Instalagao do NFS

Primeiramente foi instalado o NFS, para que possa ser feita a montagem do

diretdrio que foi compartilhado pelo frontend, através do comando:

$ apt-get install nfs-kernel-server
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Também, foi configurado o arquivo /etc/fstab para montar o diretério
compartilhado na rede da seguinte maneira, onde € passado o IP do host que esta
compartilhando o diretério, além do diretério que ele compartilha, o diretério local de
montagem, o que sera utilizado para fazer a montagem, o tipo de montagem, se é
possivel interromper o processo de montagem e a automatizagdo da montagem ao

iniciar o sistema operacional, respectivamente.

192.168.1.20:/var/lib/one /var/lib/one nfs soft,intr,auto

E posteriormente foi montado o diretério.

$ mount /var/lib/one

Nao é preciso copiar a chave SSH para os nds, pois ao montar o diretorio, a

chave vai estar automaticamente dentro dele, permitindo o uso de SSH sem senha.

A.5.3 Instalagao dos softwares de virtualizagao

Posteriormente foi feita a instalagdo dos pacotes responsaveis pela

virtualizacao:

$ apt-get install gemu-kvm libvirt-bin ubuntu-vm-builder

Apos terminada a instalagdo sdo adicionados o usuario root e o usuario

oneadmin aos grupos libvirtd e kvm:

$ adduser “id -un’ libvirtd
$ adduser oneadmin libvirtd
$ adduser “id -un® kvm

$ adduser oneadmin kvm
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Para entdo ser alterada a configuragdo dos seguintes arquivos
(/etc/libvirt/libvirtd.conf, /etc/libvirt/gemu.conf) de acordo com o que € demonstrado,

descomente a linha, se a mesma estiver comentada.

No arquivo libvirtd.conf, a primeira linha abaixo serve para desabilitar a
escuta de conexdes TLS, a segunda linha linha habilita a escuta de conexdes TCP,
a terceira linha desabilita o0 mDNS, a quarta linha permite o uso de socket para o
grupo oneadmin, e a quinta linha define o nivel de acesso as maquinas virtuais,

neste caso ele da acesso total.

listen_tls =0
listen_tcp =1
mdns_adv =0

unix_sock_group = “oneadmin”

unix_sock _rw_perms = “0777”

No arquivo gemu.conf, a primeira linha abaixo define em que IP’s serao
escutadas conexdes VNC, a segunda e a terceira linha definem respectivamente o
usuario e o grupo que tem acesso para utilizar o QEMU, e a quarta linha desabilita a

troca dinamica de proprietario das maquinas virtuais.

vnc_listen = “0.0.0.0”
user = “oneadmin”
group = “oneadmin”

dynamic_ownership =0

ApOs alterar os arquivos, o servico libvirt foi reiniciado para aceitar as novas

configuragdes.

$ sudo service libvirt-bin restart

Configure para libvirt dar acesso aos usuarios do grupo oneadmin
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$ chown :oneadmin /var/run/libvirt/libvirt-sock

Apos finalizada a instalagdo do OpenNebula, tanto do frontend quanto do né,
o mesmo foi iniciado através do comando a seguir e também foi iniciada a interface

Sunstone:

$ one start

$ sunstone-server start

Entdo foi adicionado o primeiro né ao host, onde é utilizado o comando
onehost create para adicionar um no, mais o nome do né (nomedohost) e em
seguida foram passados parametros que definem o driver de monitoramento, o

driver de virtualizagao e o tipo de conexao, respectivamente.

$ onehost create nomedohost --im kvm --vm kvm --net dummy
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APENDICE B: INSTALACAO DO OPENSTACK
B.1 Instalagao e configuragao do Controller Node:
E necessario 3 particdes e logar como root.
No arquivo /etc/hosts configurar um dominio da seguinte forma adicionando

o IP da maquina e o nome dela além de configurar a rede privada e a rede publica

com IP, dominio e nome da maquina:

127.0.0.1 localhost

192.168.0.232 folsom-cc

#Rede Privada

192.168.0.232 folsom-cc-private.domain.local folsom-cc-private
192.168.0.234 folsom-nc-private.domain.local folsom-nc-private
#Rede Publica

192.168.0.232 folsom-cc-public.domain.local folsom-cc-public

192.168.0.234 folsom-nc-public.domain.local folsom-nc-public

Instalar o repositério Folsom (versdo utilizada do OpenStack), para

armazenar, recuperar e instalar pacotes no sistema.

$ apt-get install ubuntu-cloud-keyring

$ echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu

precise-updates/folsom main" > /etc/apt/sources.list.d/folsom.list

ApoOs essas instalagbes é aconselhado atualizar (update, upgrade, dist
upgrade) e reiniciar o sistema. Entédo, pode-se instalar e configurar o MySQL (Banco
de dados), o NTP para sincronizar os relégios dos computadores e o RabbitMQ que
€ um sistema chamado de Message Broker, traduz uma linguagem de programagéo

em outra conhecida internacionalmente.
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MySQL:

$ apt-get install mysql-server python-mysqldb

Colocar uma senha para o root e acessar o banco:

$ mysql -u root -p

Apos isso, logar no mysqgl e executar o comando a baixo para conceder
todos os privilégios no mysql para o usuario ‘root’ de qualquer maquina

identificando-se através da senha ‘cloud’:

$ mysql> GRANT ALL ON ** TO 'root'@'%' IDENTIFIED BY
'cloud';

$ mysql> quit;

Configurar para aceitar conexdes em todas as interfaces para que assim

possa acessar o0 banco de dados de qualquer uma das interfaces que tiver

configurado.
$ sed -i 's/127.0.0.1/0.0.0.0/g" /etc/mysql/my.cnf
$ service mysql restart
RabbitMQ:

$ apt-get install rabbitmqg-server

Criar uma conta de usuario RabbitMQ que sera utilizada pelos servigos

OpenStack:

$ rabbitmqctl add_user openstack_rabbit_user cloud
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Crie o RabbitMQ vhost usado pelo Quantum (sistema que gerencia redes e

enderecos IPs):

$ rabbitmqctl add_vhost /quantum

Definir as permissdes para a nova conta do usuario RabbitMQ, o rabbitmqctl

faz o gerencimanto do banco de dados do usuario interno RabbitMQ, as permissdes

sao uma forma de controle de acesso, e 0 comando a baixo define as permissdes de

usuario dizendo ao RabbitMQ conceder ao usuario acesso ao host virtual, sendo que

todos podem escrever e ler em todos os recursos.

$ rabbitmqctl set_permissions -p / openstack_rabbit_user ".*" ".*"

" okn

$ rabbitmqctl set_permissions -p /quantum

openstack_rabbit_user ".*" " *" " *"

NTP:

Como foi descrito anteriormente € utilizado para sincronizar os relégios dos

computadores e foi instalado e iniciado com os seguintes comandos:

$ apt-get install ntp

$ service ntp restart

VLAN e Bridge-Utils:

Foi instalado VLAN (rede local virtual) que permite acrescentar no mesmo

dominio broadcast, hosts que tem sua localizagdo fisica diferente. E também

instalado o pacote bridge-utils, este instala os componetes que serdo necessarios

para a criagao, configuragcao e gerenciamento da bridge.

$ apt-get install vlian bridge-utils

Habilite o IP_Forwarding, para permitir roteamento de pacotes:
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$ sed -i ‘s/#net.ipv4.ip_forward=1/net.ipv4.ip_forward=1/g'

letc/sysctl.conf

B.1.1 Instalagdo dos componentes do OpenStack:

Keystone:

Primeiro componente do OpenStack a ser instalado e configurado sera o

Keystone responsavel pelo servigo de autenticagdo de toda a nuvem:

$ apt-get install keystone

Criacao da base de dados do keystone:

$ mysql -u root -p

$ mysql> CREATE DATABASE keystone;

$mysql> GRANT ALL ON keystone.* TO ‘keystone'@'%'
IDENTIFIED BY 'keystone';

$ mysql> quit;

Atualize os dados do arquivo /etc/keystone/keystone.conf alterando a
conexdo com o banco para mysql e difinir um token de autenticagdo (admin_token
para ADMIN) que permite ao usuario se comunicar com a API para poder criar, por

exemplo, os usuarios e os projetos:

Connection=mysql://root:cloud@folsom-cc-private/keystone
admin_token = ADMIN

Reinicie o servigo e sincronize o banco de dados:

$ service keystone restart

$ keystone-manage db_sync
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Foi utilizado os scripts do repositério Git do Nimbula para criar as entradas

de usuarios, Tenants e Endpoint's:

$ mkdir /home/cloud/scripts

$ cd /home/cloud/scripts

$ wget https://raw.github.com/nimbula/OpenStack-Folsom-Install-

guide/master/Keystone_Scripts/Without%20Quantum/keystone_basic.sh

$ wget https://raw.github.com/nimbula/OpenStack-Folsom-Install-
guide/master/Keystone_Scripts/Without%20Quantum/keystone_endpoint

s_basic.sh

No script /home/cloud/scripts/keystone_basic.sh alterar a variavel $DOMAIN
para dominio utilizado e a variavel $HOST IP para o hostname do servidor. Esse
script define variaveis (abaixo) utilizadas para quando executado preencher o banco

de dados do Keystone com os dados de usuarios, servigos, projetos etc.

HOST _IP=${HOST _IP:-folsom-cc-private}
DOMAIN=${DOMAIN:-domain.local}
ADMIN_PASSWORD=${ADMIN_PASSWORD:-cloud}
SERVICE_PASSWORD=${SERVICE_PASSWORD:-cloud}

export SERVICE_TOKEN="ADMIN"

export SERVICE_ENDPOINT="http://${HOST _IP}:35357/v2.0"
SERVICE_TENANT_NAME=${SERVICE_TENANT_NAME:-service}

No script /home/cloud/scripts/keystone_endpoints_basic.sh alterar as
variaveis $HOST IP e $SEXT_HOST _IP para o hostname do servidor:

# Host address
HOST _IP=folsom-cc-private
EXT_HOST _IP=folsom-cc-public
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# MySQL definitions
MYSQL_USER=root
MYSQL_DATABASE=keystone
MYSQL_HOST=$HOST_IP
MYSQL_PASSWORD=cloud

# Keystone definitions

KEYSTONE_REGION=RegionOne

export SERVICE_TOKEN=ADMIN

export SERVICE_ENDPOINT="http://${HOST_IP}:35357/v2.0"

Dar permissdo de execugdo aos dois scripts (keystone basic.sh e

keystone _endepoints_basic.sh):

$ chmod +x keystone_basic.sh

$ chmod +x keystone_endpoints_basic.sh

Obs.: Esses scripts devem sempre ser executados na sequencia correta

primeiro o keystone_basic e keystone_depois o end_points.

Ao executar o script keystone_basic.sh ndo devera retornar nada na tela:

$ ./keystone_basic.sh

Executar o script keystone_enpoints_basic.sh que deve retornar os valores
abaixo (que é uma amostra dos dados que acabaram de ser inseridos no banco de
dados do keystone):

$ ./keystone_endpoints_basic.sh
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Criar um arquivo local (~/.creds) com as credenciais do OpenStack e
carregar suas informagdes nas variaveis de ambiente para que assim o sistema
tenha armazenado as varidveis mais importantes para o funcionamento do
OpenStack:

export OS_NO_CACHE=1

export OS_ TENANT_NAME=admin

export OS_USERNAME=admin

export OS_PASSWORD=cloud

export OS_AUTH_URL="http://folsom-cc-private:5000/v2.0/"

Incluir as informagdes nas variaveis de ambiente do usuario:

$ source ~/.creds

$ echo " source ~/.creds" >> ~/.bash_profile

Verificar se o keystone esta rodando corretamente (maneira simples):
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$ apt-get install curl
$ curl http://folsom-cc-private:35357/v2.0/endpoints -H 'x-auth-
token: ADMIN' | python -m json.tool

A saida do comando deve ser algo semelhante com:
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Glance:

Préximo passo instalar e configurar o Glance que é o componente do

OpenStack responsavel por armazenar e gerenciar as imagens:

$ apt-get install glance

Crie uma particdo primaria (para armazenar as imagens) em uma das
existentes com o comando fdisk, com a opc¢éo ‘n’ estara criando uma nova particao,
a opcao ‘p’ é para imprimir a tabela de particoes e ‘W’ para escrever a nova tabela de

particdes e em seguida sair deste modo:

$ fdisk /dev/sda2
$ fdisk> n
$ fdisk> p
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$ fdisk> enter
$ fdisk> enter
$ fdisk> enter
$ fdisk> w

Formatar a particdo como ext4:

$ mkfs.ext4 /dev/sda2

A particdo deve ser incluida no /etc/fstab e depois montada:

$ echo "/dev/sda2 /var/lib/glance/images ext4 errors=remount-ro
0 1" >> /etc/fstab

$ mount -a

Deve ser alteradas as permissodes do diretorio para o usuario e grupo glance:

$ chown -Rv glance.glance /var/lib/glance/images

Criar a base de dados para o glance para armazenar as imagens e demais
dados importantes a este componente, para isso acessar o mysq|, criar o banco de
dados glance e conceder todos os privilégios do banco glance ao usuario glance,

identificado pela senha glance:

mysql -u root -p
mysql> CREATE DATABASE glance;
mysql> GRANT ALL ON glance.” TO 'glance'@'%' IDENTIFIED BY

‘glance’;

mysql> quit;

Atualizar a secéao [filter:authtoken] no arquivo /etc/glance/glance-api-

paste.ini:
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[filter:authtoken]

paste.filter_factory = keystone.middleware.auth_token:filter_factory
delay_auth_decision = true

auth_host = folsom-cc-private

auth_port = 35357

auth_protocol = http

admin_tenant_name = service

admin_user = glance

admin_password = cloud

Atualizar o arquivo /etc/glance/glance-registry-paste.ini:

[filter:authtoken]

paste.filter_factory = keystone.middleware.auth_token:filter_factory
auth_host = folsom-cc-private

auth_port = 35357

auth_protocol = http

admin_tenant_name = service

admin_user = glance

admin_password = cloud

Atualizar também o arquivo /etc/glance/glance-api.conf:

sql_connection = mysql://root:cloud@folsom-cc-private/glance

[keystone_authtoken]
auth_host = folsom-cc-private
auth_port = 35357
auth_protocol = http
admin_tenant_name = service
admin_user = glance

admin_password = cloud
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[paste_deploy]

flavor = keystone

Atualizar o arquivo /etc/glance/glance-registry.conf:

sql_connection = mysql://root:cloud@folsom-cc-private/glance

[keystone_authtoken]
auth_host = folsom-cc-private
auth_port = 35357
auth_protocol = http
admin_tenant_name = service
admin_user = glance
admin_password = cloud
[paste_deploy]

flavor = keystone

Reiniciar os servigos glance-api e glance-registry:

$ service glance-api restart

$ service glance-registry restart

Sincronizar a base de dados do glance:

$ glance-manage db_sync

E possivel que apareca um aviso que "useexisting" é obsoleto, porém nao
tem problema, siga em frente. Reiniciar os servigos glance-api e glance-registry

novamente:

$ service glance-registry restart

$ service glance-api restart
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Para testar a instalagédo do Glance utiliza-se uma imagem que pode ser de

Cloud Cirros (essa imagem contém um sistema linux basico rodando). Esse teste

pode ser feito de duas maneiras:

- Direto da Internet com:

$ glance image-create --name Cirros --is-public true --container-
format bare --disk-format qcow2 --location
https://launchpad.nett/cirros/trunk/0.3.0/+download/cirros-0.3.0-x86_64-
disk.img

local):

Ou usando um arquivo local (para essa situagao foi utilizado um arquivo

$ mkdir /home/cloud/images

$ cd /home/cloud/images

$ wget https://launchpad.net/cirros/trunk/0.3.0/+download/cirros-
0.3.0-x86_64-disk.img

$ glance image-create --name Cirros --is-public true --container-

format bare --disk-format qcow2 < cirros-0.3.0-i386-disk.img

Se ocorrer este erro:

Error communicating with /v1/images: [Errno 113] No route to host

Entao, configurar o arquivo /etc/network/interfaces com o IP correto para sua

necessidade:

auto lo

iface lo inet loopback

auto br100

iface br100 inet static
address 192.168.0.232
netmask 255.255.255.0
network 192.168.0.255
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broadcast 192.168.0.255
gateway 192.168.0.1
dns-nameservers 8.8.8.8
bridge_ports ethO
bridge_stp off
bridge_maxwait 0
bridge fd 0
auto eth1
iface eth1 inet static
address 192.168.2.232
netmask 255.255.255.0

Reiniciar o servigo:

$ /etc/init.d/networking restart

Obs.: E se der um erro de time-out, mudar no /etc/hosts para:

# Rede Privada

192.168.0.232 folsom-cc-private.domain.local folsom-cc-private
192.168.0.234 folsom-nc-private.domain.local folsom-nc-private
# Rede Publica

192.168.0.232 folsom-cc-public.domain.local folsom-cc-public

192.168.0.234 folsom-nc-public.domain.local folsom-nc-public

Novamente o comando:

$ glance image-create --name Cirros --is-public true --container-

format bare --disk-format qcow2 < cirros-0.3.0-i386-disk.img

A saida do comando deve ser semelhante a esta:
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et R +
| Property | value |
e e +
| checksum | 90169babf09b5906a7 f0755bd00bf2c3 |
| container_format | bare |
| created_at | 2013-11-01T16:36:22 |
| deleted | False |

deleted_at None

disk_format qcow?

id 7707edl1f-fc29-480e-9d48-d931c64d3616

is_public True

min_disk 0

min_ram 0

name Cirros

owner 24689%aeec80ededa88784e779chdddca

protected False
| size | 9159168 |
| status | active |
| updated_at | 2013-11-01T16:36:23 |
o e Sttt +

Para se certificar de que o upload da imagem ocorreu de forma correta, rode

0 seguinte comando:

$ glance image-list

Que deve retornar algo semelhante a isso:

et e ettt o R R +
| ID | Name | Disk Format | Container Format | Size | status |
B N it o N R +
| 7707ed1f-fc29-480e-9d48-d931cb4d3616 | Cirros | qcow? | bare | 9159168 | active |
| b6c8098b-566d-4c2d-8d19-969a079f0840 | Cirros | qcow? | bare | 9159168 | active |
e e ——————— e e e —————— ———————— +

Verificar se a bridge foi criada corretamente € o proximo passo (comando

abaixo):

$ brctl show

Deve retornar:

bridge name bridge id STP enabled interfaces
brl00 8000.000c29f21262 no eth0
Nova:

Préximo componente a ser instalado e configurado € o Nova, que controla a

maior parte dos servigos e recursos do OpenStack:

$ apt-get install nova-api nova-cert novnc nova-consoleauth

nova-scheduler nova-novncproxy nova-network
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Criar a base de dados do Nova:

'cloud’;

$ mysql -u root -p
$ mysql> CREATE DATABASE nova;
$ mysql> GRANT ALL ON nova.* TO 'root'@'%' IDENTIFIED BY

$ mysql> quit;

Alterar a secao [filter:authtoken] do arquivo /etc/nova/api-paste.ini, para que

host, porta, protocolo, usuario e senha fiquem de acordo com o necessario e

utilizado na nuvem:

[filter:authtoken]

paste.filter_factory = keystone.middleware.auth_token:filter_factory
auth_host = folsom-cc-private

auth_port = 35357

auth_protocol = http

admin_tenant_name = service

admin_user = nova

admin_password = cloud

signing_dirname = /tmp/keystone-signing-nova

Modificar o arquivo /etc/nova/nova.conf para:

[DEFAULT]

#logdir=/var/log/nova

#state_path=/var/lib/nova

#lock path=/run/lock/nova

#verbose=True

#api_paste_config=/etc/nova/api-paste.ini
#scheduler_driver=nova.scheduler.simple.SimpleScheduler
s3_host=folsom-cc-private

ec2_host=folsom-cc-private
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ec2_dmz_host=folsom-cc-private
rabbit_host=folsom-cc-private

cc_host=folsom-cc-private

metadata_host=192.168.0.232

metadata_listen=0.0.0.0
nova_url=folsom-cc-private:8774/v1.1/
sql_connection=mysql://root:cloud@folsom-cc-private/nova
ec2_url=http://folsom-cc-private:8773/services/Cloud
root_helper=sudo nova-rootwrap /etc/nova/rootwrap.conf

# Auth
use_deprecated_auth=false
auth_strategy=keystone

keystone_ec2_url=http://folsom-cc-private:5000/v2.0/ec2tokens

# Imaging service
glance_api_servers=folsom-cc-private:9292

image_service=nova.image.glance.GlancelmageService

# Vnc configuration

novnc_enabled=true
novncproxy_base_url=http://folsom-cc-public:6080/vnc_auto.html
novncproxy_port=6080
vncserver_proxyclient_address=folsom-cc-private

vncserver_listen=0.0.0.0

# Network
network_manager=nova.network.manager.FlatDHCPManager
force_dhcp_release=True
dhcpbridge_flagfile=/etc/nova/nova.conf

firewall _driver=nova.virt.libvirt.firewall.lptablesFirewallDriver
my_ip=192.168.0.232

public_interface=br100

vlan_interface=ethO
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flat_network_bridge=br100

flat_interface=eth0

# Compute #
compute_driver=libvirt.LibvirtDriver

# Cinder #

osapi_volume_listen_port=5900

volume_api_class=nova.volume.cinder.API

Sincronizar a base de dados Nova:

$ nova-manage db sync

Reiniciar todos servigos pertencentes ao componete Nova com o comando:

$ cd /etc/init.d/; for i in $(Is nova-*); do service $i restart; done

E necessario verificar se todos os servicos do Nova est&o rodando:

$ nova-manage service list

O comando deve retornar como demonstrado abaixo, onde no campo Binary

estam descritos os servigos instalados do Nova, em Host a qual pertencem,

importante também verificar o campo Status deve estar enabled (ativo) e o campo

State que deve aparecer : -) :

Binary Host B B Zone
nova-network folsom-cc nova
nova-consoleauth folsom-cc nova
nova-cert folsom-cc nova
nova-scheduler folsom-cc nova

Status

enabled
enabled
enabled
enabled

State Updated_At

2013-11-01
2013-11-01
2013-11-01
2013-11-01

16:49:01
16:49:00
16:49:08
16:49:07
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Cinder:

Instalacdo e configuragcdo do componente Cinder responsavel pelo

armazenamento de blocos utilizado para a criagao das instancias:

$ apt-get install cinder-api cinder-scheduler cinder-volume

Criar base de dados para o Cinder:

$ mysql -u root -p

$ mysql> CREATE DATABASE cinder;

$ mysql> GRANT ALL ON cinder.* TO ‘cinderUser@'%'
IDENTIFIED BY 'cinderPass’;

$ mysql> quit;

Préximo passo configurar o arquivo /etc/cinder/api-paste.ini, configurar

conforme necessario os itens protocol, host, port, usuario, senha de acesso:

[filter-authtoken]

paste.filter_factory = keystone.middleware.auth_token:filter_factory
service_protocol = http

service_host = folsom-cc-private

service_port = 5000

auth_host = folsom-cc-private

auth_port = 35357

auth_protocol = http

admin_tenant_name = services

admin_user = cinder

admin_password = cloud

Configurar também o arquivo /etc/cinder/cinder.conf modificando a conexao

com o banco de dados:
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[DEFAULT]

rootwrap_config = /etc/cinder/rootwrap.conf

sql_connection = mysql://root:cloud@folsom-cc-
private.domain.local/cinder

api_paste_confg = /etc/cinder/api-paste.ini

iscsi_helper = tgtadm

volume_name_template = volume-%s

volume_group = cinder-volumes

verbose = True

auth_strategy = keystone

state path = /var/lib/cinder

volumes_dir = /var/lib/cinder/volumes

Sincronizar a base de dados do cinder:

$ cinder-manage db sync

Pode aparecer a mensagem a seguir, isso € normal porque a opgao Verbose
esta configurada como True e quando essa opgao esta configurada ele lista os
debug:

T TR R TR e TR e T PHTER D= = ThT=T sl = = = e

2013-11-01 09:59:02 2323 DEBUG cinder.utils [-] backend <module 'cinder
.db.sqlalchemy.migration' from 'Jusr/1ib/python?.7/dist-packages/cinder
Jdb/sqlalchemy/migration.pyc’'= __get_backend Jfusr/1ib/python2.7/dist-pa
ckages/cinder/utils.py:481

Agora € preciso criar um volume group chamado cinder-volumes que sera

utilizado para armazenamento:

$ fdisk /dev/sda3
$ fdisk> n

$ fdisk> p

$ fdisk> 1

$ fdisk> ENTER
$ fdisk> ENTER
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$ fdisk> t
$ fdisk> 8e
$ fdisk> w

A seguir criar o physical volume e o volume group pois o Cinder faz

armazenamento de bloco assim ele sera utilizado como um volume fisico:

$ pvcreate /dev/sda3

Deve aparecer a seguinte mensagem:

Physical volume "/dev/sda3" successfully created

Criar um volume group (um grupo € a unido volumes fisicos, deve ser

especificado o nome do grupo e os volumes fisicos que fardo parte dele):

$ vgcreate cinder-volumes /dev/sda3

Entdo deve aparecer a seguinte mensagem:

Volume group "cinder-volumes" successfully created

Horizon/Dashboard:

Instalagao e configuragdo do componetes Horizon que fornece a usuarios e

administradores uma interface grafica para acesso a ferramenta OpenStack:

$ apt-get install openstack-dashboard memcached

Incluir a linha ServerName no arquivo /etc/apache2/ports.conf:

ServerName folsom-cc-public
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Opcionalmente é possivel habilitar o SSL (Protocolo de seguranga para
comunicagao na Internet), RewriteEngine(software que modifica a aparéncia da
URL) e o VirtualHost (capacidade de hospedar mais de um site na mesma maquina)
do SSL, com isso redirecionar todo trafego HTTP para HTTPS:

$ a2enmod ssl

$ a2enmod rewrite

$ a2ensite default-ssl

$ service apache2 reload

Alterar o0 arquivo /etc/apache2/sites-available/default para fazer o
redirecionamento HTTPS:

<VirtualHost *:80>

RewriteEngine on

RewriteCond %{SERVER_PORT} "80%

RewriteRule A(.*)$ https://%{SERVER_NAME}$1 [L,R]
</VirtualHost>

Por padrdo o Horizon ira abrir na url http://folsom-cc-public.domain.local,
caso desejar alterar para que abra na raiz. Alterar no arquivo

/etc/apache2/conf.d/openstack-dashboard.conf:

De:

WSGIScriptAlias /horizon /usr/share/openstack-
dashboard/openstack_dashboard/wsgi/django.wsgi
WSGIDaemonProcess horizon user=www-data group=www-data

processes=3 threads=10

Para:

WSGIScriptAlias / /usr/share/openstack-
dashboard/openstack_dashboard/wsgi/django.wsgi
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WSGIDaemonProcess horizon user=www-data group=www-data

processes=3 threads=10

E no arquivo /etc/openstack-dashboard/local_settings.py alterar:

De:

LOGIN_URL="/horizon/auth/login/'
LOGIN_REDIRECT_URL='/horizon'

Para:

LOGIN_URL="auth/login/"
LOGIN_REDIRECT URL="

Depois de alterar esses arquivos reiniciar o apache e o memcached:

$ service apache2 restart

$ service memcached restart

Executar reboot e verificar se todos os servicos do Nova estdo rodando

corretamente utilizando o comando:

$ cd /etc/init.d/; for i in $(Is nova-*); do service $i status; done

- Apds confirmado se os servigos estdo rodando corretamente passe para a
instalagao e configuracdo do Compute Node:

B.2 Instalagao e configuragao do Compute Node:

O Compute Node forma um centro de recursos, pois fornece processamento,

memoria, rede e armazenamento para execucao das instancias no OpenStack.
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Para comecgar com a instalagcdo e configuragdo do Compute Node é

necessario estar logado como root no terminal e primeiramente configurar o arquivo

/etc/hosts:

127.0.0.1 localhost

192.168.0.234 folsom-nc

#Rede Privada

192.168.0.232 folsom-cc-private.domain.local folsom-cc-private
192.168.0.234 folsom-nc-private.domain.local folsom-nc-private
#Rede Publica

192.168.0.232 folsom-cc-public.domain.local folsom-cc-public

192.168.0.234 folsom-nc-public.domain.local folsom-nc-public

Deve se adicionar o repositorio do Folsom:

$ apt-get install ubuntu-cloud-keyring
$ echo "deb http://ubuntu-cloud.archive.canonical.com/ubuntu

precise-updates/folsom main" > /etc/apt/sources.list.d/folsom.list

Em seguida é necessario efetuar a atualizacdo e reboot, usando os

seguintes comandos:

$ apt-get update

$ apt-get upgrade

$ apt-get dist-upgrade
$ reboot

NTP:

No Compute Node também € necessaria ainstalacdo do NTP para

sincronizagao dos reldgios:

$ apt-get install ntp
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$ service ntp restart

VLAN e Bridge-Utils, instalar:

Pelo mesmo motive que foi feita a instalagdo de VLAN e bridge-utils no

Controller Node, instalar n6 Compute Node:

$ apt-get install vlan bridge-utils

Habilitar o IP_Forwarding:

$ sed -i 's/#net.ipv4.ip_forward=1/net.ipv4.ip_forward=1/g'
letc/sysctl.conf

KVM/QEMU:

E necessario configurar e instalar o KVM ou o QEMU por questdes de
virtualizagdo, mas primeiramente é necessario verificar se o hardware tem suporte
ao KVM:

$ apt-get install cpu-checker
$kvm-ok

Deve aparecer a seguinte mensagem:

INFO: /dev/kvm exists

KVM acceleration can be used

Se tiver suporte, instalar o KVM e o LibVirt:

$ apt-get install kvm libvirt-bin

Se néo tiver suporte deve-se usar o QEMU instalando os seguintes pacotes:
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apt-get install gemu libvirt-bin guestmount libguestfs-tools

Editar o cgroup_device_acl no arquivo /etc/libvirt/gemu.conf:

cgroup_device_acl =
“/dev/null", "/dev/full", "/dev/zero",
"/dev/irandom", "/dev/urandom”,
"/dev/ptmx", "/dev/kvm", "/dev/kgemu",
"/dev/rtc","/dev/hpet","/dev/net/tun”

Deletar a bridge virtual padrao que é criada:

$ virsh net-destroy default

$ virsh net-undefine default

Live Migration:

Sera configurando o Live Migration que é um sistema de tranferéncia de
maquina virtual ou aplicagbes entre diferentes m’'quinas fisicas. Foi instalado

pensando em necessidades futuras:

Configurar no arquivo /etc/libvirt/libvirtd.conf os itens listen_tls (possibilidade
de ouvir conexdes tls segura na porta de IP publico), listen_tcp (ouvir conexdes
criptografadas na porta TCP/IP publica), auth_tcp (autenticagao tcp):

listen tls =0
listen_tcp = 1

auth_tcp = "none"

Alterar no arquivo /etc/init/libvirt-bin.conf:

env libvirtd_opts="-d -I"
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E alterar no arquivo /etc/default/libvirt-bin:

libvirtd_opts="-d -I"

Reiniciar o libvirt para que as altera¢des sejam aplicadas:

$ service libvirt-bin restart

Se utilizar o KVM instalar também:

$ apt-get install nova-api-metadata nova-compute-kvm

Se utilizar o QEMU instalar também:

$ apt-get install nova-api-metadata nova-compute-gemu

Criar o arquivo local com as credenciais (~/.creds):

export OS_NO_CACHE=1

export OS_ TENANT_NAME=admin

export OS_USERNAME=admin

export OS_PASSWORD=cloud

export OS_AUTH_URL="http://folsom-cc-private:5000/v2.0/"

Incluir as informagdes nas variaveis de ambiente do usuario:

$ source ~/.creds

$ echo " source ~/.creds" >> ~/.bash_profile

Nova-Network:

Instalagao e configuragdo do nova-network servigo de rede do Nova:

$ apt-get install nova-network bridge-utils
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Configurar a rede, no arquivo /etc/network/interfaces:

auto lo
iface lo inet loopback
auto br100
iface br100 inet static
address 192.168.0.234
netmask 255.255.255.0
network 192.168.0.255
broadcast 192.168.0.255
gateway 192.168.0.1
dns-nameservers 8.8.8.8
bridge_ports ethO
bridge_stp off
bridge_maxwait 0
bridge fd 0
auto eth1
iface eth1 inet static
address 192.168.2.234
netmask 255.255.255.0

Reiniciar a rede:

$ /etclinit.d/networking restart

Verificar se a bridge foi criada corretamente:

$ brctl show

Deve retornar algo semelhante a isso:

bridge name bridge id STP enabled interfaces
br100 8000.000000000010 no eth0
ethl

Alterar a sesséo [filter:authtoken] no arquivo /etc/nova/api-paste.ini:

[filter-authtoken]

paste.filter_factory = keystone.middleware.auth_token:filter_factory
auth_host = folsom-cc-private

auth_port = 35357

auth_protocol = http




180

admin_tenant_name = service
admin_user = nova
admin_password = cloud

signing_dirname = /tmp/keystone-signing-nova

Editar o arquivo /etc/nova/nova-compute.conf:

Da seguinte forma se utilizar KVM:

[DEFAULT]
libvirt_type=kvm

Ou da seguinte se utilizar o QEMU:

[DEFAULT]
libvirt_type=gemu

A seguir editar o arquivo /etc/nova/nova.conf:

[DEFAULT]

logdir=/var/log/nova
state_path=/var/lib/nova

lock path=/run/lock/nova

verbose=True
api_paste_config=/etc/nova/api-paste.ini
scheduler_driver=nova.scheduler.simple.SimpleScheduler
s3_host=folsom-cc-private
ec2_host=folsom-cc-private
ec2_dmz_host=folsom-cc-private
rabbit_host=folsom-cc-private
cc_host=folsom-cc-private
metadata_host=192.168.0.234
metadata_listen=0.0.0.0
nova_url=http://folsom-cc-private:8774/v1.1/

sql_connection=mysql://root:cloud@folsom-cc-private/nova
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ec2_url=http://folsom-cc-private:8773/services/Cloud

root_helper=sudo nova-rootwrap /etc/nova/rootwrap.conf

# Auth
use_deprecated_auth=false
auth_strategy=keystone

keystone_ec2_url=http://folsom-cc-private:5000/v2.0/ec2tokens

# Imaging service
glance_api_servers=folsom-cc-private:9292

image_service=nova.image.glance.GlancelmageService

# Vnc configuration

novnc_enabled=true
novncproxy_base_url=http://folsom-cc-public:6080/vnc_auto.html
novncproxy_port=6080
vncserver_proxyclient_address=folsom-nc-private

vncserver_listen=0.0.0.0

# Network
network_manager=nova.network.manager.FlatDHCPManager
force_dhcp_release=True
dhcpbridge=/usr/bin/nova-dhcpbridge
dhcpbridge_flagfile=/etc/nova/nova.conf
firewall_driver=nova.virt.libvirt.firewall.IptablesFirewallDriver
my_ip=192.168.0.234

public_interface=br100

vlan_interface=eth0

flat_network_bridge=br100

flat_interface=eth0

#Compute
compute_driver=libvirt.LibvirtDriver
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#Cinder

osapi_volume_listen_port=5900

volume_api_class=nova.volume.cinder.API

Sincronizar a base de dados do Nova:

$ nova-manage db sync

Reiniciar os servigos nova-*:

$ cd /etc/init.d/; for i in $(Is nova-*); do service $i restart; done

Verificar se os servigos estdo rodando e se o Compute foi incluido a lista:

$ nova-manage service list

A saida deve ser algo semelhante a isso:

Binary Host

Zone

Status

State ggdated;At

nova-cert folsom-cc nova enabled ) 13-11-01 23:46:09

nova-consoleauth folsom-cc nova enabled t-) 2013-11-01 23:46:11

nova-scheduler folsom-cc nova enabled =) 2013-11-01 23:46:10

nova-network folsom-cc nova enabled =) 2013-11-01 23:46:10

nova-compute folsom-nc nova enabled =) 2013-11-01 23:46:07

nova-network folsom-nc nova enabled =) 2013-11-01 23:46:07
Armazenamento:

Para o armazenamento foi utilizada

particdo para armazenar as instancias:

a configuragcédo default, criando uma

$ fdisk /dev/sda2
$ fdisk> n

$ fdisk> p

$ fdisk> enter

$ fdisk> enter

$ fdisk> enter

$ fdisk> w

Formatar em ext4:
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$ mkfs.ext4 /dev/sda2

Incluir no /etc/fstab e montar a particao:

$ echo "/dev/sda2 /var/lib/novalinstances/ ext4 errors=remount-ro
0 1" >> /etc/fstab

$ mount -a

Alterar as permissdes para o usuario e grupo nova:

$ chown -R nova.nova /var/lib/novalinstances

Painel Horizon:

O préximo passo é criar um projeto usando o painel Horizon. Acessar o

painel a partir do IP http://192.168.0.232 € logar com usuario admin e senha.

No item Projetos, Criar projeto. Na guia Informagdo do Projeto informar o
nome do novo projeto.

Adicionar Projeto

Informacédo do Projeto

Nome

Descrigao

Aquivocé pode criar um projeto para organizar usuarios

Habilitado

v

Cancelar

Em Project Members, selecionar o usuario admin com permissao de admin:



Adicionar Projeto

disponiveis.
Todos Usuarios
glance

cinder

nova

Project Members

Filter Q

Aqgui vocé pode adicionar e remover membros deste projeto a partir da lista de usuarios

Project Members Filter Q

admin

Cancelar
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Em Quota ndo é necessario configurar neste ponto, apenas Finalizar. Projeto

Criado. Agora no item Usuarios, Criar Usuario. Dando um nome ao usuario, email,

senha e adicionando ele ao projeto anteriormente criado como Member:

Criar Usuario

Nome do Usuario

Email

Senha

Confirme a Senha

Projeto Primario

Selecionar um projeto

Role

Member

Descrigao:

Aqui vocé pode criar um novo usudrio & associar ele

a um projeto

Cancelar Criar Usudrio

A seguir € necessario criar uma rede e associa-la ao projeto criado, para

isso € necessario o ID do Projeto, que pode ser conseguido através do préprio painel

ou utilizando o comando:

$ keystone tenant-list

Que retornara os campos ID, nome do projeto e se esta ativo:
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e e o +
| id | name | enabled |
e o o +
| 24689%aeecB80ededal8784e/779cbdddeca | admin | True |
| 6ed43c203354042118a0d88ef378609d2 | service | True |
| 839353ca87c54cchb8l116a6t4793clcff | Projetoll | True |

o +

Fm o

Agora pode ser criada uma Rede e associa-la ao Projeto:

$ nova-manage network create --label=Projeto01Network --
fixed_range_v4=172.16.14.0/27 --fixed_cidr=172.16.14.0/27 --
network_size=32 --bridge=br100 --
project_id=839353ca87c54cc68116a8f4793c1cff --num_networks=1 --
dns1=8.8.8.8 --dns2=8.8.4.4 --multi_host=T

Verificar se a rede foi criada corretamente:

$ nova-manage network list

Que retorna valores semelhantes a esses (em linhas), essas informacdes
dizem respeito a rede criada e associada ao projeto, assim é possivel verificar se foi

criada e associada corretamente ao projeto:

id 1

IPv4 172.16.14.0/27

IPv6 None

start address 172.16.14.2

DNS1 8.8.8.8

DNS?2 8.8.4.4

VlanID None

project 839353ca87c54cc68116a8f4793c1cff
uuid 760beef2-9b70-4e0-9353-8¢c0142ba0065

O préximo passo € logar no painel (com o usuario anteriormente criado, ao

invés de logar como admin) para criar uma instancia.
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Clicar no item Instancias, Langamento Instancia. Escolher a Origem da
Instancia no caso Imagem, em Imagem escolher uma das que estiverem disponiveis
e dar um nome a instancia. No restante ndo tém necessidade de configurar ainda,

por fim Lancar:

Langamento Instancia

Detalhes

Origemdz Instania Especifique os detalhes para a execucéo de uma

Imagem |Z| instancia
O grafico abaixo mostra os recursos usados por este
Imagem projeto em relagdo as quotas do projeto
Cirros |Z| Flavor Details
Nome m1 tiny
Nome da instancia
instancia01 b 1
Disco Root 0GB
Sabor : e
Disco Temporario 0GB
m tiny |Z|
Total de Disco 0GB
Contagem de Instancia RAM 512 MB

1

Quotas de Projeto
Number of Instances (0)
o

Number of VCPUs (0)

|

Total RAM (0 MB)

|

Cancelar Langar

A instancia é criada em poucos minutos, pode-se dizer em trés passos,

primeiro carrega a insténcia, obtém um IP e por fim se torna Ativa:

Langamenio insilnga

Home da Enderego Par de Estado de

Instancia P Tamanhs chave Condigde Tarefa snergia ALDEs
o < i e IIT, ¥ Futaams sasccads
star rlk myIS1ZMBRAMITVCPULD Build Scheduling Mo State

home da Enderego Par de Estado de

instincia P Tamanho chave Condigio Tarefa anergia Anbes
75 45 14 & M100Y | 51208 RAM| 1 VCPU| , . # Fusiacte anaccase
17218145 o ey Bueid Spawning Mo Stale

Langamenio Insideca

Home da Enderego Par ce Estado de
instdncia P Tamanho chave Condicas Tarefa energia Agoes

17216.145 r_|‘;|l:;'|c|.-|.l. | 512MB RAM | 1 VCPU |0 Actives None  Running PR [
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Depois disso ja é possivel acessar a maquina virtual por SSH estando no

Compute Node, abaixo é possivel verificar que foi realmente permitido o acesso

SSH e com ifconfig verificar a IP da rede da maquina virtual:

eth0

root@folsom-nc: /home/cloud# ssh cirros@l72.16.14.5

The authenticity of host '172.16.14.5 (172.16.14.5)" can't be established.
RSA key fingerprint is 59:9c:df:d8:14:4d:ae:b7:91:fl1:4a:74:a7:fb:ec:03.
Are you sure you want to continue connecting (yes/no)? yes

warning: Permanently added '172.16.14.5" (RSA) to the Tist of known hosts.
cirros@l72.16.14.5"s password:

$ ifconfig

Link encap:Ethernet Hwaddr FA:16:3E:13:79:ED

inet addr:172.16.14.5 Bcast:172.16.14.31 Mask:255.255.255.224
inet6b addr: fe80::f816:3eff:fel3:79ed/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:143 errors:0 dropped:0 overruns:0 frame:0

TX packets:82 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:20334 (19.8 KiB) TX bytes:10838 (10.5 KiB)
Interrupt:11

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
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APENDICE C: RESUMO PARA O SAPS

ANALISE E CQMPARAQAO DE FERRAMENTAS OPEN SOURCE DE
COMPUTACAO EM NUVEM PARA O MODELO DE SERVICO IAAS

A computacdo em nuvem € uma area que atrai grande interesse na
atualidade, pois possibilita as empresas, independentemente do tamanho da mesma
e de suas necessidades, ter acesso a tecnologia. A motivagao para realizagdo deste
trabalho, € encontrar uma ferramenta que possa ter bons resultados, sendo utilizada
em estagdes de trabalho. O trabalho tem o intuito de esclarecer ao leitor a utilidade
de uma nuvem privada, e auxilia-lo na escolha da melhor ferramenta que pode vir a
ser utilizada em seu ambiente de trabalho, sem a necessidade de grandes
investimentos. O objetivo é realizar a comparacao de ferramentas open source de
computacdo em nuvem para o modelo de servigo laaS. Por isso, ferramentas serao
testadas para que se possa escolher a ferramenta que melhor se adeque com o uso
de estacdes de trabalho. Uma nuvem privada € exclusiva a um unico usuario ou
empresa, somente a empresa contratante do servigo e quem administra a nuvem
pode ter acesso a mesma, tudo para garantir a seguranga das informacoes, e o laaS
(Infrastructure as a Service ou Infraestrutura como um servigo) € um modelo de
servico que fornece ao usuario a infraestrutura de hardware, sem que o0 mesmo
necessite gerenciar ou realizar a manutencéo, somente tera responsabilidade pelas
aplicagbes que irdo executar nela. Utilizou-se como metodologia métodos como
Abordagem indutiva e também qualitativa, os Procedimentos de pesquisa
exploratdria, bibliografica e estudo do caso e a Técnica de observacao. Entre as
ferramentas existentes pode-se citar o OpenNebula, OpenStack, CloudStack,
Eucalyptus, Ubuntu Entreprise Cloud, Abiquo, OpenQRM e ConVirt, sendo que
serdao escolhidas quatro ferramentas para implantar. Como passo importante para
realizacdo da comparacdo sera desenvolvida uma tabela que possibilita a
visualizacdo das diferencas e semelhancgas através de caracteristicas pesquisadas
entre todas as ferramentas. No presente trabalho sera utilizado como ambiente de
testes, computadores desktop, todos em uma mesma rede, e apds escolhidas as
ferramentas, serdo instaladas quatro delas nesses computadores, além de usar
outros computadores como nds para que se possam ser realizados os testes, os
testes deverdo ser baseados nas caracteristicas a serem avaliadas nas ferramentas,
para que se possa obter um resultado que mostre a eficacia dos mesmos.

Palavras-chaves: Computagdo em nuvem, Nuvem privada, Infraestrutura

COMO UM Servigo.
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Abstract— Este artigo tem por objetivo estudar, apresentar e
comparar as principais ferramentas open source de computacio
em nuvem. O conceito de computacio em nuvem esta cada vez
mais presente nas redes de computadores. A dificuldade nio esta
apenas em implantar uma nuvem, mas também em escolher a
ferramenta mais apropriada. Assim, este trabalho buscou
estudar as seguintes ferramentas: Eucalyptus, OpenNebula,
OpenQRM, OpenStack, CloudStack Ubuntu Enterprise Cloud,
Abiquo, Convirt, Apache Virtual Lab e Nimbus. Para estas,
foram consideradas as caracteristicas, funcionalidades e formas
de operacio, evidenciando o cenidrio mais indicado para cada
uma delas.

Keywords— Computagdo em Nuvem, Ferramentas Open
Source, Modelo IaaS;

Introducao

A Computacdo em nuvem (CN) possibilita acessar recursos
computacionais (por exemplo, servidores, armazenamento,
redes, servicos e aplicagdes) de maneira pratica e sob demanda,
rapidamente e que podem ser liberados para o usudrio sem
qualquer envolvimento gerencial. [1]. Isso pode ser muito
importante para agilizar o desenvolvimento do trabalho, reduzir
custos, facilitar o emprego de recursos de alto processamento,
evitar gastos com manutencao e licencas de sofitware.

As nuvens podem ser caracterizadas em diferentes tipos
(publica, privada e hibrida) e diferentes modelos de servicos
(TaaS - Infrastructure as a Service, PaaS - Plataform as a
Service e SaaS - Software as a Service) [2,3]. Neste trabalho, o
escopo sdo as ferramentas open source para administraciao de
nuvem que suportam o modelo laaS.

A dificuldade nao estd somente em implantar uma nuvem,
mas também em escolher a ferramenta mais apropriada para o
projeto de redes. Neste artigo, o objetivo écaracterizar, estudar
e comparar as principais ferramentas, evidenciando o cenario
mais indicado para cada uma delas. Para isso, o artigo
apresenta inicialmente os trabalhos relacionados na Segdo II.
Na Secdo III sdo estudadas as ferramentas de CN e na Secgdo IV
¢ efetuada uma analise comparativa das ferramentas.

II. TRABALHOS RELACIONADOS

Nesta secdo o objetivo € expor alguns trabalhos que
apresentam uma relagdo a este ¢ o que ha de diferente em

Dalvan Griebler
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Pontificia Universidade Catolica do Rio Grande do Sul
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comparagdo ao que ja existe na literatura. Alguns deles fazem
um comparativo de caracteristicas. No entanto, outros
procuram implantar uma ou duas ferramentas a fim de
comparar as funcionalidades em um cenario especifico.

No trabalho [4], ndo ¢é criado nenhum ambiente de teste e
apenas sdo estudadas as caracteristicas e a arquitetura das
seguintes ferramentas: Xen Cloud Platform, Nimbus,
OpenNebula, Eucalyptus, TPlataform, Apache Virtual
Computing Lab e Enomaly Platform Computing Elastic. A
analise comparativa ¢ feita através de uma tabela, onde ¢
descrita a ferramenta, o modelo de servigo, suas principais
caracteristicas e exemplos de quem as utiliza. Os autores
concluiram que existe a necessidade de padronizagdo das
plataformas atuais, referente a interface, negociacgao, acesso por
meio de Web Services. Isso por que as nuvens t€m diferentes
niveis de abstragao.

O trabalho [5] trata da comparagdo de ferramentas, com o
objetivo de descobrir se os usuarios necessitavam de mais
ferramentas de acesso. Caso necessario, verificar qual delas
deveria ser utilizada. Para isso, os autores analisaram a
comunidade de usuarios da empresa FutureGrid e assim
fizeram seus registros. As ferramentas escolhidas como parte
do processo de aplicagdo do projeto foram Nimbus e
Eucalyptus. Os autores concluiram que sdo fornecidas
evidéncias de que existe a oferta de muitas ferramentas e que ¢é
necessario o usuario dizer qual ¢ a melhor para ele.

Em [6], sdo feitos testes utilizando a ferramenta Open
Cirrus. Para efetuar a avaliagdo de desempenho, foram
utilizados o PlanetLab e o Emulab, para simular a utilizagao de
usuarios distribuidos e a utilizagdo de aplicativos em nuvem. O
resultado da pesquisa mostrou que o desempenho da
transferéncia de dados em uma nuvem pode variar, dependendo
de quantos usudrios diferentes estdo utilizando o mesmo
servico. Além disso, as variagdes podem ser atribuidas as
caracteristicas de rede entre a nuvem e usuarios. Sendo assim, a
distancia entre a nuvem e os usuarios ¢ de grande determinagio
para o desempenho.

No trabalho [7], foram utilizadas as ferramentas OpenQRM
e Eucalyptus com o intuito de verificar qual delas é a melhor.
Para a realizagdo dos testes ¢ utilizado um ambiente isolado de
6 computadores desktop, com o sistema operacional Ubuntu



10.04 e uma rede com acesso a Internet. Como testes, foram
realizadas tarefas em cada um dos componentes das
ferramentas individualmente, no qual se executavam tarefas
como envio de pacotes ICMP e transferéncia de arquivos e era
realizada alguma falha proposital para ver o resultado. Assim,
os melhores resultados foram do OpenQRM.

A pesquisa de [8] afirma que existe uma grande quantidade
de caracteristicas que devem ser levados em consideragdo para
avaliar a CN. Assim, uma série de ferramentas sdo
consideradas como: OpenNebula, Eucalyptus, Ubuntu
Enterprise Cloud, OpenQRM, Abiquo, Red Hat Cloud
Foundations, Edition One, OpenStack, Nimbus, mOSAIC. As
caracteristicas  sdo  agrupadas em:  armazenamento,
virtualizacdo, gestdo, rede, seguranca e apoio. O resultado ¢
que com base nas caracteristicas pode ser efetuada a escolha da
ferramenta mais apropriada, a que se adeque as necessidades da
organizagao.

Os trabalhos [4], [5] e [8] apresentam objetivos em comum
a esta pesquisa, o de comparar ferramentas de CN open source.
No entanto, o presente trabalho compara um conjunto de
caracteristicas maior e traz uma atualizagdo da situagdo atual
das ferramentas que ja foram estudadas nos outros trabalhos.
Em relagdo aos trabalhos [4] e [5] sdo estudadas seis
ferramentas diferentes e no trabalho [8], apenas trés diferentes
sdo estudadas. Porém o conjunto de caracteristicas comparadas
no presente trabalho ¢ bem mais amplo, contribuindo também
com a comparagdo de: interface, gerenciamento de energia,
balanceamento de carga, integracdo, seguranga ¢
monitoramento. Isso deixa claro, que embora exista uma
semelhanca, varias contribui¢cdes podem vir a surgir através de
uma comparagdo mais ampla e detalhada.

As proximas direcdes desta pesquisa se encaminham no
sentido dos trabalhos [6] e [7], pois no futuro, a ideia é que
estas ferramentas também sejam avaliadas em um ambiente
controlado, sendo possivel identificar o comportamento delas e
verificar se sdo coerentes com o que a literatura nos apresenta.

Il FERRAMENTAS DE COMPUTACAO EM NUVEM

Nesta secdo serdo apresentadas as ferramentas Open Source
de computacdo em nuvem para o modelo de servico laaS.
Foram selecionadas ferramentas que oferecessem este modelo
de servico.

Eucalyptus

O Eucalyptus ¢ indicado para computacdo em nuvem em
ambientes de computagdo empresarial corporativa, pois
possibilita oferecer aos usuarios acesso as ferramentas
utilizadas pela empresa. Tendo como arquitetura cinco
componentes (Cloud Controller, Walrus, Cluster Controller,
Storage Controller e Node Controller) basicos, responsaveis
pelo seu funcionamento. Além disso, possibilita o uso de
diferentes servidores para implantar os componentes e facilitar
a configuracao [9].

OpenNebula

O OpenNebula foi desenvolvido para uma gestdo mais
eficiente e escalavel de maquinas virtuais em infraestruturas
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distribuidas. Suas caracteristicas sdo voltadas para atender aos
requisitos de empresas que utilizavam a ferramenta em versdes
anteriores. Sua arquitetura ¢ composta por um /ost responsavel
pela administracdo da nuvem e os outros sosts sao responsaveis
pela virtualizagdo das maquinas virtuais [10].

OpenStack

OpenStack permite criar nuvens publicas e privadas.
Através de uma interface, o administrador pode gerenciar a
capacidade de computagéo, armazenamento e recursos de rede
presentes no datacenter. Entre seus componentes estdo o
OpenStack Compute (Nova), OpenStack Object Storage
(Swiff), OpenStack Image Service (Glance), Painel de
ferramentas (Horizon), Rede (Quantum), Storage Block
(Cinder) e Identificagdo (Keystone) [5,11].

CloudStack

O CloudStack foi desenvolvido para implantar e gerenciar
grandes redes de maquinas virtuais, pois possui escalabilidade
e alta disponibilidade de infraestrutura. Permite a criagdo de
nuvens privadas, hibridas e publicas que podem fornecer
infraestrutura como um servigo para os usudrios. A arquitetura
¢ composta pelo armazenamento primario, o cluster, Pod
(grupo de clusters) e armazenamento secundario [12].

OpenQRM

OpenQRM ¢ uma ferramenta que gerencia virtualizacao,
armazenamento, a rede e toda a infraestrutura de TI a partir de
um console. Permite criagdo de nuvens privadas com alta
disponibilidade e também funciona de maneira gerente-agente.
Para isso, o controlador de nuvem € o gerente e 0s recursos que
sdo integrados a ele sdo os agentes. Neste caso, a estrutura
apresenta o gerente, o storage e o nos (recursos) [13,7].

Ubuntu Enterprise Cloud

O Ubuntu Enterprise Cloud ¢ baseado na ferramenta
Eucalyptus. Devido a isso, apresenta os mesmos componentes
(Cloud Controller, Walrus, Cluster Controller, Storage
Controller e Node Controller). Também permite criar um perfil
de instalacdo minima para gerenciar as maquinas fisicas e as
virtuais, além de monitorar os componentes da nuvem [14].

Abiquo

Abiquo visa criar nuvens privadas baseadas em uma
infraestrutura ja existente ou controlar o uso de servicos em
nuvem publica. Fornece logs para analisar o que e para que
estdo sendo utilizados os recursos € possui um mecanismo de
pregos que atribui um valor a qualquer recurso (CPU, RAM,
armazenamento). O Abiquo ¢é constituido pelo Gerenciador de
rede, cluster, servidor Abiquo, rede de armazenamento, Abiquo
servigos remotos e um servidor de armazenamento [15].

Convirt

O ConVirt possibilita centralizar o gerenciamento através
de datacenters virtuais. Ele também ¢ capaz de monitorar os
recursos do servidor e dos clientes da maquina virtual,
possibilitando o controle da carga exercida sobre o servidor. A
sua arquitetura ¢ composta pelo Datacenter-wide, Universal
web Access e Agent-less [16].



Apache Virtual Computing Lab (Apache VCL)

Apache VCL oferece como ambiente uma maquina virtual
ou até mesmo um cluster de servidores fisicos. E utilizado para
acesso remoto a partir da Internet de maneira dindmica,
utilizando-se de reservas de recursos computacionais. Ele tem
sua arquitetura formada por portal web, banco de dados, nos de
gestao e nos de computacao [17].

Nimbus

O Nimbus possibilita a constru¢do de nuvens privadas,
implantando  clusters  virtuais  autoconfiguraveis.  Sua
arquitetura € composta pelo: workspace de servigos (que
permite ao cliente implantar e gerenciar grupos definidos de
VMs) gerenciador de recursos, (que realiza a implantacdo de
contratos de locagdo de VM), workspace pilot (se estende a
gestores de recursos locais), laaS gateway (permite que um
cliente utilize outra infraestrutura como servigo) e workspace
client (fornece a funcionalidade total do servico) [18].

IV ANALISE COMPARATIVA

Nesta se¢do ¢ realizada uma andlise comparativa das
ferramentas estudadas na Secdo III. Esta comparagdo ¢ feita
usando tabelas que elencam as caracteristicas de: Interface,
Gerenciamento de energia, Balanceamento de carga, Rede,
Armazenamento, Monitoramento, Integragdo, Virtualizacao,
Seguranga, Escalabilidade e Tolerancia a falhas.

Na Tabela I sdo comparadas as caracteristicas de Interface,
Gerenciamento de energia e Balanceamento. A interface de
acesso pode ser de duas formas: através de SSH (Secure Shell)
que ¢ uma conexdo segura entre o cliente ¢ o servidor ou
através de uma pagina web, por HTTP (Hyper-text Transfer
Protocol). O gerenciamento de energia tem o objetivo de
reduzir os custos com energia elétrica. O Eucalyptus realiza
isso através da suspensdo das maquinas que ndo estdo em uso.
A mesma coisa € realizada pelo OpenNebula utilizando o
sistema CLUES (Cluster Energy Saving) e pelo UEC através
do UEC Power Management. Ja& o OpenStack oferece
extensdes que somente funcionam junto a processadores Intel
Xeon. O CloudStack e Apache VCL colocam os hosts e
recursos em modo standby quando ndo estdo sendo usados. O
OpenQRM busca por recursos nao utilizados ou em baixo uso.
E o Nimbus move maquinas virtuais para outros servidores. O
Abiquo e o Convirt ndo apresentam esta caracteristica em sua
descrigdo.

TABELA I. COMPARACAO DAS FERRAMENTAS 1.

Ferramenta Interface Gerenciamento de Energia Balanceamento de carga
Eucalyptus SSH e WEB Possui Elastic Load Balancer
OpenNebula (Ssil:) fle"(/fl‘?l) CLUES Possui
OpenStack S(S}l]—i re,'::f)B Power Management QW””;’;[]ZZZ::{ Load
Cloud Stack SSH ¢ WEB Possui Citrix NetScaler
OpenQRM SSH e WEB Possui Possui
UEC SSH e WEB UEC Power Management Nao
Abiquo SSH e WEB Nio Sim
Convirt SSH ¢ WEB Nao Nao
Nimbus SSH ¢ WEB Possui Nao
Apache VCL SSH e WEB Possui Nio
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O balanceamento de carga ¢ uma maneira eficiente de fazer
a divisdo das tarefas e melhor aproveitar o0s recursos
computacionais. O Eucalyptus utiliza o Elastic Load Balancer
que distribui automaticamente o trafego de entrada das
aplicacdes entre os nos do Cluster. No OpenNebulaas
maquinas virtuais em execucdo, sdo divididas entre os nos
operantes na nuvem. O OpenStack, utiliza o Quantum Network
Load Balancing para dividir a carga de processos entre 0s nos.
O CloudStack utiliza-se do Citrix NetScaler para dividir as
tarefas entre os nds e o OpenQRM faz o balanceamento dos
recursos do cluster para execucdo dos processos. Ja o Abiquo
divide entre os nods as conexdes e as demais ferramentas nao
possuiam informagdes na literatura sobre esta caracteristica.

TABELA II. COMPARACAO DAS FERRAMENTAS II

Ferr t: Rede Arma t Monito!
Eucalyptus Bridge e VLAN AOE, iSCSI e NFS Nagios
OpenNebula Bridge, VLAN e Open NFS, ISCSL, LVM OpenNebula
Vswitch Sunstone
OpenStack VLAN e Open Vswitch AoE, iSCSI e NFS OpenStack Clanavi
Cloud Stack VLAN ISCSI e NFS Traffic Sentinel
OpenQRM Bridge e VLAN NFS, li%SI\I/E AoEe openqrm-monitord
UEC Bridge e VLAN iSCSI e AoE UEC Monitor
Abiquo VLAN NFS, iSCSI, LVM Abiquo Monitor
Convirt VLAN NFS, iSCSI e LVM Convirt Monitor
Nimbus VLAN AOE, iSCSI e NFS Nagios
Apache VCL VLAN iSCSI Nao

A Tabela II compara as funcionalidades de Rede,
Armazenamento ¢ Monitoramento. Na funcionalidade de rede
sdo demonstrados os métodos de conexdo utilizados entre os
componentes de uma nuvem. Podem ser citadas a
VLAN(permite dividir uma rede fisica em diversas redes
logicas), o Bridge (permite conectar duas ou mais redes
distintas) e o Open vSwitch (cria um switch virtual que
encaminha o trafego de maquinas virtuais dentro de um mesmo
host).

O Armazenamento pode ser realizado utilizando de
diferentes formas. Como por exemplo, o iSCSI (Internet Small
Computer System Interface) que é um protocolo de transporte
de comandos SCSI, é usado onde dados sdo armazenados em
diversos hosts de uma rede. O AoE (ATA Over Ethernet) é um
protocolo de rede para acesso a dispositivos de armazenamento
SATA através da rede. O NFS (Network File System) é um
sistema de arquivos em que diretorios sao compartilhados entre
os computadores de uma rede. E o LVM (Logical Volume
Management) ¢ usado para criar um grande disco virtual que
pode conter mais de um dispositivo de armazenamento.

Eucalyptus e Nimbus utilizam o Nagios para monitorar
recursos como CPU, memoria, HD e VMs. No entanto, as
demais ferramentas se utilizam de sistema préprio, com
excecdo o Apache VCL que ndo possuiu relato sobre isso.

A Tabela III mostra a comparagdo da Integracao,
Virtualizagdo ¢ Seguranga. Na Integragdo sdo descritas se as
ferramentas possuem integracdo com algum outro servigo. As
ferramentas Apache VCL e Abiquo sfo as unicas que ndo
permitem integracdo com a Amazon. O CloudStack também
permite integragdo com o CloudBridge, uma plataforma
integrada que conecta aplicativos e melhora a utilizacdo da
largura de banda em nuvem publica e redes privadas. O



OpenQRM permite integracdo também com as ferramentas
UEC e Eucalyptus. O Abiquo possibilita integragdo com Cisco
UCS, o que facilita a mudanga para o modelo de servigo IaaS.
Ja o Nimbus também permite integracdo com o Cumulus, um
sistema de armazenamento em nuvem.

TABELA III. COMPARACAO DAS FERRAMENTAS III

Ferramenta Integraciio Virtualizacio Seguranca
Eucalypt EC2, EBS, AMI, Xen, KVM e Vmware Autenticagdo, CUG e
ucalyptus S3, IAM ESXi Active Directory
OpenNebula EC2 Xen, KVM e Vmware Autenticagdo e CUG
OpenStack EC2¢S3 XenServer, KVM e Hyper- Keyy*stone, LDAP, e

\Y métodos externos
Cloud Stack CloudBridge ¢ EC2 Xen, KVEI\/;)e(iVmware Autenticagdo e CUG
UEC, EC2e Vmware ESX, Xen, KVM Autenticagdo, CUG e
OpenQRM Eucalyptus ¢ XenServer LDAP
UEC EC2 KVM Autenticagdo e CUG
. . VMware ESXi, Hyper-V, Autenticagdo, CUG e
Abiquo Cisco UCS XenServer, Xen, KVM LDAP
Convirt EC2 Xen e KVM Nio
Nimbus EC2, S3, Cumulus Xen e KVM Autenticagdo ¢ CUG
Apache VCL Nio Vmware, KVM Autenticagdo LDAP

As TUnicas ferramentas que ndo oferecem suporte a
virtualizagdo Xen (tecnologia que pode ser atrelada diretamente
ao hardware) sao Apache VCL e o UEC. O Eucalyptus e
CloudStack também podem oferecer virtualizagdo com
VMware ESXi que ndo necessita de sistema operacional e pode
ser integrado diretamente aos servidores. O OpenNebula e o
Apache VCL utilizam o VMware que permite a instalagdo de
um sistema operacional dentro de outro em execugdo
simultanea. J& o OpenStack, OpenQRM e Abiquo utilizam o
Xen Server, possibilitando que varias maquinas virtuais rodem
em uma maquina fisica. OpenStack e Abiquo podem utilizar
também o Hyper-V, que fornece infraestrutura de software e
ferramentas para gerenciar ambientes de virtualizagdo de
servidores.

Em relagdo a seguranga, a maioria das ferramentas
permitem autenticagdo e Controle por Usuarios e Grupos
(CUG). A ferramenta FEucalyptus também possibilita a
integragdo com Active Directory (AD). O OpenStack,
OpenQRM, Abiquo e o Apache VCL permitem usar
autenticacdo por LDAP, que assim como o AD, realiza
autenticacdo dos usuarios. O OpenStack ainda pode utilizar do
componente Keystone, utilizado para autenticagao.

Se uma das necessidades da nuvem € o gerenciamento de
energia, as ferramentas Abiquo e Convirt ndo sdo indicadas,
pois as mesmas nao realizam tal a¢do. Se a prioridade for o
balanceamento de carga, dentre as ferramentas avaliadas
somente o Eucalyptus, OpenNebula, OpenStack, CloudStack,
OpenQRM e Abiquo realizam esta tarefa, logo, estas sdo mais
indicadas. Em relagdo a rede, se houver a necessidade de
conectar diferentes redes, sdo indicadas as ferramentas
Eucalyptus, OpenNebula, OpenQRM e Ubuntu Enterprise
Cloud, por possuirem o método de conexdo bridge e VLAN. Se
for preciso uma maior variedade de métodos de
armazenamento, sdo indicados o Eucalyptus, OpenNebula,
OpenStack, OpenQRM, Abiquo, Convirt ¢ Nimbus.

Quando ¢ indispensdvel o monitoramento tanto do
hardware que compdem a nuvem, quanto das maquinas
virtuais que operam nela, ndo ¢ indicada a utilizagdo do Apache
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VCL, pois este ndo apresenta nenhuma alternativa de
monitoramento, diferente das outras ferramentas. Embora todas
as ferramentas citadas na Tabela III oferegam integracéo,
exceto o Apache VCL. Ao se deparar com um cenario em que
se tem como prioridade a integracdo com diferentes nuvens, as
ferramentas Eucalyptus, Nimbus e OpenQRM parecem ser
mais apropriadas, por possuirem mais opgoes de integracao.

Ao se deparar com um ambiente em que existe grande
heterogeneidade arquitetural, ter diversas ferramentas de
virtualizagdo torna-se uma vantagem. Nestes casos, € mais
indicado a utiliza¢do das ferramentas OpenQRM e Abiquo, por
possibilitarem a utilizagdo de uma grande quantidade de
virtualizadores. Em relagdo a seguranca, se o desejo ¢ utilizar
uma base de dados externa de autenticag¢do, sdo indicados o
Eucalyptus, OpenStack, OpenQRM, Abiquo e Apache VCL,
por possibilitarem autenticacdo LDAP ou integragdo com o
Active Directory.

V CONCLUSAO

A pesquisa realizada teve como objetivo apresentar, estudar
e comparar as principais ferramentas de codigo aberto
utilizadas na administragdo de nuvens. Apdés uma breve
descricdo das qualidades e funcionalidades individuais de cada
uma delas, foram analisadas e comparadas com base em um
conjunto de caracteristica pré-definidas. Com isso, foi possivel
constatar que dentre as ferramentas pesquisadas existem varias
diferengas e estas se tornaram mais simples de identificar com
a comparagao efetuada.

Com esta comparagdo, também foi possivel ver que o
OpenQRM foi a ferramenta que se mostrou mais completa nos
quesitos avaliados, pois oferece uma maior gama de opgdes ¢
possui todas as caracteristicas elencadas. As ferramentas
Eucalyptus, OpenNebula e OpenStack também se destacaram e
ficaram bem proximas das qualidades do OpenQRM. Cabe
ressaltar que, a melhor ferramenta é a que atende os requisitos
do projeto de rede. Isso foi evidenciado na analise comparativa
(Segdo 1V), na qual se tentou tracar cendrios em que as
ferramentas possam oferecer um bom comportamento.

Os desafios desta pesquisa como trabalhos futuros sdo de
avaliar estas ferramentas (que se destacaram) em uma nuvem
formada apenas por esta¢des de trabalho. Para os experimentos,
pretende-se estudar conjuntos de aplicagdes (benchmarks) que
permitirdo testar as mesmas caracteristicas avaliadas
qualitativamente nesta pesquisa. Assim, sera possivel efetuar
um comparativo do que a literatura nos apresenta € como estas
se comportam em um ambiente limitado e heterogéneo como
este. Além disso, a hipdtese ¢ que isso pode ser uma boa
alternativa para melhor aproveitar os recursos das maquinas
que se encontram na maior parte do tempo ociosas nas
instituigdes/organizagdes.
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